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Abstract— This article proposes an architecture to meet the need for new technologies in the area of residential
automation. The proposed architecture allows the storage of domiciliary data and the achievement of strategies
to better manage the resources, in order to seek greater efficiency in spending and allow a sustainable model.
The architecture is built from open platforms and results in an effective solution that allows bidirectional data
flow with low latency, fully compatible with the Wi-Fi network, works with the local network and, consequently,
there is the possibility of use in environments that do not have an internet connection.
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Resumo— Este artigo propõe uma arquitetura para atender à necessidade de novas tecnologias na área de
automação residencial. A arquitetura proposta permite o armazenamento de dados referentes ao domićılio e a
obtenção de estratégias para melhor administrar os recursos, a fim de buscar uma maior eficiência nos gastos e
permitir um modelo sustentável. A arquitetura é constrúıda a partir de plataformas abertas e resulta em uma
solução eficaz, que permite fluxo de dados bidirecional com baixa latência, totalmente compat́ıvel com a rede
Wi-Fi, funciona com a rede local e, consequentemente, há a possibilidade de uso em ambientes que não possuem
conexão com a internet.
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1 Introdução

A automação residencial utiliza tecnologias diver-
sas para prover um estilo de vida diferente do que
jamais foi visto, alinhando a comodidade do con-
trole dos gastos com água, energia, dentre outros
recursos, à possibilidade de interações f́ısicas com
os equipamentos inteligentes. Nessa perspectiva
vislumbra-se facilitar a vida de idosos, pessoas
com deficiência f́ısica que necessitam de acompa-
nhamento a todo momento. Esse avanço tecno-
lógico tem muitas vantagens para o usuário, de-
monstradas nos aspectos a seguir: na segurança
- permite a vigilância domiciliar, o acompanha-
mento do estado atual de portas, janelas, entre
outros; no controle - possibilita a tomada de de-
cisões e acionamento de quaisquer dispositivos co-
nectados a uma rede; na manutenção - é posśıvel
ter previsibilidade dos gastos a partir dos dados
gerados pelos sensores; no acesso remoto - in-
dependentemente de onde esteja, o usuário pode
monitorar e controlar sua residência sem a neces-
sidade de estar presente no local.

O desenvolvimento progressivo da infraestru-
tura da eletrônica computacional, com alta capaci-
dade de armazenamento e processamento alinhado
a um baixo consumo de energia, propiciou o desen-
volvimento de pequenos dispositivos, chamados de
microcontroladores, capazes de monitorar ativida-
des corriqueiras e também servidores com compe-
tência para grande acúmulo e gerenciamento de
dados, conhecidos como big data (Provost and

Fawcett, 2013). Em conjunto, houve o aperfeiço-
amento de comunicação entre equipamentos ele-
trônicos que permite maior velocidade, alcance e
segurança alinhado a uma menor perda energética
na transferência de dados abrindo portas para o
conceito de IoT (Internet of Things), internet das
coisas (Santos et al., n.d.), que utiliza de todos
esses processos para transformar simples objetos
em sensores inteligentes (Miorandi et al., 2012).

Com o alto poder de processamento e arma-
zenamento nos microeletrônicos, há uma grande
transferência de dados entre equipamentos. No
âmbito da comunicação sem fio (ou wireless) fo-
ram desenvolvidos diversas especificações para o
envio de informações entre dispositivos eletrôni-
cos com o objetivo de diminuir o tráfego de rede,
interferências, consumo de energia e perda de da-
dos, e aumentar a segurança, alcance do sinal e
muitos outros aspectos. Alguns dos protocolos
existentes são: Z-Wave; Bluetooth; Zigbee; Wi-
Fi. Os protocolos de comunicação também evo-
lúıram para satisfazer, por exemplo, a necessidade
de baixo tempo de resposta; novos padrões de se-
gurança na transferência de dados e; comunicação
em tempo-real. O Hyper Text Transfer Protocol
Version 2 (HTTP/2) foi criado para oferecer um
uso mais eficiente de rede, compressão de dados e
outras melhorias (Belshe et al., 2015), e a adição
da camada de segurança com o SSL/TLS, resultar
no protocolo HTTPS (Rescorla, 2000), que crip-
tografa a conexão cliente-servidor, dificultando a
visualização dos dados transferidos por terceiros.
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Portanto, ao longo deste artigo será caracteri-
zado uma arquitetura para automação residencial
que facilita instalar dispositivos inteligentes sem
complicações e conhecimentos técnicos; monitorar
seus dados e visualizá-los em relatórios gráficos
que podem ter suas escalas de tempo alteradas,
por exemplo, monitorar por dia ou mês; criar rela-
tórios automaticamente e; facilitar o controle para
todo e qualquer dispositivo conectado a partir dos
conceitos de grupos e predefinições de forma in-
tuitiva para o usuário, além de possibilitar o seu
uso sem estar necessariamente conectado externa-
mente à internet, ou seja, usar apenas na rede
interna da residência. A aplicação mostrará os
dados de consumo de energia a partir de tomadas
inteligentes e de água por meio de hidrômetros
conectados, além de acionamento de lâmpadas e
grupos com diversos dispositivos. Tudo isso a par-
tir de um aplicativo web (WebApp) e uma central
servindo como Web Service conectada a todos os
dispositivos da residência. Esta arquitetura adota:
o protocolo Wi-Fi - por se tratar de uma rede de
comunicação sem fio que apresenta diversas van-
tagens como: mobilidade, compatibilidade, com-
partilhamento, acessibilidade, baixo custo de ma-
nutenção, segurança e popularidade; a tecnologia
WebSocket - para comunicação em tempo-real e
bidirecional; e o protocolo HTTPS - para a trans-
ferência de dados com conexão criptografada. Por
isso, esta arquitetura diferencia-se das demais ar-
quiteturas como (Leu et al., 2014): utiliza somente
o protocolo HTTP através do processo de polling ;
e (Girau et al., 2013): utiliza somente o HTTP.

2 Arquitetura

Neste artigo desenvolveu-se uma arquitetura para
automação residencial em que um conjunto de sen-
sores e atuadores podem ser instalados em uma
casa de tal forma que estes consigam se comu-
nicar entre si e o usuário consiga configurar as
regras que envolvem um conjunto arbitrário de
sensores e acionem outro conjunto de quaisquer
atuadores automaticamente. Além disso, é posśı-
vel que o usuário consiga acionar manualmente
os atuadores e visualizar de forma amigável os
dados produzidos pelos sensores através de uma
aplicação web dispońıvel no servidor localmente
e acesśıvel por computador, celular ou tablet co-
nectado à rede. Como mostrado na Figura 1, a
arquitetura consiste de uma unidade central (mid-
dleware) que através da rede Wi-Fi da residência
conecta-se aos dispositivos inteligentes, sensores e
atuadores, para monitoramento do local, medição
do consumo de energia e água, e acionamento de
tomadas e sistemas de iluminação. A interface da
aplicação web é mostrada ao acessar a unidade
central, onde pode-se visualizar os dados monito-
rados, acessar os atuadores e, assim, controlar o
ambiente sem estar necessariamente no local.

Figura 1: Arquitetura

2.1 Desenvolvimento Web

Em prinćıpio a escolha pelas bibliotecas React.js
e Node.js se deu por conta do eficiente desenvol-
vimento de interfaces web e melhor aplicação ao
lado do servidor local. Portanto, ressalta-se que
ambas as bibliotecas são implementadas na lin-
guagem JavaScript, exatamente por permitir a en-
trada e sáıda de dados de forma asśıncrona com
extensa precisão e velocidade. Vale salientar que
além do software, foi necessário selecionar outros
hardwares para que fosse posśıvel complementar
a experiência. Entre eles o Raspberry PI 3 é
usado como um servidor central e local por ofe-
recer uma velocidade de processamento adequado,
conexão à internet sem fio e um tamanho reduzido;
o ESP8266 possibilitou o uso de um microcontro-
lador com baixas dimensões, alta capacidade de
processamento e com acesso ao Wi-Fi intŕınseco
ao chip, além do baixo consumo. Todos esses dis-
positivos comunicam-se no meio web com Wi-Fi
e os protocolos HTTP e WebSocket.

O meio de desenvolvimento web foi esco-
lhido por ser uma tecnologia difundida, de fácil
acesso e também pela facilidade de implementar
comparando-se com a programação nativa para
desktop ou mobile, como C/C++ ou Java. A ado-
ção do padrão web trás diversos benef́ıcios por se
tratar um receptor universal, onde pode transi-
tar qualquer tipo de informação que seja necessá-
ria. Para isso, o formato de envio de dados esco-
lhido foi o JSON (JavaScript Object Notation) por
ser um formato condensado para transferência de
dados, diminuindo o tráfego desnecessário de da-
dos que não fazem parte da informação enviada,
como em outros formatos existentes. Atualmente,
o JSON é amplamente utilizado, sendo suportado
por diversas linguagens de programação.

Uma das grandes vantagens do meio web é por
ele ser multiplataforma, permitindo que a aplica-
ção web seja executada em qualquer sistema ope-
racional que tenha suporte a um navegador, inde-
pendente se é um desktop ou smartphone. Com
isso, resulta-se uma manutenção mais simples do
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que de uma aplicação dedicada para cada um dos
sistemas e dispositivos existentes no mercado, pois
o suporte da aplicação web dependerá apenas da
versão do navegador dispońıvel.

2.2 Interface

Diversas linguagens de programação e frameworks
foram criados para agilizar o desenvolvimento de
interfaces web. A escolha pela linguagem JavaS-
cript deve-se por ter uma proposta de executar
seu código em navegadores e em servidores, com
sua caracteŕıstica de fluxo de execução asśıncrono,
permite que a entrada e sáıda de dados de fun-
ções sejam executados em paralelo, não bloque-
ando sua aplicação caso o usuário forneça dados
muito extensos.

O framework selecionado foi o React.js que
torna fácil criar User Interface (UIs) complexas.
A biblioteca é baseado em componentes que po-
dem atualizar seu próprio estado e podem passar
dados através da aplicação usando o virtual DOM
que é uma abstração do HTML DOM sendo mais
rápido e leve. O React.js necessita de diversos
módulos para suprir um ambiente de desenvolvi-
mento completo, como: React-router, que cria ro-
tas que alteram somente a view da aplicação one-
page; Redux, que permite armazenar o estado dos
componentes em um dicionário externo à árvore
de componentes; Socket.io-client que implementa
o WebSocket como uma abstração do mesmo, fa-
cilitando sua utilização; Redux-socket.io, que in-
terliga o dicionário do Redux com os eventos do
Socket.io-client.

Redux é uma implementação da arquitetura
criada pelo Facebook chamada Flux, onde com-
plementa e reestrutura a caracteŕıstica padrão da
passagem unidirecional de dados no React. Dessa
forma, o fluxo de dados fornece ferramentas para
ajudar o desenvolvedor e simultaneamente tornar
a aplicação mais dinâmica para o usuário.

O usuário interage com a interface web for-
mada pelos componentes do React e, se for re-
quisitado uma alteração nos dispositivos, chama
uma função denominada action. A action serve
somente para carregar as informações para uma
outra função, que poderá ser ao servidor ou ao re-
ducer. Se for ao servidor, é disparado um evento
na conexão WebSocket que retorna ao reducer os
novos dados. Como é apresentado na Figura 2, o
reducer é um grande bloco de funções referentes a
cada action interna ou eventos do servidor. Ele re-
cebe o que deverá ser mudado na store (dictionary
do Redux ) e em seguida altera de forma imutável
os dados e, após a mudança na store, despacha ao
React para renderizar novamente os componentes
que forem necessários, isso sendo feito instantane-
amente, interferindo de forma mı́nima na experi-
ência do usuário. A Figura 2 apresenta o fluxo
descrito anteriormente.

Figura 2: Fluxo dos dados na interface web

2.3 Unidade Central

A unidade central (ou middleware) é o principal
componente desta arquitetura, é o intermediador
entre a aplicação web acessada pelo usuário e to-
dos os dispositivos inteligentes conectados na re-
sidência. Além de permitir o controle sem que o
usuário esteja obrigatoriamente conectado à inter-
net, a não ser para acesso externo, ela é responsá-
vel pelo gerenciamento de todos os pedidos da in-
terface web; pelas solicitações do bloco de regras;
pelo armazenamento de todos os dados gerados
pelos sensores; e pelo acionamento dos atuadores
por usuários e/ou bloco de regras. A central é um
Web Service que recebe dados seguindo um for-
mato pré-definido e retorna as informações solici-
tadas. É a partir desse formato de sáıda e entrada
de dados que é posśıvel universalizar essa aplica-
ção para se comunicar com requisições de dados a
partir de qualquer cliente e dispositivo, indepen-
dente de quem esteja solicitando ou inserindo esses
dados.

A aplicação segue os prinćıpios do padrão
Representational State Transfer (RESTful) que
utiliza os métodos do HTTP (Richardson and
Ruby, 2008) para acesso externo à central que re-
cebe os dados gerados dos seguintes componentes:
consumo de água a partir de hidrômetros; con-
sumo energético a partir de tomadas; registro de
acionamento do sistema de iluminação e das to-
madas. O middleware é constitúıdo de várias fer-
ramentas e bibliotecas que funcionam integradas
entre si, como é mostrado na Figura 3.

O usuário, por meio da interface web, e os
vários dispositivos inteligentes conectam-se à uni-
dade central através dos protocolos HTTPS ou
WebSocket, depende do volume de dados e da ne-
cessidade de monitoramento em tempo real. As
requisições são recebidas pelo Node.js que trata o
que é pedido e guarda o que é recebido. O Node.js
é um framework para construção de aplicações de
alta performance e fluxo asśıncrono que permite
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Figura 3: Ferramentas utilizadas na Unidade Cen-
tral

receber múltiplas conexões e processá-las simulta-
neamente (Tilkov and Vinoski, 2010). Toda a ló-
gica de leitura e gravação de dados, a execução do
conjunto de regras, a conexão com a nuvem para
backup de dados e a comunicação com os três tipos
de bancos de dados é feita pelo Node.js.

Sabe-se que o armazenamento dos dados é de
suma importância, mas para arquivá-los com se-
gurança, se faz necessário saber seu tipo e pri-
oridade de processamento. Nesta arquitetura é
utilizado três diferentes bancos de dados com pro-
pósitos distintos de processamento e cada um tem
vantagens e desvantagens quanto aos seus desem-
penhos (de Souza and dos Santos, 2015). O Redis
é um banco não relacional que armazena os da-
dos em memória e apresenta um alto desempenho
de leitura e escrita se comparado aos Sistema de
Gerenciamento de Banco de Dados (SGBD) de ar-

mazenamento em disco. É utilizado o Redis para
armazenar dados que precisam de acesso rápido,
por exemplo, estado atual dos sensores e atuado-
res, armazenamento das multi-conexões gerencia-
das pelo Socket.io, além de possiblitar a execu-
ção de vários processos (clusters) de aplicações
Node centralizando as conexões sockets. O Mon-
goDB também é um banco não relacional e uti-
liza o armazenamento em disco. Mesmo assim é
excelente para armazenamento de grande quan-
tidade de dados, como os registros de: medição
de água; consumo de energia; acesso de usuário à
aplicação e dispositivos. Diferente dos anteriores,
o MySQL é um SGBD relacional com bom desem-
penho na indexação de dados (de Souza and dos
Santos, 2015) e também com armazenamento em
disco, no entanto, não permite o escalonamento
horizontal, não suportando aplicações com grande
fluxo de dados. Sabendo disso, utiliza-se o MySQL
para armazenar os dados de usuários, casas, dis-
positivos, grupos e seus relacionamentos, como:
uma casa só pode estar cadastrada se tiver algum
usuário dono da mesma; um dispositivo só existe
se estiver relacionado a alguma residência.

2.4 Dispositivos

Os dispositivos utilizados são todos desenvolvidos
com base no microcontrolador (MCU) ESP8266
devido a conectividade Wi-Fi nativa do chip que
possibilita a integração direta entre os sensores e
atuadores, com o servidor (Kolban, 2015). Es-
sas propriedades desse componente eletrônico sa-
tisfazem, hoje, as necessidades desta arquitetura
devido ao ambiente em que o mesmo está inse-
rido ser baseado em protocolos de comunicação
web. O chip suporta os protocolos web e mais os
padrões de segurança Wi-Fi, como WEP, WPA-
PSK, WPA2-PSK e WPS.

A utilização de um MCU nos dispositivos
torna grande a gama de sensores e atuadores que
podem ser instalados para automatização de tare-
fas gerais como: controle do cultivo na agricultura
(Roeck et al., 2016); sistemas de iluminação e con-
trole de eficiência energética (Vassoler, 2016), etc.
Em virtude disso, utiliza-se o MCU tanto como
sensor “puro” (envia os dados captados), atuador
“puro” (recebe comandos para acionamento) e a
junção dos dois, sensor-atuador. Exemplificando
no âmbito desta arquitetura, exemplos destes po-
dem ser, respectivamente, um hidrômetro, uma
lâmpada e uma tomada.

A possibilidade de diversas formas de uso do
mesmo microcontrolador juntamente com a fun-
ção de regras do software, pode-se exemplificar
a automação de tarefas simples como monitora-
mento e acionamento rápido. Uma das situações
pode ser ao adicionar uma tomada ao sistema que
monitora o consumo de um dispositivo qualquer
que está sendo alimentado pela mesma, e uma re-
gra de negócio que desliga a tomada caso o con-
sumo do dia passe de um valor pré-definido; Um
sensor de presença que pode ligar/desligar deter-
minado grupo de luzes de um cômodo da casa.

2.5 Integração

Os dispositivos conectam-se à unidade central
através da rede Wi-Fi da residência e utilizam
os protocolos HTTPS e/ou WebSocket. A esco-
lha por qual protocolo utilizar depende princi-
palmente do tempo de resposta que se exige nas
transferências dos dados, como a ação de ativar
determinada lâmpada e o envio de uma medição
realizada por um hidrômetro têm prioridades di-
ferentes, enquanto o primeiro caso necessita que a
ação seja realizada instantaneamente, o segundo
não precisa ter uma resposta tão imediata. Todos
os dispositivos reportam-se à central ao identifi-
carem alguma anormalidade, como problemas no
envio dos dados, na conexão com a internet ou
seu próprio reińıcio inesperado. Os dispositivos e
usuários são autenticados seguindo a especificação
do OAuth 2.0 (Hardt, 2012) que padroniza a au-
tenticação através de chaves de segurança tempo-
rárias, diminuindo a exposição de dados senśıveis,
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como senhas.
Como é visto na Figura 4, os dispositi-

vos inteligentes (tomada, hidrômetro e lâmpada)
comunicam-se com a unidade central ou a nu-
vem, recebendo ações a serem executadas e en-
viando dados monitorados. Devido ao baixo ńı-
vel de urgência de resposta, o hidrômetro é o
único que conecta-se diretamente à nuvem e uti-
liza unicamente o protocolo HTTP, representado
pelo POST, que é um dos métodos desse proto-
colo. Utiliza-se o método POST para enviar dados
para o servidor, sendo essa a finalidade do hidrô-
metro, fazer o monitoramento do consumo de água
e armazená-las no servidor. Diferente do hidrôme-
tro, a interface do usuário, a tomada e a lâmpada
tem alto ńıvel de urgência de resposta, exigindo
uma resposta imediatamente após o acionamento.
Para suprir essa necessidade, ambos os disposi-
tivos conectam-se diretamente à unidade central
por meio do protocolo WebSocket para comuni-
cação em tempo-real. Além de gerenciar todas
essas conexões com diferentes dispositivos e proto-
colos, o middleware também conecta-se à nuvem
em casos espećıficos em que a requisição solicita
alguma informação que não é encontrada local-
mente, ou quando necessita, por segurança, fazer
backup dos dados já armazenados, ou ainda pos-
sibilitar o acesso externo do usuário à própria re-
sidência, sendo isso opcional.

Figura 4: Comunicação entre os dispositivos

3 Resultados

3.1 Interface

A interface da aplicação atendeu aos requisitos
descritos na introdução. Com rápida renderização
e carregamento pelo cache, os arquivos contabili-
zam em média 400 kb, levando em consideração
uma velocidade de rede de 750 kb/s a 1,5 Mb/s
a tela foi carregada já com as informações advin-

das do servidor em 1.23 segundos, possibilitando
uma boa experiência para o usuário. A aplica-
ção pode ser adicionada à tela padrão de celulares
simulando um aplicativo nativo à partir do nave-
gador padrão dos sistemas operacionais mobile. O
tráfego de rede foi reduzido ao máximo pois a in-
terface guarda os dados que já foram requisitados
do servidor.

A Figura 5 mostra a interface da aplicação
web que fornece o histórico do consumo energé-
tico do dispositivo conectado à uma tomada in-
teligente. A interface permite visualizar o histó-
rico de qualquer dispositivo inteligente cadastrado
e o peŕıodo de amostragem com resolução diária,
mensal e anual. Além disso, a interface possui
outras telas que possibilitam o cadastro de dispo-
sitivos e criação de grupos, e o controle individual
ou em grupo dos mesmos, assim como a criação
do conjunto de regras que serão executadas auto-
maticamente.

Figura 5: Tela da interface mostrando o gráfico
do consumo de energia de uma tomada

3.2 Validação da arquitetura

Para validar a arquitetura proposta, os dispositi-
vos mostrados na Figura 4 foram desenvolvidos e
utilizados em ambiente experimental que permite
monitorar o consumo de energia e água de apa-
relhos reais. É representado na Figura 5, o con-
sumo real de um desses equipamentos, no caso,
a tomada. O ambiente de teste consiste em um
aquário com água, uma pequena bomba de aquá-
rio, um hidrômetro e uma tomada inteligente. A
bomba, localizada dentro do aquário, bombeia a
água para o hidrômetro através de um pequeno
cano. A bomba está plugada à tomada para as-
sim permitir a medição do seu consumo energé-
tico. Todos os equipamentos ficam ligados 24 ho-
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ras por dia, enviando os dados captados durante
todo esse tempo para a nuvem.

A partir dos dados obtidos, pode-se comparar
as medições com os valores fornecidos pela fabri-
cante da bomba de aquário, verificando se o con-
sumo obtido pela tomada inteligente é coerente
com o consumo teórico disponibilizado. Quanto ao
hidrômetro, compara-se o valor acumulado regis-
trado analogicamente com o somatório dos pulsos
contabilizados digitalmente, resultando no mesmo
valor total. Ao fim da análise, verificou-se que a
unidade central se comportou de forma correta,
não perdeu nenhum dado recebido dos dispositi-
vos conectados e disponibiliza as informações para
a interface do usuário sem nenhuma inconsistên-
cia.

4 Conclusões

A arquitetura proposta para automação residen-
cial com uso de rede Wi-Fi e Web Service foi im-
plementado e validado de forma experimental com
dispositivos inteligentes e uma unidade central im-
plementada diretamente na nuvem. Um ponto a
ser destacado é a confiabilidade obtida pelo mid-
dleware por não apresentar perda de dados no pro-
cessamento das requisições recebidas e enviadas.
A escolha por utilizar comunicação por rede Wi-
Fi torna a arquitetura compat́ıvel com os rotea-
dores residenciais comuns e simplista por não ne-
cessitar de nenhum dispositivo conversor entre di-
versos protocolos existentes de redes sem-fio, não
perdendo performance durante essa conversão. A
utilização do HTTP e WebSocket seguindo o pa-
drão RESTful torna essa aplicação universalmente
acesśıvel, podendo ser acessada por qualquer in-
terface de usuário devidamente autenticado e rece-
ber dados de qualquer dispositivo inteligente que
siga esse mesmo padrão.

Uma caracteŕıstica importante dessa arquite-
tura é a possibilidade de implementar-se em luga-
res que não possuem conexão com a internet, ou
seja, existe apenas uma rede doméstica. Nesse ce-
nário, a arquitetura continua a funcionar normal-
mente, como explicado anteriormente, os disposi-
tivos se reportam apenas à unidade central que
está conectada localmente, independente da exis-
tência de redes que possibilitam o acesso externo.
Essa propriedade também é importante quando
tem-se uma conexão com a internet que apresenta
oscilações ou fica indispońıvel durante um deter-
minado peŕıodo, enquanto isso, os dispositivos es-
tão se comunicando normalmente com a central
local.
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