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Abstract The focus on efficiency and greater productivity has brought innovation to the industry. The Industry 4.0 é a new 

concept representing the evolution of the current production systems through the convergence of new technologies of industrial 

automation and information technology. In this context, the Industrial Internet of Things (IIoT) stands out for the evolution in 

the communication among equipment and systems, offering to users a variety of useful information for the management of im-

provement of production systems. This paper presents the proposal and describes initial results of a model for the application of 

the Industrial Internet of Things. This IIoT model is based on open source solutions and enables the programming, network 

communication and supervision of the industrial automation equipment. In addition, this model stores this information of the 

process or system and makes it available online and accessible in real-time in a standard and interoperable way to any point 

connected to the network and/or the Internet. 

Keywords Industry 4.0, Internet of Things, Embedded Devices. 

Resumo A busca por eficiência e maior produtividade tem levado inovação para a linha de produção. A Indústria 4.0 é um 

novo conceito que representa uma evolução dos sistemas produtivos atuais a partir da convergência entre novas tecnologias de 

automação industrial e tecnologia da informação. Nesse contexto, a Internet das Coisas Industrial (IIoT) se destaca pela evolução 

na comunicação entre sistemas e equipamentos, disponibilizando para os usuários diversas informações úteis para o gerencia-

mento e aperfeiçoamento dos sistemas de produção. Este trabalho apresenta uma proposta e descreve os primeiros resultados de 

um modelo para aplicação da IIoT. Este modelo para a IIoT é baseado em soluções de código aberto e habilita a programação, 

comunicação em rede e supervisão dos equipamentos de automação industrial. Adicionalmente este modelo armazena e disponi-

biliza online de forma padronizada e interoperável, essas informações do processo ou sistema em questão, para qualquer tipo de 

plataforma, como smartphones, tablets ou computadores, tornando os dados de monitoramento acessíveis em tempo real, para 

qualquer ponto conectado à rede e/ou Internet. 

Palavras-chave Industria 4.0, Internet das Coisas, Sistemas Embarcados.

1    Introdução 

A crescente necessidade de se produzir mais e 

melhor tem levado o mundo industrial a passar por 

várias revoluções. A primeira revolução aconteceu no 

século 18 com o advento da máquina a vapor, revo-

lucionando a produção têxtil. O desenvolvimento da 

energia elétrica e da produção em massa levaram à 

segunda revolução industrial, no final do século 19. 

Em 1969 a crescente utilização da tecnologia da in-

formação e eletrônicos na indústria gerou a terceira 

revolução industrial. Dessa forma, a indústria tem 

evoluído de forma a incorporar novas tecnologias e 

consequentemente obter maior produtividade (SAU-

TER et al., 2011). 

A Indústria 4.0, também chamada de Quarta Re-

volução Industrial, é um novo conceito que represen-

ta uma evolução dos sistemas produtivos atuais a 

partir da convergência entre novas tecnologias de 

automação industrial e tecnologia da informação (TI) 

(WOLLSCH LAEGER et al., 2017). A Industria 4.0 

se destaca pela evolução na comunicação entre sis-

temas e equipamentos, disponibilizando para os usuá-

rios diversas informações úteis para o gerenciamento 

e aperfeiçoamento dos sistemas de produção. É pos-

sível monitorar e controlar todas as ferramentas da 

produção, melhorando a produtividade e qualidade, 

através de um melhor ajuste das máquinas. 

(MCKINSEY, 2015) 

A maioria das tecnologias necessárias à imple-

mentação da Indústria 4.0 já existem. Entre elas po-

dem-se citar, entre outras, o protocolo IPV6 para 

ampliação dos pontos de conexão IP a todos os equi-

pamentos, a ampliação do uso de redes sem fio para 

flexibilização da comunicação e aquisição de dados, 

o uso de virtualização através da disponibilização de 

sistemas e serviços a partir de softwares; a Internet 

das Coisas (IoT – Internet of Things) e Computação 

em nuvem (Cloud Computing) visando a conexão de 

todos os equipamentos em redes e o compartilhamen-

to das informações na nuvem (ZUEHLKE, 2010; 

STANKOVIC, 2014, HEGAZY & HEFEEDA, 

2015). O grande desafio, portanto, é promover a in-

tegração entre essas tecnologias, visando a obtenção 

de uma nova realidade produtiva, onde tudo estará 

conectado para que as melhores decisões de produ-

ção, custo e segurança sejam tomadas, tudo sob de-

manda e em tempo real. 

Uma das tecnologias base para este conceito é a 

Internet das Coisas (IoT) e o Máquina para Máquina 

(M2M – Machine to Machine) (STANKOVIC, 

2014). A IoT contempla a conexão lógica de todos os 
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dispositivos e meios relacionados ao ambiente produ-

tivo em questão como os sensores, controladores, 

computadores, células de produção, sistema de plane-

jamento produtivo, sendo todas as informações com-

partilhadas através de bancos de dados. A M2M re-

presenta a interconexão entre células de produção, 

onde tais sistemas podem trocar informações entre si, 

de forma autônoma, e tomar decisões de produção e 

segurança relacionadas ao processo através de um 

modelo de inteligência gerenciado pela IoT. 

O termo IoT foi inventado por Kevin Asthon em 

1999 no contexto de Supply Chain da indústria. Po-

rém a definição se expandiu para outras aplicações, 

como na área de saúde, transporte, comunicação 

(SUNDMAEKER et al., 2010). Atualmente, as pes-

quisas em torno da IoT têm atraído interesse e focado 

em diferentes aplicações (STANKOVIC, 2014). Ca-

da foco de aplicação da IoT possui características e 

requisitos específicos. Quando aplicada à área indus-

trial, a IoT industrial busca simplificar e criar arquite-

turas de sistemas que são mais acessíveis, responsi-

vas e efetivas, com comunicações eficientes e intera-

ção entre a produção e sensores, atuadores, entre 

outros, para aprimorar o desempenho e flexibilidade 

da indústria (LYDON, 2014). 

Sistemas SCADA (Supervisory Control & Data 

Acquisition Systems) e sistemas de controle distribuí-

do (Distributed Control Systems - DCS) são padrões 

na indústria. A IoT industrial (IIoT) é complementar 

a esses sistemas, utilizando as informações proveni-

entes dos sistemas SCADA e DCS como fontes de 

dados. Sistemas SCADA tem foco em monitoramento 

e controle, enquanto o foco da IIoT é analisar os da-

dos para aumentar a produtividade e eficiência (KU-

LKARNI, 2016). 

Sistemas SCADA são ideais para o monitora-

mento rotineiro da fábrica. A IIoT se aplica em um 

nível acima, como por exemplo informando qual é a 

eficiência operacional da planta como um todo, ou 

das máquinas individualmente e dizendo como au-

mentar essa eficiência através da identificação e eli-

minação dos pontos fracos. Existe também a aplica-

ção da IIoT na manutenção preventiva, possibilitando 

prever quando falhas irão ocorrer nas máquinas base-

ando-se em dados de telemetria (KULKARNI, 2016). 

A arquitetura dos sistemas SCADA mudou con-

forme a computação evoluiu, seguindo as tendências 

da tecnologia. Os grandes avanços nas áreas da com-

putação e comunicação levaram à inovação nos sis-

temas SCADA, de sistemas centralizados para siste-

mas distribuídos pela rede, sendo a nova geração 

destes sistemas baseada na grande disponibilidade da 

internet atualmente. Um sistema SCADA Web é ca-

paz de prover as mesmas funções críticas de um sis-

tema SCADA tradicional. Entretanto, essas funções 

estão implementadas através da mesma tecnologia 

característica de um Web site, podendo rodar direta-

mente no navegador do usuário (LI et al., 2002). 

Diante desse contexto, esta proposta objetiva 

criar um modelo, através da integração de hardware e 

software, para aplicação da IoT industrial. Este mo-

delo para a IIoT é baseado em ferramentas de código 

aberto (open source) e deverá prover as funcionali-

dades de programação, comunicação em rede e su-

pervisão dos equipamentos de automação. Adicio-

nalmente, este modelo deverá ser capaz de armazenar 

e disponibilizar online de forma padronizada e inte-

roperável, essas informações do processo ou sistema 

em questão, para qualquer tipo de plataforma, como 

dispositivos móveis ou computadores, tornando os 

dados de monitoramento acessíveis em tempo real, 

para qualquer ponto conectado à rede e/ou Internet. 

2   Modelo para a Internet das Coisas Industrial  

2.1 Proposta do Modelo 

A área de IoT apresenta uma grande diversidade 

de abordagens, conceitos e estruturas, bem como 

diferentes inciativas que propuseram modelos, arqui-

teturas e ferramentas para aplicações distintas 

(SUNDMAEKER et al., 2010). No entanto, é neces-

sária uma convergência de abordagens e padrões 

industriais para simplificar a aplicação da IoT numa 

área específica. Este artigo propõe a criação de um 

modelo para aplicação da IoT na automação industri-

al. Este modelo é baseado em uma arquitetura de IoT 

baseada em um dispositivo funcionando como um 

portal entre diferentes meios ou protocolos de comu-

nicação (gateway) e em uma estrutura de camadas e 

protocolos apresentada por Weirich e Ebert (2016). 

 

Figura 1 – Estrutura de Camadas e Protocolos para IoT (Wierich e 

Ebert, 2016). 

O modelo para aplicação da IIoT, mostrado na 

Figura 2, é composto de vários tipos de dispositivo 

capazes de gerenciar a comunicação usando protoco-

los padronizados, monitorar e controlar uma planta 

industrial. Os protocolos de comunicação definidos 

para aplicação, de acordo com a Figura 1, foram o 

Modbus TCP/IP na parte relacionada às conexões 

entre equipamentos usando Ethernet Industrial, o 

MQTT na parte relacionada com as conexões entre 

equipamentos e protocolos da Internet como TCP/IP 

e HTTP e o padrão OPC para prover a interoperabi-

lidade necessária entre equipamentos e sistemas de 

automação. O OPC UA (Unified Architecture), nova 

versão do padrão de comunicação cliente/servidor 

OPC (também há o OPC-DA), é visto como uma 

comunicação essencial para as aplicações da IIoT 

(WOLLSCH LAEGER et al., 2017). 
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Figura 2 - Arquitetura proposta para o sistema. 

Os dispositivos que compõe o modelo proposto 

para aplicação da IIoT são o módulo central, o módu-

lo gateway e os módulos remotos. O módulo central é 

representado por um computador ou PC industrial, 

podendo fazer parte de uma nuvem local (industrial), 

rodando uma distribuição do Linux e funcionando 

como o servidor da aplicação. O módulo central é 

responsável por gerenciar a comunicação com os 

demais módulos gateways, usando comunicação 

HTTP via Ethernet e WiFi, e criar a interface com o 

mundo e aplicações externas. Essa interface externa 

será feita através de uma API de serviços Web (Web 

Services) SOAP e REST. Para a criação da nuvem 

local, uma proposta é usar computadores em rede 

rodando Linux juntamente com um módulo DRBD 

(Distributed Replicated Block Device) para disponi-

bilizar um cluster de dispositivos de armazenamento 

distribuídos, gerenciados automaticamente e propor-

cionando alta disponibilidade para a solução. 

O módulo gateway é representado por um com-

putador de paca única (SBC- Single Board Compu-

ter), rodando uma distribuição de Linux embarcado. 

Este módulo hospeda o servidor do OpenPLC, que é 

um software livre que possibilita a programação de 

módulos (remotos) em linguagens de programação de 

CLP padronizadas pela IEC-61131-3, através do 

PLCOpen Editor. A programação é enviada ao siste-

ma através de um upload feito em uma página web, 

hospedada e provida pelo próprio sistema embarca-

do. O módulo gateway possui também um software 

livre que executa a função de broker MQTT, respon-

sável por receber dados via comunicação MQTT dos 

módulos remotos, relativos ao seu estado de funcio-

namento e diagnóstico das ferramentas e máquinas. 

Além disso, o módulo gateway pode rodar aplicações 

desenvolvidas em ambiente Node-RED, como clien-

tes MQTT e clientes OPC. 

O modelo para a IIoT utiliza o software livre 

Scada-LTS para executar funções de mediador (mid-

dleware) da IoT e habilitar o desenvolvimento de 

Interface Homem-Máquina (IHM). O Scada-LTS 

também viabiliza o armazenamento padronizado em 

banco de dados das informações do processo ou sis-

tema. O Scada-LTS é executado tanto no módulo 

gateway como no módulo central. A instância do 

Scada-LTS rodando no módulo gateway se comunica 

com o Scada-LTS do módulo central, usando comu-

nicação HTTP via Ethernet e WiFi, possibilitando o 

backup dos dados na nuvem e o uso eficiente dos 

recursos do módulo gateway (não haveria necessida-

de de guardar dados por tanto tempo no módulo ga-

teway) para execução de funções prioritárias. 

Os módulos remotos não precisam de grande 

processamento de dados e funcionam como uma in-

terface com o mundo externo, através dos sinais de 

entrada e saída do sistema. Podem ser adicionados 

quantos módulos forem necessários para a aplicação 

Estes módulos são representados por hardware livre 

de baixo custo ou até equipamentos industriais 

(CLPs) compatíveis, que se comunicam com o módu-

lo gateway através de rede Ethernet ou WiFi, usando 

um dos protocolos de comunicação suportados (Mo-

dbus TCP/IP, MQTT, OPC). Firmwares específicos 

são necessários para estes módulos para habilitar sua 

operação com os programas desenvolvidos através do 

OpenPLC e para a comunicação com os protocolos 

de comunicação suportados.  

 

2.2 Descrição de Hardware e Software 

Atwell (2013) apresenta um estudo sobre diver-

sas soluções de hardware livre para desenvolvimento 

de aplicações de IoT. Um SBC é um computador 

completo construído sobre uma única placa de circui-

to eletrônico, com microprocessador, memória, I/O 

(portas de entrada e saída) e outras especificações 

necessárias para o funcionamento de um computador. 

Para o modelo proposto para o IIoT, definiu-se o uso 

de placas Arduino e ESP8266 como módulos remo-

tos. A vantagem do ESP8266 é possuir WiFi nativo e 

ter menor preço. Como o módulo gateway precisa ter 

mais processamento que os módulos remotos, defi-

niu-se o uso de SBC como a Raspberry Pi 3, Cubie-

board 2 ou a Beaglebone Black. A vantagem da Ras-

pberry PI 3 é possuir WiFi e Bluetooth LE de forma 

nativa. 

A SBC usada neste trabalho foi a Raspberry Pi 3, 

que é um computador de placa única com conexões 

de periféricos. O hardware é baseado num processa-

dor ARM de 32 bits e até 1GB de memória RAM, 

capaz de rodar diversos sistemas operacionais como 

o Linux, Android ou Windows IoT Core e podendo 

ser programado usando linguagens padrão como o 

Python e C++. O projeto não inclui uma memória 

não-volátil (disco rígido), mas possui uma entrada de 

cartão SD para armazenamento de dados. 

O Scada-LTS é um software do tipo SCADA de 

código aberto, desenvolvido em JAVA e que funcio-

na em plataforma Web, usado para automatizar pro-

cessos de medição e automação. Sua origem é o Sca-

daBR, que é um projeto de um grupo de pequenas 

empresas brasileiras visando a criação de uma solu-

ção SCADA de código aberto para aplicações de 

automação. O Scada-LTS (Long Term Support) re-

presenta um projeto de desenvolvimento de novas 

funcionalidades e melhoria contínua sobre a plata-

forma do ScadaBR (SCADA-LTS, 2017). Este apli-

cativo permite a comunicação com diversos protoco-
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los, como Modbus e OPC DA 2.0, dentre outros, 

além de possibilitar a integração com softwares ex-

ternos através de uma API de serviços Web SOAP 

(Simple Object Access Protocol) e REST (Represen-

tational State Transfer).  

Através do Scada-LTS, é possível acessar e con-

trolar dispositivos físicos como sensores e atuadores. 

Entre outras funcionalidades, é possível salvar todos 

os dados continuamente em uma base de dados, visu-

alizar os históricos, configurar alarmes, controlar o 

processo por meio de scripts, montar interfaces gráfi-

cas para exibição dos dados (IHM), etc. Tanto as 

telas IHM quanto as configurações/programações do 

Scada-LTS são acessadas através de um navegador 

de Internet (endereço IP ou endereço de Internet). O 

aplicativo do Scada-LTS roda sobre um servidor Ja-

va, geralmente o Apache Tomcat, podendo utilizar 

como servidor um PC com Windows, Mac ou Linux.  

O OpenPLC é um projeto de integração de sof-

tware e hardware, criado para viabilizar a programa-

ção de hardwares livre através das linguagens de pro-

gramação definidas na norma IEC 61131-3 (ALVES 

et al., 2014). É uma solução de código aberto e pode 

ser utilizado com sistemas de hardware aberto de 

custo reduzido. De acordo com o padrão IEC 61131-

3, os controladores industriais (CLPs) podem ser 

programados em uma das cinco linguagens padrão: 

 Function Block Diagram (FBD); 

 Ladder Diagram; 

 Structured Text; 

 Instruction List; 

 Sequential Function Chart (SFC). 

O OpenPLC permite que hardwares abertos co-

mo Arduino, ESP e Raspberry Pi sejam programados 

nessas linguagens, inclusive com a possibilidade de a 

programação ser enviada por uma interface web. A 

programação é feita no PLCOpen Editor, um softwa-

re de código aberto que faz parte do projeto Beremiz 

(BEREMIZ, 2017). A Figura 3 mostra a tela de pro-

gramação em linguagem Ladder do OpenPLC. 

 

Figura 3 - Programação em Ladder, feita utilizando o PLCOpen 

Editor (OPENPLC, 2017). 

O termo broker representa o cerne de qualquer 

protocolo que implementa o padrão pub-

lish/subscribe, como o MQTT. Dependendo de como 

foi configurado, o broker pode gerenciar centenas de 

clientes (subscriber) simultâneos. A função primária 

do broker é receber todas as mensagens, filtrá-las 

com base nos tópicos definidos pelo publicador (pub-

lisher) e encaminhar as mensagens para os clientes 

que estão interessados em cada tópico. Além disso, o 

broker deve gerenciar as conexões de todos os clien-

tes, inclusive em relação à autenticação e autorização 

(HIVEMQ, 2017).  

Neste trabalho foi utilizado o Eclipse Mosquitto, 

que é um broker de código aberto que implementa o 

protocolo MQTT versões 3.1 e 3.1.1. O MQTT for-

nece um método leve (encapsulamento da informação 

em pacotes que podem ser considerados pequenos, 

em relação a outros protocolos como o HTTP) de 

transmitir mensagens usando o modelo pub-

lish/subscribe. Isso o torna adequado para sensores 

de baixa potência ou dispositivos móveis, como 

smartphones, sistemas embarcados como o Raspberry 

Pi ou microcontroladores como o Arduino e ESP 

(MOSQUITTO, 2017). A conexão via MQTT é in-

termediada sempre pelo broker, sendo que nunca um 

publicador/cliente se conecta diretamente a outro 

cliente. O MQTT depende do protocolo TCP/IP, 

sendo necessário que todos os dispositivos tenham 

uma pilha TCP/IP implementada. 

3    Resultados Preliminares 

3.1 Módulo gateway 

Uma Raspberry Pi 3 foi utilizada como módulo 

gateway, devido ao fato de já possuir WiFi de forma 

nativa, eliminando a necessidade de um roteador. 

Configurou-se a Raspberry Pi rodando uma distribui-

ção personalizada do Linux chamada Raspbian (ba-

seada no Debian), para funcionar como ponto de 

acesso WiFi. Deste modo, os módulos remotos 

(ESP8266) podem se conectar a ela diretamente via 

WiFi, conforme Figura 4, para troca de informações 

e conectividade com a rede, que pode também ser 

fornecida através da porta Ethernet da Raspberry Pi. 

 
Figura 4 - Módulos remotos (ESP8266) se comunicando por WiFi 

com o módulo gateway (Raspberry Pi). 

 

O módulo gateway foi configurado para rodar o 

Scada-LTS no Jetty, ao invés do Tomcat, por ser um 

servidor que exige menos recursos de hardware. O 

módulo também roda o OpenPLC, configurado para 

comunicar-se com o Scada-LTS por Modbus TCP/IP. 

Foi necessário ativar a opção “Keep-Alive” nas con-

figurações da conexão do Scada-LTS com o Open-

PLC, caso contrário o sistema apresenta instabilidade 

e um dos dois servidores (Jetty ou OpenPLC) parava 

de funcionar. A Figura 5 mostra a interface web do 
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OpenPLC onde é carregado o programa desenvolvido 

para ser executado nos módulos remotos. 

 

Figura 5 - Interface Web do OpenPLC no módulo gateway. 

Um display LCD de 7 polegadas foi ligado à 

Raspberry PI, de modo a funcionar como uma IHM 

do módulo gateway. A Figura 6 mostra a imagem de 

uma tela da IHM do Scada-LTS no módulo gateway. 

 

Figura 6 - Interface gráfica do Scada-LTS, sendo exibida no dis-

play de sete polegadas do módulo gateway. 

3.2 Módulos Remotos 

Para o módulo remoto foram utilizadas placas 

ESP8266 (ESP8266, 2017) modelo NodeMCU, que 

representam interfaces prontas para a prototipagem. 

Foi utilizada a IDE do Arduino para programação das 

placas ESP com um código customizado criado a 

partir do código fornecido no site do projeto Open-

PLC, que é necessário para a comunicação com o 

servidor do OpenPLC. A customização foi realizada 

para gerar um código genérico padrão para este mo-

delo de IIoT, o qual possa ser utilizado em vários 

módulos remotos e torne possível a diferenciação das 

placas através de uma tela de configuração. Isso foi 

feito utilizando a biblioteca WiFiManager, que faz 

com que as placas ESP8266 funcionem temporaria-

mente como ponto de acesso, criando uma página 

web do tipo captive portal que é exibida para quem 

se conectar ao dispositivo. Deste modo é possível se 

conectar às placas, acessar esse portal e configurar 

parâmetros antes da execução do programa principal. 

Além disso, bibliotecas de código aberto (linguagem 

C) Modbus TCP e MQTT foram adaptadas e incor-

poradas ao módulo remoto para comunicação através 

desses padrões. A Figura 7 apresenta uma imagem 

das telas de configuração dos módulos remotos. 

Experimentos iniciais foram realizados para teste 

de operação do modelo para aplicação da IIoT pro-

posto. Para isso, criou-se um programa em linguagem 

Ladder utilizando o PLCOpen Editor do OpenPLC. 

Este programa em Ladder é carregado e executado no 

servidor do OpenPLC, que utiliza as placas ESP8266 

como interface de I/O para controle lógico dos senso-

res e atuadores do modelo. 

      
a)                                              b) 

Figura 7 - Página Web de configuração dos módulos remotos: a) 

Tela inicial; b) Seleção da rede WiFi, configuração do endereço IP 

do servidor do OpenPLC e ID do dispositivo (necessário para o 

OpenPLC diferenciar as placas). 

Este servidor também se comunica via Modbus 

TCP com o Scada-LTS, para monitoramento dessas 

variáveis. Também foi testada a comunicação MQTT 

entre o módulo remoto e o broker no módulo gate-

way. Constatou-se, porém, que quando a ESP8266 é 

desconectada ou desligada, não existe um meio de 

informar via Scada-LTS ao usuário sobre o ocorrido. 

Isso acontece, pois, o OpenPLC utiliza um protocolo 

de comunicação com as placas ESP8266 muito sim-

ples, não transmitindo o estado das conexões. Para 

solucionar este problema, o uso do MQTT é uma das 

possibilidades. O MQTT oferece ferramentas que 

podem ser utilizadas para esse gerenciamento de co-

nexão, como mensagens pré-configuradas que são 

publicadas em um tópico específico quando um clien-

te se conecta ou desconecta.  

Os experimentos permitiram a validação parcial 

do modelo para aplicação da IIoT proposto. O estado 

de desenvolvimento (até este artigo) do modelo pro-

posto contemplou a implementação de hardware e 

software embarcado dos módulos remotos e do gate-

way. A integração do OpenPLC project e do Scada-

LTS foi realizada, com a comunicação Modbus TCP 

desenvolvida e testada. A comunicação MQTT entre 

o módulo remoto e o broker no módulo gateway tam-

bém foi desenvolvida.  

Trabalhos em andamento contemplam o desen-

volvimento da comunicação OPC UA, usando biblio-

teca de código aberto, entre os módulos remotos e o 

gateway e a comunicação MQTT entre o broker e o 

Scada-LTS. Para isso, propõe-se usar o Node-RED 

embarcado no gateway, criando uma interface de 

comunicação com o Scada-LTS, já que as comunica-

ções MQTT e OPC UA não são suportadas de forma 

nativa pelo Scada-LTS. O Node-RED possui capaci-

dade de comunicação via MQTT (como um cliente) 

com o broker e também como cliente OPC UA (dos 

servidores nos módulos remotos). A comunicação 

entre o módulo gateway e o módulo central será im-

plementada usando comunicação HTTP e Web Ser-

vices SOAP ou REST (disponíveis no Scada-LTS).  

4   Conclusão 

Este trabalho descreveu e discutiu uma proposta 

de modelo para aplicação da Internet das Coisas In-
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dustrial. O modelo para aplicação da IIoT é funda-

mentado numa arquitetura de camadas de dispositi-

vos e protocolos aderentes aos requisitos da aplica-

ção da IoT no meio industrial. O diferencial do mo-

delo é a grande integração entre as tecnologias de 

informática e automação, de forma que são permiti-

das não somente funcionalidades de aquisição e aná-

lise dos dados industriais, mas também a programa-

ção e supervisão dos processos de acordo com pa-

drões industriais (IEC 61131). 

Um ponto forte é a flexibilidade e versatilidade 

de comunicação proporcionada pelos protocolos su-

portados pelo modelo de aplicação. Entre as soluções 

disponíveis de Ethernet Industrial, o Modbus TCP foi 

implementado por ser simples e largamente aplicado 

em aplicações de automação. O suporte ao MQTT, 

que é um protocolo otimizado para comunicação em 

baixa largura de banda, fornece maior eficiência na 

distribuição de informações, reduzindo o consumo de 

banda na rede. A incorporação do OPC-UA fornecerá 

os requisitos de padronização da comunicação e inte-

roperabilidade com diferentes equipamentos e siste-

mas. Além disso, outro ponto forte é que o modelo é 

totalmente baseado em soluções abertas de hardware 

e software, possibilitando a personalização e expan-

são do sistema para qualquer aplicação. 

Os resultados validam o desenvolvimento parcial 

e demonstram o potencial do modelo para a IIoT 

proposto. O Scada-LTS, juntamente com o Open-

PLC, não apresentaram problemas de execução no 

hardware embarcado e a comunicação implementada 

entre os módulos remotos e gateway se mostrou efi-

ciente e confiável. 
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