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Abstract— The present paper introduces a watermarking technique with multiple codebooks for VQ (vector
quantization), which doubles the storage capacity when compared to the technique originally presented by Wang,
Jain e Pan. This technique uses genetic algorithms in order to partitioning the codebooks. Simulations results
show that the proposed techniques are as robust as the original technique to a variety of attacks.
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Resumo— Neste trabalho são introduzidas técnicas de marca d’água com múltiplos dicionários para QV
(quantização vetorial), as quais têm o dobro da capacidade de armazenamento de informação quando comparadas
com a técnica proposta originalmente por Wang, Jain e Pan. Esta técnica emprega algoritmos genéticos no
particionamento de dicionários. Resultados de simulação mostram que as técnicas propostas são tão robustas
quanto a técnica original para uma variedade de ataques.
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1 Introdução

Dentre as técnicas de ocultação de informa-
ção, no contexto de imagens digitais, podem ser
citadas a esteganografia e a a marca d’água. A
esteganografia é geralmente definida como a téc-
nica de ocultar informação. Assim, por exemplo,
uma imagem digital pode “esconder” um texto,
um sinal de voz, outra imagem digital. O foco
da esteganografia é “o que é escondido”. A marca
d’água digital funciona como uma espécie de iden-
tificador, introduzido normalmente de forma im-
percept́ıvel, por exemplo, pelo criador ou detentor
dos direitos da imagem em que a marca é inserida.
O objetivo, neste caso, é provar os direitos da ima-
gem. O foco da marca d’água é “o objeto utilizado
para fins de ocultação”, como, por exemplo, a ima-
gem de cobertura supramencionada.

Muitos métodos de ocultação de dados têm
sido propostos para fins de segurança da informa-
ção (Weng and Pan, 2016; Parah et al., 2017; Bai
et al., 2017; Reddy and Kumar, 2016; Chang
et al., 2015). Esses métodos geralmente po-
dem ser classificados em três tipos de acordo
com o domı́nio em que atuam: domı́nio espa-
cial (Parah et al., 2017; Chang et al., 2015; Bai
et al., 2017), domı́nio da frequência (Weng and
Pan, 2016; Reddy and Kumar, 2016), domı́nio
comprimido (Bai Chang and Zhu, 2015; Tu and
Wang, 2015; Wang, Jain and Pan, 2007). No úl-
timo domı́nio, pode-se citar o uso de imagens com-
primidas por quantização vetorial como objetos de
cobertura para embutir dados secretos.

A quantização vetorial (QV) (Gersho and
Gray, 1992) é uma técnica de compressão com
perdas, que consiste no mapeamento Q de um
vetor de entrada x pertencente ao espaço eucli-
diano K-dimensional, em um vetor pertencente a

um subconjunto finito W de RK , ou seja, Q :
RK →W . Denomina-se dicionário, W = {wi; i =
1, 2, . . . , N}, este subconjunto finito, no qual cada
elemento é denominado vetor-código, cujo número
de componentes se denomina dimensão (K). O
tamanho do dicionário é a quantidade de vetores-
códigos, denotada por N .

A quantização vetorial também tem sido uti-
lizada em esteganografia e marca d’água em ima-
gens digitais (Chang, Nguyen and Lin, 2015;
Wang, Jain and Pan, 2007; Wang et al., 2013; Shen
and Ren, 2010; Qin, Chang and Chen., 2013; Li,
Jia and Kuo, 2017; Tiwari, Sharma and Tamra-
kar, 2017). Um problema relevante no âmbito da
QV é o projeto de dicionários. O desempenho
de sistemas de processamento de sinais baseados
em QV depende fortemente da qualidade dos di-
cionários projetados. Dentre as técnicas de pro-
jeto de dicionários, o algoritmo LBG (Linde-Buzo-
Gray) (Linde, Buzo and Gray, 1980) destaca-se
por sua ampla utilização. Alternativas ao algo-
ritmo LBG tem sido apresentadas na literatura,
como, por exemplo, algoritmos baseados em inte-
ligências de enxames, a exemplo do algoritmo do
vagalume (Severo et al., 2016), algoritmos basea-
dos em lógica nebulosa, como é o caso das famı́lias
de algoritmos K-means (Silva Filho et al., 2016),
e algoritmos meméticos (Azevedo et al., 2008).

Neste trabalho é introduzido um método de
ocultação de um par de bits no domı́nio compri-
mido. Cada par de bits é associado a um dos qua-
tro subdicionários em que o dicionário é particio-
nado. De forma similar à proposta de Wang, Jain
and Pan (2007), o particionamento é orientado por
um algoritmo genético, com o qual se busca a me-
nor distorção posśıvel. A partir deste método são
introduzidas três técnicas, as quais variam no ta-
manho do dicionário e no algoritmo de projeto de



dicionário. O objetivo é dobrar a carga de bits
ocultos.

O trabalho encontra-se organizado de acordo
com as seções a seguir. Na Seção 2 é apresentada a
dinâmica da ocultação de marca d’água baseada
em quantização vetorial. As técnicas propostas
são apresentadas na Seção 3. Os resultados e os
comentários finais são apresentados na Seção 4 e
na Seção 5, respectivamente.

2 Marca D’Água Baseada em QV

As técnicas de inserção de marca baseada em
QV associam grupos de vetores-código a bits da
marca d’água a ser inserida. Dessa forma, a deter-
minação do vizinho mais próximo restringe-se aos
vetores-códigos do subdicionário relativo aos bits
a serem ocultados. Ao se comparar com técnicas
que empregam o dicionário sem particionamento,
percebe-se que há uma redução do espaço de busca
em técnicas que usam o particionamento, pois os
vetores-códigos dos demais subdicionários não são
considerados no procedimento de busca.

Uma técnica baseada em QV foi proposta por
Wang, Jain e Pan (2007), a qual consiste em parti-
cionar um dicionário, com o objetivo de maximizar
a PSNR (Peak Signal to Noise Ratio) da imagem
marcada. A partição foi obtida com aux́ılio de um
algoritmo genético. No final do processo, vetores
do dicionário associados ao bit 0 (1) formam o sub-
dicionário W0 (W1). A Figura 1 ilustra o partici-
onamento de um dicionário de tamanho N = 32
em dois subdicionários.

Na inserção de cada bit da marca, primei-
ramente, é determinado qual subdicionário será
usado e, em seguida, por meio da distância euclidi-
ana, é selecionado o vetor-código que leva à menor
distorção. Neste cenário, caso o bit a ser ocultado
seja “0” então o subdicionário W0 é selecionado,
caso o bit seja “1” então o subdicionário W1 é se-
lecionado. Na extração da marca, determina-se a
qual partição pertence cada vetor da imagem mar-
cada. A marca d’água é recuperada pela sequência
dos ı́ndices correspondentes dos subdicionários.

3 Técnicas Propostas

A técnica proposta em (Wang, Jain and Pan,
2007) (a partir deste ponto chamada de clássica)
é capaz de ocultar 1 bit a cada bloco de 16 pixels.

Na primeira técnica (DIC256), um dicionário
de tamanho 256 é projetado usando o algoritmo
de projeto de dicionário LBG. Um algoritmo ge-
nético é usado para particioná-lo em quatro sub-
dicionários. De acordo com a marca d’água a ser
inserida o dicionário é particionado nos subdicio-
nários W00, W01, W10 e W11, os quais são associa-
dos, respectivamente, aos pares de bits 00, 01, 10 e
11 da marca d’água. Na Figura 2 é exemplificado

o particionamento de um dicionário de tamanho
N = 32 em quatro subdicionários usando a téc-
nica supracitada. Dessa forma, um determinado
bloco de pixel é selecionado de um subdicionário,
de acordo com o par de bits a ser ocultado.

Na segunda técnica (2DIC128), dois dicioná-
rios de tamanho 128 são projetados usando os al-
goritmos de projeto de dicionários LBG e fuzzy
K-means1 (Silva Filho et al., 2016). Os dicioná-
rios projetados podem ter alguns vetores-código
iguais. Para evitar isto, é feito um procedimento
de intervenção que consiste em modificar os dois
bits menos significativos de cada componente do
vetores-código de um dos dicionários, com o ob-
jetivo de garantir que todos os vetores-códigos
dos dois dicionários sejam distintos. Em seguida,
cada um dos dicionários é particionado, usando
um algoritmo genético, em dois subdicionários,
conforme a técnica clássica, gerando então quatro
subdicionários. A Figura 3 ilustra o particiona-
mento de dois dicionários de tamanho N = 128
em dois subdicionários cada, usando a técnica
2DIC128. Note que há quatro subdicionários dis-
tintos, cada um associado a um único par de bits.

A terceira técnica (2DIC256) é semelhante à
técnica 2DIC128, porém são projetados dicioná-
rios de tamanho 256 com os algoritmos de projeto
de dicionários LBG e fuzzy K-means. Se necessá-
rio, o mesmo procedimento de intervenção descrito
na técnica 2DIC128 é empregado.

A taxa de codificação é um aspecto impor-
tante em situações como na transmissão de dados,
pois indica a quantidade de bits necessária para
representar um pixel da imagem. Para as técnicas
clássica, DIC256 e 2DIC128, a taxa de codificação
é de 8/16 = 0,5 bpp. Já para a técnica 2DIC256,
a taxa de codificação é de 9/16 = 0,5625 bpp.

O espaço de memória requerido para arma-
zenar o dicionário também é um requisito im-
portante. Para as técnicas clássica, DIC256 e
2DIC128, são necessários 4096 bytes (16×256) de
memória, enquanto para a técnica 2DIC256 são
necessários 8192 bytes (16× 512) de memória.

Convém ressaltar que as técnicas ora propos-
tas diferem do método introduzido por Silva Fi-
lho, Santo e Madeiro (2017), no qual o particiona-
mento do dicionário W é realizado em duas eta-
pas: particiona-se W em W0 e W1; e, em seguida,
particiona-se W0 em W00 e W01, e particiona-se
W1 em W10 e W11.

3.1 Procedimento de Ocultação

Os passos para ocultação de uma marca
d’água são apresentados a seguir:

1Neste trabalho optou-se por utilizar os algoritmos LBG
e fuzzy K-means, entretanto, quaisquer técnicas de projeto
de quantizadores vetoriais poderiam ser utilizadas para a
obtenção dos dicionários de tamanho 128.



Figura 1: Particionamento do dicionário com a técnica clássica.

• Passo 1: Dividir a imagem de cobertura X
em M blocos, X = {x1, x2, . . . , xM}.

• Passo 2: Projetar o(s) dicionário(s) com o(s)
algoritmo(s) LBG (e fuzzy K-means).

• Passo 3: Particionar o(s) dicionário(s) de
acordo com cada técnica (DIC256, 2DIC128
ou 2DIC256) gerando quatro subdicionários,
W00, W01, W10 e W11.

• Passo 4: Dado um vetor de entrada xi, 1 ≤
i ≤ M , e um par de bits da marca d’água,
denotado por gi ∈ {00, 01, 10, 11}, seleciona–
se o subdicionário Wgi .

• Passo 5: No subdicionário Wgi selecionado
no Passo 4, busca-se o vetor-código de maior
similaridade, obtendo o vetor de sáıda x′i.

• Passo 6: Repetir os passos 3-4 até todos os
bits da marca d’água serem ocultados.

• Passo 7: Reconstruir a imagem X ′ concate-
nando os vetores de sáıda {x′1, x′2, . . . , x′M}.

3.2 Procedimento de Extração

Os passos para extração da marca d’água são
apresentados a seguir:

• Passo 1: Dividir a imagem marcada X ′ em
M blocos, X ′ = {x′1, x′2, . . . , x′M}.

• Passo 2: Para um vetor x′i, 1 ≤ i ≤ M ,

execute a pesquisa pelo vetor-código de maior
similaridade;
• Passo 3: Determine os pares de bits ocultos

de acordo com o subdicionário ao qual per-
tence o vetor-código selecionado no Passo 2.
• Passo 4: Repetir os passos 2 e 3 até todos os

pares de bits ocultos, {g′1, g′2, . . . , g′M}, serem
extráıdos.
• Passo 5: Obter a mensagem oculta (a

marca) a partir da concatenação dos pares
de bits ocultos {g′1, g′2, . . . , g′M}.

4 Resultados

As simulações foram realizadas usando ima-
gens de cobertura de 512× 512 pixels, 8 bpp, ilus-
tradas na Figura 4. Foram usadas quatro imagens
binárias de dimensões 128× 128 pixels como mar-
cas d’água, apresentadas na Figura 5.

As técnicas DIC256 e 2DIC128 foram compa-
radas com a técnica clássica com tamanho de di-
cionário 256. A técnica 2DIC256, por sua vez, foi
também comparada com a técnica clássica, mas
com tamanho de dicionário 512. Todas as técni-
cas de marca d’agua foram avaliadas em termos da
qualidade da marca recuperada, de forma a ava-
liar a robustez das técnicas a diferentes ataques,



Figura 2: Particionamento do dicionário com a técnica DIC256.

a saber: compressão JPEG com fator de quali-
dade (QF) 40%, 60% e 80%; filtros de média e
mediana; corte no 3o quadrante; deslocamento de
linha (shift) para baixo. A métrica usada na ava-
liação da qualidade das marcas recuperadas foi a
Bit-Correct Rate (BCR), dada por

BCR(G,G′) =

(
1−

∑Lw

i |gi − g′i|
Lw

)
× 100,

em que Lw representa o tamanho (número de
bits) da marca d’água, gi e g′i são o i-ésimo bit
da marca d’água original, G, e da marca d’água
extráıda, G′, respectivamente. Quanto maior for o
valor de BCR, mais parecida com a marca d’água
original é a marca extráıda após os ataques.

As Tabelas 1 e 2 apresentam os valores de
BCR da marca EMSF, para a técnica clássica e
para as técnicas propostas.

Na Tabela 1, considerando o ataque de com-
pressão, observa-se que os valores de BCR para a
técnica DIC256 estão próximos da técnica clássica
para N = 256. Ainda considerando o ataque de
compressão, observa-se na Tabela 2 que os valores
de BCR para a técnica 2DIC256 são inferiores aos
obtidos com a técnica clássica para N = 512. A
degradação das marcas foi maior quando se em-
pregaram dicionários de tamanho N = 512.

Já para os ataques de média, mediana e shift,
os valores de BCR para as técnicas propostas fo-
ram menores do que na técnica clássica, indepen-
dentemente do tamanho do dicionário. Para estes
ataques, os baixos valores de BCR indicam que as
marcas foram fortemente degradadas.

Ilustrando o que se observa nas Tabelas 1 e
2, são apresentadas nas Figuras 6 e 7 as marcas
EMSF extráıdas após os ataques de compressão
JPEG com QF80% e de mediana, usando a ima-



Figura 3: Particionamento dos dicionários com a técnica 2DIC128.



Tabela 1: BCR da marca da EMSF extráıda após os ataques, para as imagens Mandrill, Lena e Walk-
bridge para as técnicas com dicionários de tamanho 256.

Ataques
BCR(%)

Técnica Clássica DIC256 2DIC128
Mandrill Lena Walk. Mandrill Lena Walk. Mandrill Lena Walk.

QF40% 97,96 87,54 98,82 97,31 86,35 98,37 93,12 78,81 92,57
QF60% 99,66 92,96 99,88 99,33 93,62 99,79 97,15 86,38 96,26
QF80% 99,99 97,86 100,00 99,99 98,52 100,00 99,64 92,52 99,07
Corte 97,71 97,71 97,71 100,00 100,00 100,00 100,00 100,00 100,00
Média 81,79 81,85 81,63 66,81 74,18 71,20 68,43 73,50 67,19

Mediana 88,06 92,33 88,39 76,72 88,09 84,38 78,42 87,47 79,77
Shift 75,35 81,30 72,52 62,52 80,35 66,61 66,91 78,89 65,30

Tabela 2: BCR da marca EMSF extráıda após os ataques, para as imagens Mandrill, Lena e Walkbridge
para as técnicas com dicionários de tamanho 512.

Ataques
BCR(%)

Técnica Clássica (512) 2DIC256
Mandrill Lena Walk. Mandrill Lena Walk.

QF40% 94,53 80,47 96,59 88,92 74,04 90,59
QF60% 98,43 86,67 99,29 93,93 81,54 96,53
QF80% 99,85 95,11 99,99 97,77 88,95 99,21
Corte 77,29 97,71 77,29 100,00 100,00 100,00
Média 74,10 75,16 76,39 63,98 68,19 63,79

Mediana 81,43 84,59 85,23 72,31 81,72 75,92
Shift 70,73 74,47 69,68 60,10 67,51 63,18

(a) Mandrill (b) Lena (c) Elaine

(d) Walkbridge (e) Boat (f) Lake

Figura 4: Imagens de cobertura 512× 512 pixels,
8 bpp.

(a) EMSF (b) Campo (c) Formas (d) Rose

Figura 5: Imagens usadas como marcas, 128×128
pixels, 1 bpp.

gem de cobertura Walkbridge. As marcas apre-
sentadas na Figura 6 foram inseridas usando as
técnicas clássica, DIC256 e 2DIC128. As marcas
inseridas usando a técnica clássica com N = 512
e 2DIC256 são apresentadas na Figura 7.

As técnicas propostas têm o dobro de capa-
cidade de ocultação de informação quando com-
paradas com técnica clássica. Apesar disso, con-
forme se observa na Figura 6, as marcas extráı-
das pelas técnicas 2DIC128 e DIC256 apresentam
pouca ou nenhuma degradaçãos visual ocasionada
pelo ataque de compressão JPEG com QF80%.
Já para o ataque de mediana, a degradação visual
foi mais severa para todas as técnicas analisadas.
Observou-se uma severa degradação visual para os
ataques de média, mediana e shift. A maior seve-
ridade do ataque de mediana, quando comparado
com o ataque de compressão JPEG com QF 80%
também pode ser observada na Figura 7.

5 Conclusões

As técnicas introduzidas foram projetadas
para ter o dobro da capacidade de armazena-
mento de informação da técnica clássica proposta
por Wang, Jain and Pan (2007). Cada bloco da
imagem passa a ocultar dois bits em vez de um
único bit ocultado com a técnica clássica. Mesmo
assim, a técnica DIC256 manteve-se tão robusta
quanto a técnica clássica para os ataques de com-
pressão e de corte para N = 256. Nos ataques
de média, mediana e shift observa-se que a marca
extráıda a partir de todas as técnicas foi severa-
mente degradada, ainda que a técnica clássica te-
nha apresentado maiores valores de BCR que os
obtidos com as técnicas propostas.



(a) (b) (c)

(d) (e) (f)

Figura 6: Marca EMSF extráıda após os ataques
de compressão com QF80% e mediana, para téc-
nicas com N = 256 vetores-código, usando a ima-
gem de cobertura Walkbridge. (a) Clás. QF80%;
(b) DIC256 QF80%; (c) 2DIC128 QF80%; (d)
Clás. Mediana; (e) DIC256 Mediana; (f) 2DIC128
Mediana.

Além disso, as técnicas DIC256 e 2DIC128
tem a mesma taxa de codificação (0, 5
bits/amostra) e requerem o mesmo espaço
de memória para armazenamento do dicionário
que a técnica clássica com N = 256. O emprego
de dois dicionários projetados por algoritmos de
projetos de dicionários distintos e de maneira
independente não se mostrou uma alternativa
atraente, como se observa nos resultados de BCR
associados às técnicas 2DIC128 e 2DIC256.
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