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Abstract: Anomaly detection of system behaviors is a main issue for predictive maintenance
and data security in computer centers. A computing center is any computer network that allows
users to share data and resources. Broadly speaking, logs are unstructured data (files), produced
by a stochastic and non-stationary process. We propose a real-time computational-intelligence
approach to monitor and classify the behavior of log-based systems using a sliding window
scheme in conjunction with statistical control chart to find structures and classify logs in
relation to anomaly degrees. Classification results are improved through the eGFC (evolving
Gaussian Fuzzy Classifier) method, which generates and updates a fuzzy granular model from
weak labelled data streams. The log-based monitoring evolving fuzzy system has provided
encouraging results regarding accuracy and real-time processing efficiency to online machine
learning applications.

Resumo: A detec¢do de anomalia de comportamento de sistemas é crucial para a manutencao
preditiva e a seguranga dos dados em centros de computagdo. Centro de computagao é qualquer
rede de computadores que permita aos usuarios compartilhar dados e recursos computacionais.
Em geral, logs sdo dados nao-estruturados (arquivos) produzidos por processos estocdsticos
nao-estacionarios. Propomos uma abordagem de inteligéncia computacional em tempo real para
monitorar e classificar o comportamento de sistemas baseado em logs usando um esquema de
janela deslizante em conjunto com um grafico de controle estatistico para encontrar estruturas
e classificar logs em relagdo a graus de anomalia. Os resultados de classificacdo sdo melhorados
a partir do eGFC (evolving Gaussian Fuzzy Classifier), que gera e atualiza um modelo granular
fuzzy a partir de fluxo de dados continuo fracamente rotulados. O sistema fuzzy evolutivo de
monitoramento de centrais de computacao tem produzido resultados encorajadores em termos
de acurécia e eficiéncia em processamento em tempo real para aplicacoes de aprendizado de
maquina online.
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1. INTRODUCAO
1.1 Preliminares

Uma central de computacao oferece suporte a infraestrutu-
ras de recursos computacionais sob demanda, de forma di-
namica, escaldvel e nas nuvens. Os recursos sao disponiveis
diretamente ou através de servigos (Furht and Escalante,
2010). Para manter essa complexa infraestrutura confidvel
e eficiente, é necessdrio o desenvolvimento de ferramentas
de manutengao preditiva.

A manutencao preditiva é classificada em relacao & com-
plexidade das operagoes e a0 momento em que as opera-
¢Oes sao ativadas. Geralmente, a manutencao de centrais

de computacao pode ser: (i) reativa, (ii) preventiva, (iii)
preditiva, e (iv) avangada. A manutencao reativa acontece
quando um conjunto de procedimentos sao executados
apods a ocorréncia de uma falha, visando restaurar o com-
portamento anterior. A preventiva consiste de procedimen-
tos executados para diminuir a probabilidade de uma falha
do sistema. A preditiva é baseada na determinagdo do
status do sistema para prever eventos futuros. Por fim, a
manutengao avancada é uma combinagao dos paradigmas
supracitados, envolvendo previsao e diagndstico de falhas
(Trojan and Margal, 2017).

Geralmente, a manutengao é reativa e baseada em andlise
estatistica dos arquivos de log apds a ocorrencia da fa-
lha; ou preventiva, i.e., em intervalos regulares de tempo.
No entanto, recentemente, sistemas online baseados em
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inteligéncia computacional tém sido usados em proble-
mas como deteccao de anomalias sob demanda, previsao,
aprendizado auténomo e manutencao preditiva em uma
grande variedade de aplicagoes (Lopez et al., 2019; Precup
et al., 2014; Lobo et al., 2018; Angelov and Gu, 2018;
Pratama et al., 2016; Decker et al., 2020b; Sousa et al.,
2012; Sousa, 2011). Uma das abordagens mais promissoras
é a evolucao de estruturas de modelos fuzzy (Skrjanc et al.,
2019; Donato and Serra, 2016; Silva et al., 2013; Casalino
et al., 2019; Leite et al., 2020; Silva et al., 2018; Sadaei
et al., 2019; Blazi¢ and Skrjanc, 2020) usando algoritmos
incrementais de aprendizado de méaquina.

A maior parte dos servicos geram registros de log nao-
estruturados e orientados a eventos que podem ser usa-
dos em aplicacoes de manutencao preditiva. Com isso, o
tratamento dos dados caso a caso seria o caminho mais
simples, ja que solugoes de uso geral baseadas no conteudo
dos arquivos de log sao um desafio a longo prazo. Em sis-
temas que geram esse tipo de arquivo, os dados sao muito
detalhados e textuais, sendo caro extrair informagoes uteis
dos dados brutos. A quantidade de dados é enorme, e
grande parte, redundante. Em centros de computagao,
servigos executados pelos usudrios geram dados de log
possivelmente em mais de um arquivo, complicando ainda
mais as andlises e a tomada de decisao.

Ja que todas as atividades do centro de computacao sao
registradas em arquivos de log, algoritmos podem uséa-
los para monitorar eventos e prever o status do sistema.
Além disso, no caso preditivo, é possivel identificar com-
portamentos anomalos como uma etapa intermediaria do
processamento de log (Sousa et al., 2019). Para reduzir
o processamento de dados, uma caracteristica comum a
esses arquivos pode ser utilizada: o momento do registro
de cada linha. Assim sendo, uma suposicao razoavel é que
o nivel de atividade do sistema seja proporcional & taxa
em que linhas sao gravadas no arquivo de log relacionado.
Falhas ocorreriam com mais frequéncia durante periodos
de atividade anomala do sistema.

O cendrio deste estudo sdo os centros de computagao
do WLCG (Worldwide LHC Computing Grid), que dao
suporte aos experimentos de fisica do CERN, o maior ace-
lerador de particulas do mundo. Os dados de log utilizados
foram gerados pelo maior Tier-1 italiano da rede, loca-
lizado em Bologna, mantido pelo centro de computagao
do Instituto Italiano de Fisica Nuclear (INFN-CNAF). O
WLCG envolve cerca de 170 centros de computacao em
42 paises. O Tier-1 italiano possui cerca de 40 mil nicleos
de CPUs e 130 PB de dados armazenados. A largura de
banda de transmissao é superior a 200 Gbps. Atualmente,
o Tier-1 coleta dados de cerca de 1200 computadores.

O INFN-CNAF fornece os recursos computacionais para
os servigos prestados ao Tier-1. Ele atua como um ser-
vigo subjacente ao sistema de gerenciamento de carga de
trabalho, permitindo que o agendamento de tarefas acesse
diretamente os dados dos experimentos na infraestrutura.
Em média, cerca de 100 mil programas sao executados
por dia nesse centro de computacao. Ele também fornece
acesso continuo a uma infraestrutura de rede distribuida
(Minarini, 2019).

Como o Tier-1 é uma infraestrutura dedicada aos experi-
mentos de fisica (Di Girolamo et al., 2020), é necessario oti-
mizar os recursos usados para manter a operacionalidade
do sistema. Para tal, uma possivel abordagem é identificar
quais trechos de log tém prioridade de processamento,
baseado em uma maior probabilidade de encontrar infor-
magoes Uteis para a manutencao do sistema. Este trabalho
aborda a deteccdo de anomalias do comportamento do
sistema para auxilio a manutencgao preditiva.

1.2 Contribuicoes a Manutencdo Preditiva

Atualmente, se encontra em execugao o projeto LHC de
alta luminosidade (HL-LHC) no CERN. Ele ¢ a principal
atualizagao programada do instituto de pesquisa, visando
aumentar a luminosidade usada em um fator de 10 em
relacao ao design original, sendo que luminosidade ¢ a taxa
de colisbes potenciais por area. Dessa forma, a quantidade
de dados experimentais gerados e suas respectivas analises
aumentarao ao menos pelo mesmo fator, intensificando,
assim, a complexidade da manutengao do sistema.

Varios projetos de manutengao preditiva tém sido criados
nos centros de computagdo do WLCG para criar ferramen-
tas que extraiam informacoes dos logs. Um primeiro traba-
lho baseado em FElastic Stack Suite cataloga os registros de
log e as anomalias usando uma ferramenta de aprendizado
de méquina ndo-supervisionado (Diotalevi et al., 2019).
Outra iniciativa usa abordagens supervisionadas de inteli-
géncia computacional para prever anomalias no comporta-
mento do sistema em uma solugdo ad-hoc (Giommi et al.,
2019). Em (Minarini, 2019) foi criado um protétipo para
diferenciar comportamentos usuais e anémalos do sistema
via maquinas de vetor de suporte.

1.8 Logs do Servigo Storm

O StoRM é o servigo de gerenciamento de armazenamento
em disco do Tier-1 em Bologna, 1til para otimizar o de-
sempenho de sistemas de arquivos paralelos. Ele possui
arquitetura modular baseada em dois componentes princi-
pais: Front-end (FE) e Back-end (BE), que sdo conectados
a um sistema de banco de dados. O médulo FE gerencia a
autenticagao do usudrio e armazena/recupera informagoes
no banco de dados através do médulo BE. Por outro lado,
o médulo BE é o nucleo do servigo StoRM, executando
todas as suas funcionalidades sincronas e assincronas, além
de gerenciar as atividades através da rede. Em geral, cada
linha do log BE possui um identificador do operador que
solicitou a ac¢do (DN), os enderecos dos arquivos envolvi-
dos, e o resultado da respectiva operagao. Neste trabalho,
os arquivos de log de BE do experimento ATLAS sao
usados sem nenhum motivo especial.

A Segdo 2 descreve o classificador evolutivo baseado em
regras fuzzy. Ele aprende padroes espago-temporais em
registros de log. A Secdo 3 descreve como os experimen-
tos computacionais foram conduzidos. Os resultados sao
fornecidos na Secao 4 e as conclusoes na Segao 5.



2. EGFC: CLASSIFICADOR EVOLUTIVO FUZZY

Essa se¢ao descreve um método de construcao e adaptacao
incremental da estrutura e parametros de um modelo fuzzy
a partir de fluxos de dados. O método, denominado eGFC,
foi proposto recentemente em (Leite et al., 2020; Decker
et al., 2020a). Ele é desenvolvido em um ambiente de com-
putagao granular evolutiva — um paradigma amplamente
discutido nos ultimos anos (Leite et al., 2012, 2013). eGFC
usa funcgoes de pertinéncia Gaussianas para descrever o
espaco de dados com granulos fuzzy (modelos locais) e
associar novos rétulos de classe a novos dados. Gréanu-
los séo reorganizados (abordagem scattering) sempre que
necessario para englobar novas informagoes locais. Um
algoritmo de aprendizado incremental constréi e atualiza
sua base de regras.

Modelos locais sao criados se os novos dados sao suficiente-
mente diferentes do conhecimento atual expresso em regras
fuzzy. O algoritmo de aprendizado é responséavel pela dina-
mica de atualizacao da base de regras, podendo expandir,
comprimir, deletar e mesclar os seus granulos. As regras
podem ser revistas a partir de relagoes inter-granulos.
eGFC fornece fronteiras fuzzy entre classes. As fronteiras
sao nao-lineares, nao-abruptas e nao-estacionarias.

2.1 Base de Regras

O aprendizado do modelo eGFC nao depende de regra
inicial nem fase de treinamento. As regras sao criadas e
atualizadas de acordo com o comportamento do sistema
ao longo do tempo. Quando uma amostra de dados é dis-
ponivel, uma regra pode ser adicionada ou os parametros
de uma regra muito ativa podem ser adaptados.

Uma regra R’ tem a forma:
SE (21 6 A)) E ... E (z, é AY)
ENTAO (y é C7)

em que z;, j = 1,...,n, sdo atributos, e y é uma classe. O

fluxo de dados é dado por (x,y) [h},h =1,.... Além disso,
A;, Vj;i=1,...,¢, sao funcoes de pertinéncia Gaussianas
construidas a partir dos dados; e C* é o rétulo de classe da
i-ésima regra. As regras R, Vi, formam a base de regras.
O numero de regras ¢ é variavel, o que é uma caracteristica
notavel da abordagem, visto que é dispensével a suposi¢ao
de quantas partigoes existem (Skrjanc et al., 2019).

Uma fungéo Gaussiana normal, A5 = G(u},0%) tem valor
modal u;'», dispersao 02 e altura 1 (Pedrycz and Gomide,
1998). Essa funcdo ¢ interessante visto que fornece: (i)
facilidade de adaptagao recursiva a partir de fluxo de
dados; (ii) suporte infinito, i.e., uma vez que os dados
sao previamente desconhecidos, seu suporte se estende por
todo o dominio; e (iii) provisdo de uma superficie suave
para os granulos fuzzy, v = A} x...x A% x...x A%, no espago
Cartesiano n-dimensional, obtido pela extensao cilindrica
de Gaussianas unidimensionais, e agregacao via T-norma

min (Pedrycz and Gomide, 1998).

2.2 Adicionando Regras

As regras eGFC néo precisam existir a priori. Elas sao
criadas e atualizadas quando dados sao disponibilizados.
Um novo granulo v°*! e sua respectiva regra R°t! sao
criados se nenhuma das regras existentes {R', ..., R} sao
suficientemente ativadas por x[". Nesse caso, xM traz
novas informacoes. A granularidade pl") € [0,1] é um
limiar adaptativo que define se é necessaria uma nova
regra. Se

T(Ag(x[lh]),...7A;(thl)) <M Wi i=1,..c (1)

sendo T' é uma norma triangular, entao a estrutura do
modelo é expandida. A T-norma min de Godel é usada
neste artigo. Se pl") = 0, entdo o modelo tem estrutura
estavel e é incapaz de acompanhar mudancas. Em con-
traste, se pl”! = 1, uma regra é criada para cada nova
instancia, o que néo é préatico. A adaptabilidade estrutural
e paramétrica é balanceada para valores intermedidrios

(Leite et al., 2013).

O limiar p["! limita o quao grande os granulos podem ser.
Diferentes valores impactam na acurédcia e compacidade do
modelo, resultando em diferentes perspectivas granulares
do mesmo problema. A Sec¢do 2.3 detalha o procedimento
de atualizacio de pl".

Um novo granulo v¢*! é inicialmente representado pelas

fungoes de pertinéncia, Ag“, j=1,...,n, com

C h
pstt = all, 2)
e
ot =1/2m. (3)

A Eq. (3) é a abordagem de Stigler para Gaussianas
padroes (Stigler, 1982; Leite et al., 2020). A ideia é
comecar com um valor grande e convergir gradualmente
para um valor menor de dispersao conforme necessario.
Essa estratégia gera uma estrutura compacta.

Em geral, a classe C“t! da regra R°t! é indefinida até que
um rétulo seja fornecido. Quando a saida correspondente,
y!" associada a x[", se torna disponivel, entéo

Cc+1 _ y[h]' (4)

Caso contrario, o rétulo da primeira amostra rotulada que
chegar apés o instante h e ativar R°t! define Ct!.

Caso uma amostra rotulada ativar uma regra com ou-
tro rétulo, um novo granulo (parcialmente sobreposto)
é criado para representar a nova informagao. Granulos
parcialmente sobrepostos com rétulos diferentes tendem a
ter sua dispersao e area de sobreposicao reduzidas ao longo
do tempo pelo procedimento de adaptagao de parametros
(Sec. 2.3). Além disso, seus valores modais tendem a se
afastar naturalmente.



2.8 Atualizagcao de Parametros

Atualizar o modelo consiste em: reduzir ou expandir o
granulo mais ativo 'yi* representado por Az V7; mover esse
granulo em diregdo a regides mais povoadas; e rotular
regras quando dados rotulados estdao disponiveis. A adap-
tagdo desenvolve modelos locais mais especificos (Yager,
2008) e fornece cobertura para novos dados.

A regra R' é candidata a ser atualizada se ela é suficien-

temente ativada por uma amostra x[h]7

min (A3 ("), .., A (2llh)) > pl". (5)

Geometricamente, x!" pertence a uma regido altamente
influenciada por 7. Para x™ sem rétulo, se mais de uma
regra ¢ ativada, apenas a regra mais ativa R’ é adaptada.
Para amostras com rétulo (x, y)[h], a classe da regra RY",
se j4 definida, deve coincidir com yl". Caso contrério, a
segunda regra mais ativa dentre aquelas que alcancaram o
nivel pl" ¢ escolhida para ser adaptada, e assim por diante.
Se nenhuma das regras for apta, uma nova regra é criada
conforme explanacao da Sec. 2.2.

Para incluir x/" em R"", o algoritmo de aprendizado eGFC
atualiza os valores modais e dispersoes de A’ Vj:

i
J
wt”

(old) + 2

(= — D NG

*

ps (new) =

1 . o\ 1/2
b (g <old>)) o

em que @' ¢é o ndmero de vezes que a i*-ésima regra
venceu e foi atualizada. Note que (6)-(7) sdo recursivas, e,
portanto, nao requerem armazenamento de dados. Como
o' define uma regiao de influéncia convexa ao redor de
u", valores muito grandes ou muito pequenos podem
ditar a existéncia de um tinico ou excesso de granulos por
classe. Uma possivel estratégia é confinar o¢  entre limites

J
inferior, 1/4m, e de Stigler, 1/2x.
2.4 Adaptacao do Nivel p

O limiar de ativagao pl” € [0,1] varia no tempo baseado
na dispersao média global,

1 T ilh
=533 ©
i=1 j=1
em que ¢ e n sao o numero de regras e atributos tal que
Ut[zi'f)]g
plnew) = 220 p(old). (9)

(h—1]
Oavg

O nivel de ativacio de regras para x!"l é comparado com
pl" para decidir entre mudanca paramétrica ou estrutural

do modelo. Em geral, o modelo eGFC comeca a aprender
com uma base de regras vazia. A prética sugere pl% = 0.1
como valor inicial. Este valor é adaptado conforme o fluxo
e leva a estrutura do classificador a estabilidade. Classes
novas e nao-estacionarias guiam pl" a valores que melhor
refletem as necessidades do ambiente atual.

2.5 Mescla de Granulos

A similaridade entre dois granulos que apontam para a
mesma classe pode ser alta tal que formar um granulo
Unico seja melhor. Uma medida de distancia entre Gaus-
sianas n-dimensionais, digamos v e y%2, é

i i 1/~ i i i
d(v",7") = n( Dol = up 4 of
i=1

’ig_ i1 _i2
o; 2\/(1]» o; )

A medida considera a especificidade da informagao que,
por vez, é inversamente relacionada & dispersdo (Leite
et al., 2020), e.g., se 031 e 022 sao ‘mais diferentes’; entao
a distancia entre as Gaussianas é maior.

(10)

O par de granulos que apresentar o menor d(.) — desde
que o par nao tenha classe definida, ou ambos os granulos
apontem para a mesma classe — é mesclado. A decisao de
mescla é baseada no limiar A. Para dados dentro do hiper-
cubo unitéario, sugere-se A = 0.1 como valor padrao.
O novo granulo, 7%, resultado de mescla de ¥ e %2, é
representado por Gaussianas com valor modal
i1 i2
J 11 J 12
S A
K3 J J

Hi = i1

o

e dispersao:

gji. = o';.l —|—0;-2, ji=1,..,n. (12)

Essas relagoes levam em conta a incerteza granular para
definir a posigdo e o tamanho do novo granulo (Skrjanc
et al., 2019).

2.6 Remocao de Granulos

Um granulo é removido do modelo se ele é inconsistente
com o ambiente atual. Em outras palavras, se uma regra
nao for ativada durante um certo niimero de iteragoes h,.,
ela é apagada. Contudo, se ela apontar para uma classe
rara, entao podemos fazer h, = oo e manter a regra.

2.7 Aprendizado Semi-Supervisionado Online

O algoritmo de aprendizado para construir e atualizar um
modelo eGFC é dado abaixo.



eGFC: Aprendizado Online Semi-Supervisionado

1: Numero inicial de regras, ¢ = 0;

2: Meta-parametros iniciais, pl% = A = 0.1, h, = 200;

3. Ler instancia x!", h = 1;

4: Criar granulo 1 (Egs. (2)-(3)), classe C°T! indef.;

5: FOR A =2, ... DO

6:  Ler x!"| calcular ativacao de regras (Eq. (1));

7. Determinar regra mais ativa R’ ;

8:  Fornecer classe estimada C?";

9: // Adaptar modelo

10 IF T4, AL @) < i, =1, e

11: IF classe y[" esta disponivel

12: Criar granulo v¢*1, classe def. (Eqgs. (2)-(4));

13: ELSE

14: Criar granulo y°*1, classe indef. (Egs. (2)-(3));

15: END

16: ELSE

17: IF classe y[" estd disponivel

18: Atualizar granulo mais ativo 4% cuja classe
C" é igual a y™ (Egs. (6)-(7));

19: Rotular granulos ativos sem rétulos;

20: ELSE

21: Atualizar granulo 7% mais ativo (Eqs. (6)-(7));

22: END

23:  END

24:  Atualizar nivel p (Egs. (8)-(9));

25:  Deletar regras inativas baseado em h,;

26:  Mesclar granulos baseado em A (Eqgs. (10)-(12));
27: END

3. METODOLOGIA

Descrevemos o grafico dinamico de controle para extragao
de atributos e rotulagao fraca de logs. Dissertamos também
sobre os dados utilizados e as medidas de desempenho.

3.1 Grdafico de Controle: Rétulos Fracos para Logs

Um grafico de controle é uma representacao de série
temporal usada para monitorar a evolugao de um sistema,
fenémeno ou varidvel com base no teorema do Limite
Central (Qiu, 2014). A ideia é que a média p(u) de
uma varidvel aleatéria independente u com distribuigao
desconhecida, segue uma distribui¢ao normal.

Seja

u; = (U ... wp . Uy (13)
uma sequéncia de valores que representam o numero de
linhas escritas em um arquivo de log durante uma janela
de tempo w; = [w; w;]; u; € N". O intervalo de tempo de
u1 a Uy coincide com os limites da janela, w; e w;. Além
disso, seja y; a média de u;, logo

1o _
i = EZ’U,Z, u; € [wj U)j]. (14)
i=1

Uma série temporal de médias, com cardinalidade m, é

p= e g ). (15)

Se p tem distribuigao normal, uma amostra p; pode ser
rotulada usando grafico de controle, como mostra a Fig. 1.
A média i da série temporal das médias p é

1 m
p= %ZM'

Jj=1

(16)

As k-ésimas linhas horizontais superiores e inferiores em
relagao a [ referem-se a [ £+ k vezes o desvio padrao

Se

pi C [ —or(pVi), B+ ow(psVi)l, (18)
para k = 1, entdo u; é rotulada como ‘Classe 1’, indicando
condigao normal do sistema. Em (18), para k = 2,3 e 4,
entao p; é rotulada como ‘Classe 2 7, ‘Classe 3’ e ‘Classe
4’, conforme a ocorréncia de anomalia de baixa, média e
alta gravidade. Portanto, quanto maior o valor de k, maior
a severidade da anomalia.

-~
_ ° Classe 4: alta anomalia
H+0y
® . .
° Classe 3: média anomalia

u+ O [ .
_a.c) + o o ° ©  (Classe 2: baixa anomalia
A T SeTT .
=1 — ° ° s
= H - Classe 1: condi¢do normal
g-' ° o © ° o ° o do sistema

JH — O | T i
< _ 1 ,Llj ° o Classe 2: baixa anomalia

U _0'2 ......................................................... » .

_ o Classe 3: média anomalia

fi-oy s |

Classe 4: alta anomalia
)
>
Tempo

Figura 1. Exemplo de grafico de controle para gerar rétulos
fracos de trechos de logs

Gréficos de controle sdo amplamente utilizados em moni-
toramento de qualidade e detecgao de anomalias. A proba-
bilidade de uma amostra p; pertencer as faixas (classes)
de 1 a 4 é 68,3%, 27,1%, 4,3% e 0,3%, respectivamente.
Trata-se, portanto, de um problema de classificagao des-
balanceado.

3.2 Sobre a Base de Dados

O servigo StoRM produz dados de log continuamente. Uma
linha de um arquivo de log contém o momento da escrita
seguido da prépria mensagem. A andlise do contetdo
verbal da mensagem estd fora do escopo deste artigo.

Inicialmente, obtemos o atributo atividade de log de um
arquivo, i.e., a quantidade de linhas geradas por unidade de
tempo. Deste novo fluxo de dados, extraimos um conjunto
de atributos estatisticos em intervalo de tempo fixo a partir
de janelas deslizantes w;. Assim, produzimos um fluxo de
vetores com 5 atributos



xh = [x1 ®o x5 x4 x5], h=1,.. (19)
que significam, respectivamente, 1, o(y; Vj), min(u; Vi),
max(p; Vj) e max(Ap; Vj). O dltimo atributo é a di-
ferenca méaxima de amplitude entre dois p; consecutivos
dentro da janela w;.

Um vetor x[" é associado a uma das classe C' = {1,2,3,4}.

O rétulo C gerado pelo grafico de controle é disponi-
bilizado apds a estimativa C ser fornecida pelo modelo
eGFC. O par (x,C)M ¢, entdo, usado pelo algoritmo de
aprendizado online de eGFC para atualizagao.

3.8 Andlise de Desempenho

A acurdcia da classifica¢do, Acc € [0,1], é obtida de forma
recursiva conforme

ACC(HCW) = % ACC(Old) + % T, (20)

em que 7 := 1 se a estimativa é correta, ou seja, C" = Cl"
e 7 := 0, caso contrario.

O numero médio de regras fuzzy ao longo do tempo, cgyg,
é uma medida da compacidade do modelo. Assim, temos
recursivamente,

Cavg(NEW) = h=1 Cavg(0ld) + % clhl, (21)

h

4. EXEMPLO DE APLICACAO

Avaliamos eGFC no problema de detec¢do de anomalia da
central de computadores Tier-1 Bologna. Nenhum conheci-
mento prévio sobre os dados é assumido. Os classificadores
sao desenvolvidos online — sem fase de treinamento — a
partir do fluxo de logs.

Os meta-parametros de eGFC sao iniciados com valores
padrao (ver Algoritmo). A Tabela 4 mostra os resultados
médios em 5 rodadas do algoritmo para amostras sorteadas
dos registros de log. Foram produzidos 4 destes conjuntos
variando o tamanho da janela de tempo, viz., 5, 15, 30 e 60
minutos. Janelas maiores produzem efeito de filtro passa-
baixas de ordem maior e tendem a isolar a componente de
tendéncia das componentes aleatérias, vide Fig. 2. Cada
conjunto de dados contém 1436 instancias e 5 atributos;
4 classes sao possiveis: operacao normal; e baixa, média e
alta gravidade de anomalia.

Tabela 1. Desempenho de eGFC no mo-
nitoramento de anomalias com confianga

de 99%
Janela (min) Ace(%) # Regras Tempo (s)
60 92,48+ 1,21 13,42+4,32 0,36+£0,10
30 88,01 44,96 17,22+2,59 0,45+ 0,04
15 82,567+5,64 18,134+4,79 0,49+0,10
5 81,97 +5,02 16,09+2,51 0,41+ 0,06

A Tabela 4 mostra que janelas de sumarizacao maiores
facilitam o algoritmo de aprendizado do eGFC a detec-
tar e classificar melhor os padroes espago-temporais em

classes de anomalia. Observe que, usando uma estrutura
compacta com aproximadamente 14 regras fuzzy, eGFC
obteve acurécia média de 92,48%. O tempo de CPU em
um notebook quad-core i7-8550U com 1,80 GHz e 8 GB
de RAM é semelhante em todos os cendrios.
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Figura 2. Efeito de filtro passa-baixas nos dados para
janelas de: (a) 5, (b) 15, (c¢) 30, e (d) 60 minutos

A Fig. 3 mostra um exemplo da evolugao da acuracia e
numero de regras ao longo do tempo. J4 a Fig. 4 mostra
4 dimensoes dos granulos finais, em h = 1436. Observe
que os granulos das classes 1 e 2 nao sao linearmente
separaveis. Ha grande sobreposigao destas classes. Elas
precisam ser representadas por mais de um granulo. As
demais classes sao concentradas em uma regiao comum.
Os dados da classe 4 (anomalia de alta gravidade) estao
em uma regiao mais compacta e isolada e, portanto, sao
representados por um unico granulo. Quanto maior o
nimero de granulos usados para representar uma classe,
maior tende a ser a nao-linearidade da fronteira de classe.
Note que a geometria dos granulos é elipsoidal.
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Figura 3. Evolucao no tempo da acuricia e nimero de
regras fuzzy
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Figura 4. Granulos Gaussianos eGFC finais, em h = 1436

A Tabela 4 mostra um exemplo de matriz de confusao de
um cendrio com acurécia de 94,2%. A confuséo predomina
na vizinhanca da classe alvo, o que é positivo e é o principal
aspecto a se observar. Se um ntmero maior de amostras
for disponibilizado, o modelo eGFC pode melhorar sua
acuracia adaptando sua fronteira de separagdo. Porém,
algumas vezes isso nao € aconselhavel, pois induz ao
problema de overfitting, i.e., ao mascaramento do resultado
pratico de fato.

Tabela 2. Exemplo: matriz de confusao

eGFC

- Classe Alvo -

- Usual Baixa  Média Alta Total
Usual 1084 10 0 0 99,1%
Baixa 61 186 3 0 74,4%
Média 1 1 66 2 94,3%

Alta 0 0 8 14 63,6%
Total 94,6% 94,4% 85, 7%  87,5% | 94,0%

* Diagonal principal: acertos de classe

Em resumo, o classificador evolutivo, com suporte da abor-
dagem de gréfico de controle e janela deslizante, é usado
para monitorar uma central de computacao. Ele identifica
trechos de logs que exigem andlise de conteiddo. O status
geral do sistema é modelado por granulos fuzzy de atri-
butos estatisticos. Ademais, o status corrente do sistema
pode ser usado para prever os proximos status. Como
eGFC se auto-atualiza em ambiente nao-estacionario, ele
tem se mostrado uma hipotese de solugao interessante para
o problema de manutencao preditiva.

5. CONCLUSAO

Descrevemos uma solugao de inteligéncia granular evolu-
tiva, eGFC, para o problema de deteccao de anomalia base-
ado em logs considerando dados da central de computacao
Tier-1 em Bologna. Modelos eGFC alcangaram uma acu-
récia média de 92.5% £ 1.2 com um intervalo de confianca
de 99% usando uma janela deslizante de 60 minutos. O
problema de detecgao de anomalia é sensivel ao contexto.
Logo, eGFC prové uma estratégia para atualizar e evoluir
granulos de informacao e os parametros de classificadores
fuzzy em tempo real.

A abordagem eGFC, orientada a fluxo de dados variantes
no tempo, tem mostrado ser eficiente em uma diversidade
de formulacoes de problemas de classificacdo de logs em
centrais de computacao. Adicionalmente, a estratégia de
rotulacao fraca baseada em gréfico de controle foi aplicada
com sucesso e permitiu o aprendizado supervisionado
do modelo em ambiente dinamico. No futuro, mineracao
de texto em arquivos de log também serd considerada
para auxilio a tomada de decisao quanto a manutencgao
preditiva em tempo real.
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