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Abstract— Industries 4.0 characterize a technologcal revolution in critical infrastructures. The increasingly
need for connectivity and access to information breaks with the standards of previous supervisory systems models.
The use of cyberphysical systems allows great improvements in the control and supervision of industrial processes.
On the other hand, interconnectivity is related to reduced security, which makes infrastructures vulnerable to
digital attacks. This work presents a method for detecting attacks using a state estimator with minimal quadratic
error.
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Resumo— As Industrias 4.0 caracterizam uma revolugao tecnoldgica nas infraestruturas criticas. A crescente
necessidade de conectividade e acesso a informagao rompe com os padroes dos modelos de sistemas supervisérios
anteriores. O aumento da utilizacdo dos sistemas ciberfisicos possibilitam grandes melhorias no controle de
processos industriais. Por outro lado, a interconectividade esta relacionada & reducdo da seguranga, o que deixa
as infraestruturas vulneraveis a ataques digitais. Esse trabalho apresenta um método para detecgdo de ataques

utilizando um estimador de estados com erro quadratico minimo.

Palavras-chave— Industrias 4.0, sistemas supervisérios, sistemas ciberfisico, deteccao de ataque, estimador

de estados.

1 Introducgao

As industrias vém passando por um processo
evolutivo constante. De tempos em tempos novas
tecnologias sao empregadas caracterizando uma
nova Revolugao. No inicio do século XXI as in-
fraestruturas mais tecnoldgicas investem na apli-
cagao de Sistemas Ciberfisicos (CPS — do inglés
Cyber Physical System) e Internet das Coisas (IoT
— do inglés Internet of Things) para integrar as
industrias inteligentes. Nessas industrias héa in-
tensa troca de dados por meio de diferentes tec-
nologias: wi-fi, fibra optica e bluetooth sao alguns
exemplos. Os dados sao trocados entre os dis-
positivos de campo, que ganharam capacidade de
realizar processamento local, algo completamente
diferente do que até entdo era utilizado em siste-
mas supervisorios.

Nas industrias inteligentes, o gerenciamento
dos processos também pode ocorrer por meio da
Internet e da computagao em nuvem, isso repre-
senta uma grande ruptura com os modelos ori-
ginais de supervisérios. Antes do surgimento da
Indtstria 4.0, os sistemas supervisérios eram ins-
talados em redes isoladas, o que acarretava em sis-
temas protegidos dos modernos ciberataques pos-
sibilitados pela tecnologia de comunicacao e infor-
magao.

Todas essas caracteristicas estao presentes nas
Industrias 4.0, que compoe a Quarta Revolugao
Industrial, marcada por massiva troca de dados na
industria, comunicacao entre diferentes dispositi-

vos de plantas industriais, maior intimidade entre
sistemas fisicos e cibernéticos, big data e a cres-
cente necessidade de informacao em tempo mi-
nimo. Ao mesmo tempo que essa atual Revolugao
traz inimeros beneficios para os negocios, quando
infraestruturas criticas aplicam tecnologias de in-
formacao e comunicacao elas deixam de ser isola-
das e se tornam vulneraveis a ciberataques, sejam
eles especificos a CPSs ou comuns & informaética.

1.1  Eaxploracdo de vulnerabilidades

Na literatura é possivel constatar um vasto re-
gistro de incidentes envolvendo infraestruturas cri-
ticas que foram originados por ataques aos CPSs
(Miller and Rowe, 2012). Um dos ataques mais
importantes da histéria foi realizado em 2010 na
usina de enriquecimento de Uranio de Natanz, no
Ira. O incidente foi possivel por meio da explora-
¢ao de falhas até entao desconhecidas no sistema
operacional Windows para se infiltrar no supervi-
sorio. Nesse incidente foi testado o worm Stux-
net, que tem a capacidade de tomar controle do
CPS sem que o operador tenha conhecimento. En-
quanto o agente invasor toma controle dos proces-
sos, as entradas e saidas do sistema sao camufla-
das utilizando um ataque de enganagao conhecido
como replay que serd explicado na proxima segao.

Apo6s o registro da primeira utilizagdo do
Stuxnet, varios outros incidentes com principio de
funcionamento semelhante foram registrados (Zhu
et al., 2011). Alguns exemplos que esclarecem



essa semelhanga sao DUQU(2011) e Flame(2012),
abordados com mais detalhes em (Miller and
Rowe, 2012).

Levando em consideragao que grande parte
dos incidentes ocorridos em infraestruturas criti-
cas se embasam na execucao de um ataque replay
iniciado previamente, uma forma de identificar a
possibilidade de um ataque qualquer ao sistema é
pela confirmacao do ataque replay. Portanto, este
trabalho foca no estudo comportamental de siste-
mas de controle e reconhecimento de parametros
anomalos que configurem o replay.

1.2 Organizagdo

Este trabalho se compromete a apresentar mé-
todos de deteccao de ataques a sistemas de con-
trole, algo que se tornou muito mais tangivel na
Quarta Revolugao Industrial. Na Secao 2 sao
apresentados brevemente os métodos mais comuns
utilizados para deteccao e identificacao de falhas
e ataques a sistemas, discutindo seus diferenciais.
Em seguida é escolhido o método mais vantajoso
para ser implementado em um sistema real. Os re-
sultados obtidos pelo método serao discutidos na
Secao 3 e, por ultimo, na Segao 4 serao apresentas
algumas conclusoes acerca do método escolhido,
no que se refere a eficiéncia e qualidade dos resul-
tados, assim como melhorias que devem ser feitas
para futuros projetos.

2 Proposta do método de detecgao

Ao longo dos anos, um vasto ntimero de tra-
balhos foram apresentados com métodos de detec-
¢ao e identificacao de falhas em sistemas de con-
trole (Billings et al., 1989; Mo et al., 2014; Nishiya
et al., 1982; Zhu and Martinez, 2011). Para enten-
der melhor sobre o assunto é necessario determi-
nar o significado de cada um dos termos expostos
previamente.

As falhas de um sistema de controle se refe-
rem as divergéncias comportamentais entre o que
se exprime na pratica, que pode ser observado, e
o esperado teoricamente ou por meio de simula-
¢oes. Portanto, pode-se determinar como falhas
do sistema mudangas sibitas dos estados do sis-
tema, o que se dd por fenémenos nao modelados
que compoem O Processo em Ssi.

Como exemplo desse tipo de falha, considere
uma planta de distribuicao de energia elétrica.
Uma vez que se obtém o modelo de todo o sis-
tema, é possivel ter uma previsao de seu compor-
tamento enquanto ele se mantém parecido com o
que era no instante em que o modelo foi estimado.
Entretanto, o aumento da demanda de carga em
determinado perfodo do dia ou a ocorréncia de
uma falta, sao eventos que modificam o compor-
tamento do sistema e o modelo estimado passa a

nao ser eficiente como antes, o que caracterizam
falhas do sistema (Nishiya et al., 1982).

O segundo tipo de falha de sistemas de con-
trole estd relacionado & parte fisica e técnica do
processo. Ao passo que no primeiro caso, o opera-
dor do sistema ainda tem dados corretos dos esta-
dos do sistema, no segundo tipo de falha, prevale-
cem os erros de medigoes, falhas de transmissao de
dados ou ataques ao CPS (Forti et al., 2016), o que
leva a dados imprecisos ou corrompidos (Billings
et al., 1989; Pasqualetti et al., 2013).

Este trabalho se baseia nas propostas de
(Pasqualetti et al., 2012; Pasqualetti et al., 2013)
e (Billings et al., 1989) para desenvolver um mé-
todo de deteccao de falhas ocasionadas por ataque
replay em sistemas de controle. A escolha de im-
plementar um detector para esse tipo especifico de
ciberataque se explica no fato dele ser uma étima
escolha de ataque de enganagao executado simul-
taneamente a outro ataque a CPS de natureza dis-
tinta. Além disso, o conjunto de caracteristicas do
replay torna sua detecgao mais simples.

Para entender o ataque replay é necessario
considerar que os atacantes tém acesso as entra-
das e saidas do sistema mas desconhecem sua di-
namica. Isso é possivel por meio do Stuxnet, por
exemplo.

A estratégia do agente malicioso é registrar os
dados de entrada e saida do sistema em regime
permanente por tempo suficientemente grande
para realizar as modificagoes desejadas no sistema.
Ap6és o término dessa etapa, o agente esta pronto
para sequestrar os dados de entrada e saida do
sistema e trocar pela réplica dos dados salvos an-
teriormente. Durante a injecao de comandos, o
operador da planta, que acompanha o processo a
distancia por meio da Interface Homem Maquina
(IHM), estard monitorando apenas os dados re-
plicados. E possivel também registrar dados do
sistema por um tempo pequeno e concatend-los
quantas vezes for necessério (Mo et al., 2014).

A implementacao de um detector de ataques é
feita por meio da estimacgao do modelo do sistema
que esta sujeito inicialmente a entradas desconhe-
cidas. Em seguida, é necessario projetar um ob-
servador de erro quadratico minimo para estimar
os estados do modelo (Pasqualetti et al., 2013). A
partir das entradas e saidas do sistema sao feitas
analises do erro entre os estados esperados e obti-
dos na planta. A deteccao do ataque é realizada
quando o erro de estimagao se torna exagerado.

Por sua vez, a identificacao do ataque é feita
por meio da comparacao entre as saidas conhe-
cidas e as possiveis saidas obtidas para diferentes
entradas, sendo que cada conjunto de entradas ca-
racteriza um ataque especifico testado, atrelado a
esse conjunto estd a resposta do sistema quando
se encontra sob ataque. Sendo assim, um ataque
indetectavel é aquele que excita tinica e exclusiva-
mente o estado zero do sistema, nao produzindo



saidas no sistema. Ataques nao identificaveis sao
detectaveis mas seus conjuntos de entradas e sai-
das do sistema nao sdo reconhecidos (Pasqualetti
et al., 2013).

A proposta do monitor para detecgao e identi-
ficacao de ataques é feita a partir da estimacao do
modelo do sistema sob estudo. Em um primeiro
momento, o modelo do sistema genérico pode ser
tomado como

Ex[k] = Ax[k] + Bulk] + p[k]

y[k] = Cx[k] + Dulk] + v[k] @

sendo E € R, A € R B € W™ C €
Rmxn D e R™*™M.  Os ruidos de processo
(ulkl) e de medicao (v[k]) estao presentes em qual-
quer processo real e portanto sao considerados
durante os testes. Esses ruidos sao matematica-
mente descritos como brancos gaussianos e, além
disso, possuem média zero e funcao de correlagao
R(k) = 025(k), em que 02 é a poténcia média ou
variancia do sinal.

Por se tratar de um método para detecgao e
identificagdo de ataques do tipo replay a CPSs, o
modelo é composto por cinco etapas:

1. Estimacao do modelo do sistema;
. Calibragao do Filtro de Kalman (FK);
. Estimacao dos estados e saidas;

. Célculo da autocorrelagao do residuo;

Tt W N

. Deteccao do ataque.

O método utilizado para estimar o modelo do
sistema fica a cargo do projetista. Deve-se reco-
nhecer que o modelo estimado deve ser eficiente e
ter um bom desempenho, por conseguinte, a vali-
dacao do modelo é de extrema importancia antes
de avancgar para a proxima etapa. Neste trabalho
foi aplicado o método dos minimos quadrados com
finalidade de estimar um modelo ARX utilizando
os registros das entradas e saidas da planta estu-
dada apods ter alcangado regime permanente em
malha aberta. Um ponto importante a se atentar
antes e durante a coleta dos dados utilizados con-
siste no setpoint em torno do qual o modelo sera
linearizado. Por exemplo, caso deseja-se controlar
o nivel de um reservatério de dgua em torno de
80%, é necessario utilizar entradas que excitem o
sistema a fim de obter esse nivel em regime per-
manente.

Caso o modelo estimado nao represente o sis-
tema com uma boa eficiéncia, é necessédrio utilizar
outro tipo de modelo para descrever o sistema. Os
métodos para estimar os parametros do modelo e
testar eficiéncia do mesmo estao bem descritos em
(Aguirre, 2004).

Uma vez obtida a representagao do sistema
sem controlador, é natural a adigao de controla-
dores a fim de controlar o processo e obter resul-
tados em um menor tempo, por exemplo. O fato é

que a adigao de controladores altera o comporta-
mento da planta, afinal, a fung@o de transferéncia
depende tanto do sistema quanto do controlador
adicionado. Entretanto, do ponto de vista do Fil-
tro de Kalman, proxima etapa do método de iden-
tificacdo de ataque, o controlador adicionado nao
afeta a estimacao de estados. Isso se explica pelo
fato de as entradas do sistema serem precisamente
conhecidas, uma vez que sao as saidas do contro-
lador.

A estimacdo dos estados do processo é im-
plementada utilizando o conjunto de equagoes 2
adaptado de (Aguirre, 2004)

X(k+1k) = A X(ipe) + B u(k)
Pty = A Pagy AT+B Q BT
CT
C P CT+R] (2)

€k+1) = Y1) — € Xera) — D ugg

K =P(xt1x) [

X(kt1k+1) = X(kt1)k) T K €11)

Picries1) = Paerik) — K C Prerip

em que X(x+1/x) sao os estados estimados pelo FK
POr Propagacao, X(k41jk+1) a0 os estados corrigi-
dos, € é o residuo ou erro de estimacao, Q e R sao
as constantes do FK, P é a matriz de covariancia
e K é o ganho multiplicativo do residuo (ganho de
Kalman).

A calibragao do Filtro deve ser feita ajustando
as constantes Q e R utilizando dados confidveis,
ou seja, livres de ataques. Caso contrario toda a
deteccao de falhas estara comprometida. E im-
portante ressaltar que, para a calibracao do FK,
busca-se obter um residuo com caracteristicas de
sinal branco gaussiano.

Por dltimo, o FK é um estimador de esta-
dos estocastico que apresenta erro quadratico mi-
nimo e tem sua formulagao matematica levando
em consideragao os ruidos aditivos e multiplicati-
vos (Aguirre, 2004), portanto, espera-se que sua
utilizacao obtenha bons resultados em testes com
dados obtidos em um sistema nao ideal.

Uma vez que o FK ¢ ajustado até obter resi-
duo branco gaussiano e, por sua vez, o ataque re-
play consiste na concatenagao de um conjunto de
dados n vezes (enquanto dura o ataque ofensivo),
a autocorrelacao do conjunto de dados durante o
ataque se torna alta.

Na proposta desse método, utiliza-se um re-
gistro dos dados de entrada e saida mais recentes
do sistema. Esse registro deve ser grande o sufi-
ciente para possibilitar boa precisao nos calculos
e reduzir a incidéncia de falso negativos que é um
problema maior que falso positivos para uma in-
fraestrutura critica. Por outro lado o tamanho do
conjunto de dados é limitado pela quantidade de
memoria utilizada e pelo tempo para realizar os
calculos necesséarios da detecgao.

Os célculos realizados na detecgao do ataque



sdo feitos em um processo iterativo. A cada ite-
racao, os dados referentes as entradas e saidas do
sistema sao obtidos e fornecidas ao Filtro de Kal-
man. Por sua vez, o FK realiza a estimagao dos
estados e saidas e calcula do residuo, que em se-
guida serd armazenado no banco de dados, esse
processo é chamado de atualizagao do registro. O
banco de dados armazena os erros de estimagao
das N tltimas iteragoes.

Uma vez que a Industria 4.0 adota o armaze-
namento em nuvem e cloud computing, problemas
com espaco em memoéria e gerenciamento de uma
quantidade massiva de informacoes se tornam ir-
relevantes. Isso permite ter grande controle so-
bre o histérico dos processos e dos equipamentos
industriais. Um exemplo dessa aplicagao é abor-
dado em (Lee et al., 2014), em que se identifica o
estado dos equipamentos baseando-se em compa-
ragoes com o registro de padrao de normalidade de
todas varidveis relacionadas a cada equipamento.
Portanto, adaptando essas tecnologias as necessi-
dades do método apresentado, é possivel construir
um banco de dados suficientemente grande para
conhecer todos os residuos desde a implantagao
do sistema.

A partir da atualizacdo do banco de dados é
necessario calcular a correlagao entre a amostra
recém-armazenada e as antigas, deve ser determi-
nado um limiar para indicar a detecgao de ataque,
esse valor é estabelecido empiricamente.

3 Aplicagao do método

O método proposto foi aplicado a planta
SMAR PD3-F em uma simulagéao de sistema inte-
ligente interconectado e vulneravel a ciberataques.
Foi utilizada uma malha responsavel pelo controle
do nivel de dgua no tanque de aquecimento da
planta (tanque esquerdo da Figura 1). A estima-
¢ao do modelo do sistema foi feita considerando o
mesmo como uma caixa preta e utilizando o mé-
todo dos minimos quadrados para obter um mo-
delo ARX. Inicialmente colocou-se o sistema em
malha aberta com uma entrada fixa u, k] = 0.6,
sendo que esta entrada representa a porcentagem
de abertura da vélvula pneumatica que controla
a vazdo para o tanque de aquecimento. Apds o
sistema entrar em estado estacionario, iniciou-se
o envio de um sinal u, [k] pseudoaleatério de mé-
dia 0.6 para o controle da valvula pneumatica e
foi feita a coleta dos dados referentes ao nivel.

Na Figura 2 é mostrada a dinamica do sis-
tema para a entrada pseudoaleatéria com carac-
teristicas de sinal branco gaussiano. Os sinais de
entrada e saida mostrados sao parte do conjunto
de dados utilizados para estimar os parametros do
modelo utilizado nos testes de detecgao.

Como foi dito na Secao 2, é de extrema impor-
tancia verificar se o modelo estimado é capaz de
representar o sistema. Portanto antes de avancar
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Figura 1: Diagrama P&I da planta SMAR PD3-
F. Fonte: Manual de instrugoes SMAR
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Figura 2: Representacao grafica da dinamica do
modelo mostrando parte das amostras de entrada
e saida do sistema utilizadas na estimagao. Fonte:
O autor

nos testes, o modelo foi validado pelos métodos
um passo a frente e Livre. Os resultados sao mos-
trados na Figura 3, em que é feita a comparacao
entre os dados extraidos da planta e os simulados
pelos diferentes métodos.

Uma vez que o modelo se mostra eficiente foi
realizada a simulagdo com a replicacao de dados
coletados. Esse teste simula o ataque replay sendo
orquestrado por meio do hijacking de dados, se-
guido da substituicao dos mesmos por dados pas-
sados. Uma diferenca entre as formas que ambos
ataques foram simulados se d4 no numero de re-
peticoes do conjunto de dados salvo: a simulagao
mostrada na Figura 4a foi feita com quatro repe-
ticoes do conjunto de dados capturado; a Figura
4b mostra a simulacao de um ataque replay com
duas repeti¢oes do conjunto de dados.

Os testes de detecgao foram realizados com os
dados mostrados na Figura 5, que mostram dados
extraidos da planta utilizando dois controladores
diferentes. Nestes dois casos especificos de testes,
foram simulados ataques utilizando os dados mais
recentes, ou seja, assim que o agente perpetrante
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Figura 3: Validacao do modelo estimado com pre-
digoes um passo a frente e livre. Fonte: O autor

finalizou a captura e armazenamento dos dados,
ele inicia a substituicao dos novos dados.
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Figura 4: Simulacdo do ataque replay nos dados
coletados de diferentes controladores: (a) replay
de dados prolongado entre os instantes 312,18 e
392,16 s; (b) replay de dados entre os instantes
345,72 e 433,44 s. Fonte: o autor.

Por dltimo, o algoritmo implementado foi

aplicado aos dados coletados na planta sob ataque.
Nas Figuras ba e 5b, sao mostradas as amostras
que sofreram ataque. As curvas azuis indicam os
dados que foram modificados pelo atacante, por
sua vez, as curvas laranjas indicam as amostras
que o algoritmo considera como modificada por
ataque replay.
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Figura 5: Resultados dos testes do ataque replay
nos dados coletados de diferentes controladores. 1
Significa existéncia ou deteccao de ataque, 0 sig-
nifica auséncia de ataque: (a) Comprometimento
das amostras 152 em diante; (b) Comprometi-
mento das amostras 168 em diante. Fonte: o au-
tor.

Nas Figuras 5a e 5b, pode-se perceber um
ponto interessante sobre o limiar de deteccao que
foi considerado na Secao 2. Ambos os resulta-
dos apresentam falso positivos, mas a principio
isso nao é um problema, pois uma linha de produ-
¢ao nao seria interrompida antes de utilizar outros
testes mais avancados. Porém quando reduziu-
se o limiar de deteccao para diminuir o nimero
de amostras falso positivas algumas amostras que
haviam sido modificadas pelo atacante nao foram
reconhecidas e isso é preocupante pois a partir do
momento que um grande nimero de amostras mo-
dificadas nao sao detectadas, o atacante se torna
capaz de fazer as modificagbes desejadas no sis-
tema sem levantar suspeitas. Portanto, caso o que
se procura é reduzir o nimero de amostras falso



positivas no método, deve-se atentar bem ao ni-
mero de amostras modificadas que passam como
intactas. Para esse sistema, devido a sua natureza,
os resultados oferecidos sao satisfatorios. Em sis-
temas cuja resposta seja mais rapida, alguns se-
gundos que o operador se baseia em dados falso
negativos podem resultar em um incidente.

4 Conclusoes

O método proposto apresenta uma forma sim-
ples e rapida de detectar ataques replay a um sis-
tema ciberfisico. O grande diferencial desse mé-
todo se da nele conseguir identificar o tipo de ata-
que no instante da deteccao devido a sua aborda-
gem, além disso, ele foca em um ataque de en-
ganagao comum e que normalmente é utilizado
juntamente com outros ataques mais agressivos
ao sistema. Portanto, um algoritmo que imple-
mente esse método pode fazer uso de outros mé-
todos mais especificos que serao usados apds uma
primeira andlise. Assim, quando o ataque replay
é detectado no sistema, é importante verificar a
presenca de outros ataques e ponderar os riscos
gerados a infraestrutura e ao processo.
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