Sociedade Brasileira de Automatica (SBA)
XXV Congresso Brasileiro de Automatica - CBA 2024, 15 a 18 de outubro de 2024

Implementacéo de Sistema Inteligente para Interpretacdo, Classificacdo e Analise

de Situagdes Anormais em Sistemas de Automacao Industrial na Petrobras

Kaku Saito, Marcos M. Calér Filho, Bruno Maximo Menezes, Adler Fonseca de Castro*
Eliane Valvano C.S. Mello**
Danilo Curvelo de Souza, Gustavo Leitao, Diego Cabral Silva, Luiz Affonso H. Guedes de Oliveira***

*PETROBRAS, Av. Henrique Valadares, Rio de Janeiro, Brasil
(e-mail: kaku@petrobras.com.br; calor@petrobras.com.br; bruno.maximo@petrobras.com.br;
adler.fonseca@petrobras.com.br)
**PETROBRAS, Refinaria Duque de Caxias — REDUC, Rio de Janeiro, Brasil (e-mail:
valvano@petrobras.com.br)
*** Universidade Federal do Rio Grande do Norte,

Rio Grande do Norte, Brasil, (e-mail: danilocurvelo@imd.ufrn.br; gustavo.leitao@imd.ufrn.br; diego@ect.ufrn.br;

affonso@dca.ufrn.br)

Abstract: This work presents the development and implementation of a system for detecting, interpreting
and classifying failures of industrial automation system infrastructures. The work was implemented at
Petrobras' Duque de Caxias Refinery, currently covering about 70% of the refinery's infrastructure. The
methodology adopted makes it possible to extend the results to other industrial automation equipment,
enabling the unification of data in order to compose a large environment of asset reliability. This work
addresses the project methodology, the technologies adopted, the solution architecture and the results
achieved.

Resumo: Este trabalho apresenta o desenvolvimento e a implantacdo de um sistema de deteccdo,
interpretacdo e classificagdo de falhas de infraestruturas de sistemas de automacéo industrial. O trabalho
foi implementado na Refinaria Duque de Caxias da Petrobras, cobrindo atualmente cerca de 70% da
infraestrutura da refinaria. A metodologia adotada possibilita a abrangéncia dos resultados para outros
equipamentos de automac&o industrial possibilitando a unificacdo dos dados de modo a compor um grande
ambiente de confiabilidade dos ativos. O presente trabalho aborda a metodologia do projeto, as tecnologias
adotadas, a arquitetura da solugéo e os resultados alcangados.
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1. INTRODUCAO

Sistemas de monitoracdo de falhas em equipamentos séo
ferramentas muito importantes para o acompanhamento de
confiabilidade de ativos que sdo essenciais para a operacdo
continua das plantas industriais. Na industria de 6leo e gas, 0s
equipamentos operam em regime de 24 por 7, ou seja, de forma
continua durante os chamados tempos de campanha das
Unidades que podem durar de 4 a 6 anos ininterruptos entre
paradas de manutencdo programada. Neste contexto, os
equipamentos de automacdo industrial, que desde a década de
80 possibilitam a operagdo segura e otimizada destas plantas,
sofreram uma grande evolucdo. Hoje praticamente todos os
processos sdo operados por sistemas digitais de controle, e em
uma refinaria de petrdleo, por exemplo, é encontrada uma base
instalada de equipamentos que comp®8e uma infraestrutura de
centenas ou mesmo milhares de controladores gerando uma
quantidade muito grande de informacdes.
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No tocante a confiabilidade destes equipamentos, €
fundamental que estes estejam disponiveis face a natureza dos
processos de operagdo continua, e a deteccéo, interpretacéo e
classificacdo de falhas se torna importante para possibilitar
uma gestdo adequada de sua manutencéo.

Este trabalho apresenta o desenvolvimento e a implantagdo de
um sistema de deteccéo, interpretacéo e classificacdo de falhas
de infraestruturas de sistemas de automacgdo industrial
agregando um grande valor as atividades das equipes de
manutencdo. O trabalho foi implementado na Refinaria Duque
de Caxias da Petrobras, cobrindo atualmente cerca de 70% da
infraestrutura da refinaria. O sistema consiste na aquisi¢do dos
alertas gerados através de mensagens nativas fornecidas pelos
sistemas de automagcdo, a interpretacdo destas mensagens e a
classificacdo de falhas para fins de diagndstico.

A metodologia adotada possibilita a abrangéncia dos
resultados para outros equipamentos de automacao industrial
viabilizando inclusive a unificacdo dos dados de modo a
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compor um grande ambiente de confiabilidade dos ativos de
diversos fabricantes. O presente trabalho aborda a metodologia
do projeto, as tecnologias adotadas, a arquitetura da solucéo e
os resultados alcancados. Ao final, sdo propostos 0s proximos
passos do projeto em andamento.

2. SISTEMAS DE AUTOMAGAO NA INDUSTRIA DE
PROCESSOS

Os equipamentos de automacao nas indUstrias de 6leo e gas
sdo constituidos dos chamados Sistemas Digitais de Controle
Distribuido (SDCD) (Beecroft et al, 2005) ou a combinacéo de
Controladores  Programaveis (CP) com softwares de
supervisdo em tempo real, denominados de Supervisory
Control and Data Acquisition System, ou Sistemas SCADA
(Boyer, 2010). Ambos constituem a camada de monitoragéo e
controle do processo. Toda a operacao das plantas é realizada
por meio destes equipamentos que, além de controlarem o
processo, sao responsaveis pela sua seguranca e otimizacéo.

2.1 Arquitetura dos Sistemas de Automac&o

Estes sistemas de automacdo consistem em um conjunto de
sistemas digitais interligados em rede, compostos por estacdes
de engenharia, estagbes de operacdo e controladores
interligados em rede cobrindo uma imensa area das instalacdes
industriais. A figura 1 ilustra uma arquitetura simplificada
destes sistemas. Como as refinarias sdo compostas de diversas
plantas industriais, esta infraestrutura pode crescer na
propor¢do do tamanho e da complexidade destas plantas,
formando uma grande rede de equipamentos industriais,
conforme figura 2. Estes equipamentos podem variar
conforme a idade das plantas, podendo coexistir equipamentos
de um mesmo fabricante fornecidos em épocas diferentes, bem
como de fabricantes diferentes, integrados a partir de
interfaces de comunicacdo padrdes da industria.

Estacéo de Estacdo de Servidor Gerenciador
Operagdo Engenharia OPC de Ativos

gy 09 oy o

Estacdes de
Interface
Humana

Via de Dados

Estacdes de
Controle de
Campo

Fig. 1 Arquitetura simplificada de sistema de automacéo
industrial

2.2 Gerenciamento de Situa¢cdes Anormais

A monitoracdo de alarmes em equipamentos industriais foi
objeto de atencdo da indUstria a partir da década de 2000. A
geracdo de quantidade excessiva de informacfes de situacbes
anormais nas plantas na forma de alarmes levou ao
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desenvolvimento de metodologias para racionalizacdo dos
mesmaos desde a fase de sua concepgdo até a fase de operacao.
Tecnologias foram desenvolvidas adicionalmente para
monitoracdo da salde do sistema de alarmes. Este processo
passou a ser conhecido como gerenciamento de alarmes,
levando a publicacdo de diversos estudos (Ayral et al, 2013;
Eljack et al, 2016; Leitdo et al, 2008) sobre o assunto. Dada a
grande relevancia do assunto para a indlstria, normas
internacionais  consolidaram  conhecimentos para a
uniformizacdo de metodologias e critérios de engenharia, onde
a referéncia maior é a publicacdo da International
Electrotechnical Commission (IEC). O resultado possibilitou
a reducdo efetiva da anunciacdo de alarmes e o aumento da
confiabilidade humana para atuacdo adequada frente as
situacBes anormais do processo.

25EER

Fig. 2 Integracdo entre sistemas de automac&o na industria

Uma parte importante desta metodologia teve como foco a
andlise estatistica dos dados gerados pelos sistemas de
automagdo e o tratamento dos chamados “bad actors” com o
objetivo de questionar a qualidade destes dados e propondo
solucdes “offline” de modo a fazer com que estes passem a ser
validados, manutenidos e “ajustados” através de uma
avaliacdo multidisciplinar, com o envolvimento de diversos
especialistas. O processo de analise estatistica desses dados,
no entanto, limitou-se a segrega-los e classifica-los através de
filtros mais genéricos, como o tipo do alarme, se de processo
ou de um equipamento, e sua localizagdo fisica, como a planta
associada.

2.3 Gestéo de Ativos e Manutencdo Preditiva

Um avanco seguinte no tratamento dos dados gerados pelos
sistemas de automacao consistiu na modelagem dos ativos de
forma a capturar informagBes que estejam associadas a
confiabilidade de equipamentos e sistemas. Esta visdo
adicional possibilita ndo somente o tratamento de um alarme
da planta que anuncia muitas vezes num periodo, ou a duragéo
desta anunciagdo, mas uma observacdo de aspectos de
confiabilidade e integridade de equipamentos, possibilitando
antecipar acoes de intervengéo com uma visdo preditiva. Esta
monitoracdo se integra em um processo maior conhecido
internacionalmente como gestdo de ativos, segundo a
International Organization for Standardization (1SO). Realizar
entdo a gestdo dos ativos implica na deteccdo de situacBes
anormais de equipamentos e sistemas de modo a tornar
possivel um melhor planejamento e gestdo dos processos de

DOI: 10.20906/CBA2024/4180



Sociedade Brasileira de Automatica (SBA)
XXV Congresso Brasileiro de Automatica - CBA 2024, 15 a 18 de outubro de 2024

manutencdo de modo a garantir confiabilidade e

disponibilidade das Unidades Industriais.

3. DESAFIOS E METODOLOGIA PROPOSTA

O desafio da deteccdo e tratamento de situacdes anormais
reside na qualidade dos dados, na capacidade de interpreta-los
adequadamente e na capacidade de lidar em escala com a
quantidade situacfes anormais que ocorrem na industria.

Perguntas préaticas em relacdo a este desafio sdo: Como lidar
com a grande quantidade de informacdes geradas e como
visualiza-las? Como priorizar as a¢@es frente a diversos tipos
de falhas e comportamentos anormais observados? Como
realizar a gestdo adequada e efetiva sobre as acdes em
andamento e aquelas que estdo pendentes?

A quantidade e a diversidade de equipamentos da industria de
6leo e gas sdo imensas. Existem dezenas de fabricantes, cada
um com caracteristicas proprias no que diz respeito a forma de
apresentar as situagBes anormais relativas a seus
equipamentos. Além da forma de reportar dados, existe uma
dificuldade de traduzir e padronizar o significado dos dados de
modo a se obter uma uniformizacdo de ontologias que
possibilite uma visdo integrada dos ativos. Esta visdo
possibilitaria uma boa gestdo de inventario, que incluiria a
visdo de obsolescéncia, cada vez mais relevante na inddstria,
de modo a otimizar o compartilhamento de recursos além de
um melhor planejamento de aquisicGes.

Um trabalho de organizacéo e estruturagdo do conhecimento
sobre os equipamentos de automagao foi entdo necessario para
a construgdo de uma biblioteca de componentes e de falhas
associadas aos principais ativos dos sistemas de automacéo
industrial.

Um primeiro passo foi a construcdo de um framework para
identificacdo e qualificacdo de cada tipo de ativo, e um
segundo passo foi a identificacdo de todos os tipos de falhas
possiveis para cada tipo de ativo. Esta biblioteca consiste na
modelagem dos ativos e seus respectivos modos de falha,
podendo-se adaptar a qualquer outro equipamento de
automacdo industrial, independentemente de como cada
fabricante nomeie seu sistema, embora o framework também
seja capaz de realizar agregacdo de ativos de modo a
representar uma entidade particular com as nomenclaturas de
fabricantes especificos.

A construcdo de um coletor de dados que se comunica de
forma adaptével sobre o formato dos dados disponibilizados
por cada fabricante foi peca chave para possibilitar a
identificacdo do ativo e a interpretagdo das mensagens geradas
por cada sistema de automac&o. A extracdo de informacOes a
partir da detec¢do de contelidos especificos foi realizada
através de algoritmos de interpretagdo de mensagens
fornecidas pelos sistemas de automacdo, baseado em um
ambiente de alto nivel para construcgéo de regras.

A classificacdo das falhas, bem como seu grau de importancia
foi trabalhada em conjunto com o0s especialistas no
acompanhamento da integridade dos ativos.
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Destacou-se a importancia de avaliar a dindmica das falhas no
tempo, uma vez que se trata de equipamentos que podem
apresentar falhas intermitentes, o que permitiu inferir um grau
de degradacdo especialmente em componentes passivos de
rede, cujas respostas possuem um certo grau de aleatoriedade.

4. SOLUGCAO DESENVOLVIDA, TECNOLOGIAS
ADOTADAS E ARQUITETURA DA SOLUGAO

Definido o problema, foi concebida e desenvolvida uma
solugdo computacional para monitoramento continuo da sadde
de ativos de automagdo industrial, com especial foco no
gerenciamento de alertas gerados pelo sistema de automacéo
industrial. Ressalta-se que a identificacdo célere de estados de
operacdo indesejados de ativos de automagdo industrial, que
precisem de atencdo ou manutencdo, é uma tarefa muito
importante para maximizar a disponibilidade operacional da
planta industrial como um todo, pois sdo justamente esses
ativos os responsaveis pelo controle e monitoramento da sua
operacao.

Para tal monitoramento, a solu¢do desenvolvida prové a
modelagem de ativos de automacdo, possibilitando sua
parametrizacdo para que seja possivel, a partir de suas
caracteristicas, realizar as analises necessarias. Como
exemplo, um controlador industrial possui pelo menos fontes
de alimentacdo, unidades de processamento em tempo real,
cartbes de interface de sinais analdgicos e digitais, além de
interfaces de rede entre controladores e para outros
subsistemas de automacao.

Um mesmo ativo pode gerar maltiplos alertas, sendo estes
modelados a partir do que foi descrito como um "monitor de
alerta”. O monitor de alerta consiste na execucdo de regras de
identificacdo dos problemas, realizado através de um
algoritmo que monitora a transi¢do de estados entre ativacéo e
retorno a condigdo normal de diversos tipos de alertas. Tais
regras sdo implementadas a partir de avaliacbes comparativas
entre as observacOes de varidveis lidas do sistema de
automacdo e valores de referéncia conhecidos. Por exemplo,
uma determinada falha pode ser identificada a partir da
avaliacéo do valor de um tnico bit de uma medicéo observavel
sobre um ativo.

Uma vez implementados, o sistema inicia 0 monitoramento
continuo destes alertas de forma padronizada e centralizada,
permitindo assim, que sejam reportados todos o0s eventos
gerados durante a operacdo. Gerado um alerta, o sistema
permite que o operador o gerencie manualmente e indique o
seu tratamento.

A partir dos eventos coletados o sistema disponibiliza diversos
elementos de visualizacdo de dados, tais como indicadores,
estatisticas, graficos, relatérios e totalizacdes que possibilitam
auxiliar no processo de tomada de deciséo.

Em termos de arquitetura a solucdo foi concebida baseada em
micros servigos, onde cada um destes € um servigo Unico
criado para acomodar uma responsabilidade especifica. De
maneira macro, a arquitetura computacional da solucéo pode
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ser subdividida em trés grandes componentes: coleta e
armazenamento; processamento; e visualizacdo e gestdo. Esta
arquitetura estd ilustrada na figura 3.

No componente de coleta e armazenamento estéo implantados
os sistemas de coleta de dados industriais, onde os servidores
utilizam o protocolo OPC para captura de dados industriais de
tempo real, que sdo armazenados em historiadores de dados
industriais (como o OSlIsoft Plant Information®). Visando a
robustez e consisténcia dos dados na aplica¢do, 0 componente
de processamento consome apenas o0s dados industriais
historiados via o protocolo gRPC. O componente de
processamento é constituido de scripts em linguagem Python,
cujos fluxos de execucdo sdo gerenciados e orquestrados com
alta escalabilidade e disponibilidade pela plataforma open
source Apache Airflow. Tal modulo € responsavel
propriamente pelo monitoramento continuo de todos os
monitores de alertas, gerando eventos de alerta sempre que
identificado a ativacdo de uma regra previamente modelada.
Por fim, o modulo de visualizacdo e gestdo oferece uma
plataforma de identificacdo e qualificacdo de cada tipo de
ativo, permitindo a modelagem de todos os tipos de falhas
possiveis para cada tipo de ativo. Este modulo foi
desenvolvido a partir de tecnologias robustas e consolidadas,
tais como Java, Spring e React.

Coleta e armazenamento Visualizag@o e Gestao

Processamento

Fig. 3 - Arquitetura da solucdo para gerenciamento de alertas
de ativos de automacéo industrial.

5. RESULTADOS - MONITORAC}AS) DOS ALERTAS
DOS SISTEMAS DE AUTOMACAO NA REDUC

A Refinaria Duque de Caxias (REDUC), uma das mais antigas
refinarias do Brasil, conta com uma infraestrutura de sistemas
de automacéo composta por SDCDs de mais de um fabricante,
e de diversos modelos datados das épocas diferentes de
implementacdo das plantas. Além dos SDCDs, a refinaria
possui diversos CLPs e outros equipamentos digitais de
monitoragdo, como de grandes maquinas (compressores,
turbogeradores, bombas de alta poténcia, etc), compondo uma
infraestrutura diversificada e complexa.

O projeto consistiu em cobrir 70% dos equipamentos mais
antigos da refinaria, que possuiam um grau de dificuldade e
risco maior no acompanhamento de integridade. O resultado
do trabalho de coleta, interpretagdo, classificacdo e
visualizacdo de dados é apresentado a seguir.

O dashboard da Figura 4 apresenta um painel de alertas
gerados e ndo tratados em abril de 2024, com o nimero total
de 146, sendo que 42 permanecem ativos e 104 com status de
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retorno a condicdo de normalidade. Esta normalizacdo
significa que o estado de falha que gerou o alerta deixou de
existir sem tratamento por parte da equipe de manutencéo,
indicando um problema intermitente e que requer atencdo em
funcdo do comportamento de novas ativacfes. Alertas
intermitentes configuram um risco iminente de falhas que
podem ter como causa basica, um problema estrutural. Os
graficos de barras e de pizza nesta mesma figura informam
quanto tempo cada alerta permanece ativo e a distribuicéo de
prioridades destes alertas, o que possibilita avaliar se as
equipes estdo atendendo com priorizacdo e em intervalos de
tempo adequados para realizar as acfes corretivas.

Painel de Alertas no tratados

Duragio de slertas o normalizados (desde a ditima ativasso) Distribaicio por pricridade

Fig. 4 Dashboard de alertas néo tratados

A figura 5 apresenta um dashboard de alertas gerados por tipo
de equipamento informando em detalhes a natureza do
problema, o tempo desde sua primeira anunciacdo, sua
prioridade de tratamento e se alguma acdo de gestdo foi
realizada para corrigir o problema.

b

Alertas

TTI0PCU3ICTL20 1322PCUBANPMO0 17I0PCU32CTL26

(-] (-] (-] (-]

Fig.5 Dashboard de alertas por prioridade e tempo desde a
primeira ativacéo

A figura 6 apresenta um detalhamento de um alerta especifico
apresentando informagdes adicionais para a contextualizacéo
do ativo, como a localizagdo fisica do equipamento dentro da
refinaria, seu endereco ldgico na rede, a planta industrial
associada, dentre algumas informacdes complementares.

Esta figura também apresenta o histérico de como os alertas
foram gerados e normalizados sem que houvesse percepcdo
por parte das equipes encarregadas. A manutencdo de um
histérico de ativacdo e normalizacdo enquanto o alerta ndo é
tratado foi considerada uma informacdo bastante relevante
sobre o grau de instabilidade dos sistemas.

As figuras 7 e 8 apresentam estatisticas importantes, como o
tempo médio de tratamento de um tipo especifico de problema,
bem como uma percepcédo de dificuldades para a solu¢do dos
problemas. Estatisticas sobre os tipos mais frequentes de
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falhas, bem como quais ativos sdo mais impactados também
s80 resumidos para possibilitar um planejamento mais
adequado de aquisicdo de material a ser substituido.

41BOPCUBENPMOD

Fig. 6 Detalhe do alerta com historico de ativacdes e
normalizagéo

A ferramenta desenvolvida tem sido utilizada pelas equipes de
monitoragdo dos sistemas de automacdo da REDUC,
possibilitando avaliar com antecedéncia o grau de degradacdo
da infraestrutura antes que uma manutencdo corretiva
emergencial seja requerida, e evitar possivel perda financeira
devido a parada das plantas.

EYrr—

Painel de andlise por pesiodo

Fig 7 Estatisticas de geracdo e tratamento de alertas

Quantidade de ativages Tempo médic entre ativagio & normalizagio

Fig.8 Estatisticas de ativagdes e distribuicdo de alertas por tipo
de falha e tipo de ativo

6. CONCLUSOES E PROXIMOS PASSOS

A implementagdo de um sistema de deteccdo, interpretacéo,
classificacdo e tratamento de falhas em sistemas de automacéo
trouxe resultados importantes de aumento de confiabilidade da
infraestrutura dos sistemas de automacdo na REDUC. A
solucdo desenvolvida possui escalabilidade e flexibilidade
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para abrangéncia de implementacdo em outros equipamentos
da industria, consistindo em uma ferramenta muito Gtil de
aumento de produtividade para as equipes de gestdo de
manutenc¢&o, proporcionando aumento de disponibilidade das
plantas industriais.

Os resultados obtidos possibilitaram avancar na proposta de
um projeto mais ambicioso de gestdo de ativos de
equipamentos de automacgdo industrial que considera a
integracdo com o sistema corporativo de gestdo de manutencéo
da companhia. Este proximo passo possibilitara visualizar em
tempo real as agBes em andamento para o tratamento das
situacdes anormais, bem como os tempos envolvidos em todo
0 processo, permitindo ampliar o espectro de andlise. Calculos
de confiabilidade, como MTBF (Mean Time Between
Failures) e MTTR (Mean Time to Repair), bem como
avaliacdo de inventario de equipamentos de automacéo e seu
grau de obsolescéncia possibilitardo um planejamento e gestédo
da manutenc¢do de forma mais integrada, permitindo inclusive
colaboracéo entre as equipes de diferentes refinarias.
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