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Abstract: Electricity utilities face substantial financial losses due to energy theft, generating
negative impacts for both consumers and the companies themselves. This article explores a
methodology that uses supervised learning, namely Decision Trees, to identify anomalies in
electricity distribution networks. An analysis was made of the consumption data of around
523,000 people, which was reduced to approximately 11,000 customers. These were assigned a
metric classifying customers with a standard deviation of consumption above 30%. Finally, the
consumers who scored the highest were effectively proven to be fraudsters after analysis of the
training and test data.

Resumo: As concessiondrias de energia elétrica enfrentam substanciais prejuizos financeiros
devido aos furtos de energia, gerando impactos negativos tanto para os consumidores quanto para
as proprias empresas. Este artigo explora uma metodologia que usa aprendizado supervisionado,
sendo este Arvore de Decisao, para identificar anomalias em redes de distribuicao elétrica. Foi
feita uma andlise dos dados do consumo de cerca de 523.000 pessoas, que foi reduzido para
aproximadamente 11.000 clientes. A estes, foi atribuida uma métrica classificando os clientes
que possuiam desvio padrao do consumo acima de 30%. Por fim, os consumidores que mais
pontuaram foram efetivamente comprovados como fraudadores apds a andlise feita com os dados
de treino e teste.
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1. INTRODUCAO

No Brasil, de acordo com a edigdo 01/2021 do Relatério
ANEEL - Perdas de Energia Elétrica na Distribuicao,
Agéncia Nacional de Energia Elétrica (ANEEL) (2021),
o valor total de perdas na distribuicao representa aproxi-
madamente 14,8% do mercado consumidor em 2020. Esse
valor, segundo o relatério Agéncia Nacional de Energia
Elétrica (ANEEL) (2021), supera o consumo das regies
Norte e Centro-Oeste do pais no ano de 2018. Segundo
Glauner et al. (2017), essas perdas podem ser classificadas
em dois tipos: as Perdas Técnicas (PTs) e as Perdas Nao
Técnicas (PNTs). De acordo com o estudo de Park and
Kim (2020), as PTs ocorrem no processo de transmissao,
transformagao e medigao da eletricidade ao passo que
as PNTs sao principalmente causadas por furto, fraude
ou problemas de faturamento. Conforme explicitado por
Glauner et al. (2017), na maioria dos pafses, as PNTs
representam a parte mais significativa das perdas totais,
chegando até 40% da energia total distribuida.

Os métodos para detectar as PNTs descritos na literatura
sao divididos em duas categorias: sistemas especialistas e
aprendizado de madquina. Os sistemas especialistas con-
tém regras elaboradas manualmente para realizar tomada
de decisao. Por outro lado, o aprendizado de maquina
proporciona aos computadores a habilidade de adquirir
conhecimento a partir de exemplos, sem a necessidade
de programagao explicita. No decorrer dos anos, Glauner
et al. (2017) e Gunturi and Sarkar (2021) enfatizam que o
campo do aprendizado de maquina se tornou a diregao de
pesquisa predominante na detecgao de PNTs.

Gunturi and Sarkar (2021) ressalta que dentre os tipos
de perdas nao técnicas, a questao do furto de energia
sempre foi uma preocupagao relevante para as empresas
de servigos publicos ao redor do mundo, pois representa
a maior parte das perdas totais. Aproximadamente 80%
destas perdas ocorre por meio de conexoes clandestinas.

Park and Kim (2020) ressaltaram que existem diferentes
tipos de técnicas de classificagao para prever se a energia
estd sendo usada de forma ilegal, como por exemplo: Sup-
port Vector Machine (SVM), &rvore de decisao e deep lear-
ning. Neste cendrio, ha um desafio significativo ao utilizar
tais técnicas: a falta de dados sobre possiveis ataques, como
explicam Park and Kim (2020) e Himeur et al. (2021).
Apesar da facilidade para obter informacoes sobre o con-
sumo regular de eletricidade, a coleta de dados suficientes
sobre casos de furto de energia para treinar um modelo
de classificacdo é uma tarefa complexa. A abordagem de
classificagao de classes ou a deteccao de outliers podem ser
boas alternativas, pois se baseiam exclusivamente em da-
dos normais, sem a necessidade de informagcoes especificas
sobre os ataques. De acordo com Himeur et al. (2021), é
possivel utilizar técnicas de Inteligéncia Artificial (IA) para
detectar comportamentos anémalos de consumo de energia
gerados tanto por usudrios finais, falhas de aparelhos ou

1O presente estudo é financiado pelas seguintes instituigdes e fun-
dagdes: Conselho Nacional de Desenvolvimento Cientifico e Tecnolé-
gico Desenvolvimento (CNPq) e a Universidade Federal da Paraiba
(UFPB).
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outras causas potenciais. Park and Kim (2020) afirmam
que é fundamental destacar que a identificacao de ano-
malias em amostras individuais de dados, representando o
consumo diario de eletricidade, requer uma anélise de pos-
processamento adequada para confirmar casos de fraude
de energia.

Este trabalho realiza deteccao de anomalias utilizando TA
para encontrar furtos de energia com base na leitura de
medidores de consumo. Foi escolhido utilizar técnicas de
classificagdo no conjunto de dados, neste caso, arvore de
decisdo. A principal contribuicdo deste artigo é validar a
eficidcia da técnica de aprendizado de maquina com Arvore
de Decisao a fim de localizar furtos de energia. O presente
trabalho estd organizado da seguinte forma: no Capitulo
2 é detalhada a metodologia do modelo de aprendizado
supervisionado. No Capitulo 3 sao mostrados os resultados
e as discussoes sobre o que foi obtido com os testes. Por fim,
no Capitulo 4 estao as conclusoes e as ideias de possiveis
melhorias para trabalhos futuros.

1.1 Rewisdo Bibliogrdfica

De maneira geral, Lacerda et al. (2022) e Himeur et al.
(2021) ressaltam que existem trés tipos de aprendizado de
maquina que podem ser utilizados na deteccao de outliers:
o supervisionado, o nao supervisionado e o hibrido.

Stracqualursi et al. (2023) abordam que aprendizado nao
supervisionado busca detectar padroes de consumo que
sejam raros ou até entao desconhecidos sem necessitar de
conhecimentos prévios. Além disso, os dados de treina-
mento nao sao rotulados. Himeur et al. (2021) destacam
que nesse tipo de detecgao parte-se do pressuposto de que
a quantidade de padroes anémalos nos dados de consumo
¢ inferior a 20%. Stracqualursi et al. (2023) e Himeur
et al. (2021) analisam que a detecgao de anomalias consiste
principalmente em modelar o comportamento de consumo
normal na maioria dos casos, além de estabelecer métricas
especificas nesse contexto para classificar as observagoes
de consumo como normais ou andémalas. As abordagens
nao supervisionadas sao predominantemente baseadas em
algoritmos de agrupamento, aprendizado de uma classe e
redugao de dimensionalidade.

Em contrapartida, Himeur et al. (2021) explicam que a
aprendizagem supervisionada de irregularidades no gasto
de energia demanda o treinamento de classificadores de
machine learning (ML) utilizando conjuntos de dados mar-
cados, em que tanto o consumo regular quanto o irregu-
lar sdo identificados. Apesar da deteccdo supervisionada
alcancar resultados de identificacdo altamente precisos,
sua aplicagao pratica ainda é restrita em comparagao com
técnicas nao supervisionadas, devido a falta de conjuntos
de dados marcados relacionados ao consumo de energia.

Por outro lado, segundo Himeur et al. (2021), nenhum dos
métodos de detecgao de anomalias seria capaz de identifi-
car de forma precisa todas as irregularidades por conta da
complexidade dos dados de consumo de energia e fatores
que influenciam seu uso em diferentes escalas de tempo,
tais como: por hora, por dia, por semana, por més ou
até por estacao do ano. Sendo assim, surge o aprendizado
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hibrido, que mescla os dois tipos citados anteriormente.
Um exemplo de aplicagao consiste em utilizar o conjunto
inicial de dados de energia e dividi-lo em multiplos subcon-
juntos e diversos modelos sao aplicados simultaneamente
a esses subconjuntos para identificar possiveis anomalias.
Posteriormente, os scores de identificacdo de anomalias
s@o sumarizados, e/ou o mais adequado é selecionado para
gerar o resultado efetivo.

2. METODOLOGIA APLICADA
2.1 Pré-Processamento dos Dados

Para realizar o pré-processamento de dados, adotou-se a
metodologia descrita por Yip et al. (2018), que detalha a
conversao dos dados brutos em um formato padronizado.
Este processo envolve trés etapas principais: limpeza dos
dados, padronizacao dos dados e extragao de caracteris-
ticas importantes. A etapa de limpeza visa identificar e
corrigir inconsisténcias ou valores ausentes no banco de
dados. Na fase de padronizacao, é crucial identificar outli-
ers e converté-los para formatos aceitaveis usando métodos
de normalizacdo. Conforme sugerido por Qiu et al. (2018),
este processo permite a separacao das caracteristicas mais
relevantes da base de dados, que serao utilizadas no modelo
de treinamento. O procedimento completo é ilustrado na
Figura 1.

No presente trabalho, a base de dados final foi composta
pelos valores de consumo dos medidores, informagoes sobre
o alimentador, a data de medicao, o niimero do cliente e a
indicagao de se o consumo ocorreu em horério de ponta ou
fora de ponta. Para simplificar a anéalise, foi feita uma di-
visao da regiao dos consumidores em varias microrregioes
(considerada uma regido menor que estd inserida dentro
de uma regiao pré-delimitada) com tamanhos iguais, duas
delas foram escolhidas para fazer a deteccao de outliers
constando 11.000 usudrios na analise de uma base de dados
de aproximadamente 523.000 pessoas.

iciodo | _| Pré-P
Consumo de de dados
Energia

Figura 1. Fluxograma detalhado do processo de pré-
processamento

O conjunto de dados utilizado para treinamento e teste
compreende informagoes de consumo mensal ao longo de
60 meses de Unidades Consumidoras (UCs), abrangendo
tanto as regulares quanto as irregulares. Nesse conjunto,
foram registradas 5.866 UCs regulares e 5.064 UCs ir-
regulares. A identificagdo de uma UC como irregular é
fornecida pela concessionaria. As UCs classificadas como
regulares foram submetidas a uma andlise meticulosa. Tal
analise foi fundamental para mitigar possiveis imprecisoes
na estrutura de decisao dos modelos supervisionados de
classificagao, visando a minimizacao da taxa de falsos posi-
tivos. Esse procedimento de anélise adicionou uma camada
de precisao ao processo, garantindo uma abordagem mais
confidvel na classificagao das UCs.
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2.2 Modelo de Arvore de Decisio

Uma vez com a base de dados ja pré-processada, esta foi
aplicada no algoritmo chamado de Arvore de Decisdo. De
acordo com Géron (2019), tal modelo computacional se
caracteriza como um algoritmo poderoso no processamento
de grandes bases de dados devido a sua técnica recursiva
de classificacao.

Em suma, a Arvore de Decisdo funciona caracterizando os
dados com base em uma série de declaragoes condicionais
e tomando medidas a partir dos resultados dessas declara-
goes. A estrutura da Arvore de Decisdo baseia-se na divisao
por nés. O dado a ser processado é inserido no né principal,
chamado de raiz. Segundo Cody et al. (2015), a Arvore, en-
tao, opera aplicando declaragoes condicionais. Além disso,
dependendo da resposta retornada, o algoritmo se ramifica
de forma progressiva, aplicando novas declaragoes, até que
a resposta seja classificada corretamente com base em seu
treinamento.

Na Figura 2 é apresentada a estrutura bésica da Arvore
de Decisao. Neste exemplo, formas geométricas de cores
pretas e brancas sao os dados de entrada. Diante disso, a
Arvore de Decisao busca rotular essas formas de acordo
com os parametros extraidos em seu treinamento prévio,
como explica Filho et al. (2004). Dessa forma, o exemplo
evidenciado extraiu algumas categorias de formas geomé-
tricas oriundas de seu treinamento e procura classifica-las
fundamentado de acordo com essas categorias.
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Figura 2. Exemplo de diagrama operacional de Arvore de
Decisao - Autoria Prépria

Entao, para o treinamento da Arvore de Decisao, os dados
de consumo foram divididos em dois grupos: “Dados de
Treinamento” e “Dados de Validagao”. O grupo de trei-
namento foi utilizado para treinar o modelo, enquanto o
grupo de validagao foi reservado para avaliar seu desem-
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penho. A distribuicao dos dados esta detalhada na Tabela
1.

Tabela 1. Distribui¢ao dos Dados de Consumo

Grupo de Dados Percentual Ntmero de UCs
Dados de Treinamento 80% 8.744
Dados de Validagao 20% 2.186
Total 100% 10.930

A metodologia utilizada para calcular a pontuagao acumu-
lativa com base no desvio percentual (A) entre o consumo
atual e o consumo médio para cada cliente. Essa pontuagao
visa identificar clientes com comportamento atipico em
relagao ao padrao esperado.

Para realizar o cédlculo da pontuagao, foi utilizado um
conjunto de dados contendo informagoes sobre o consumo
de eletricidade de diferentes clientes. Os dados incluem:

e CDC: Identificador tnico do cliente.
e CONSUMO (kWh): Consumo de energia elétrica em
quilowatts-hora.

Consumo Atual (kWh)—Consumo Médio (kWh)
A = x 100
Consumo Médio (kWh)

A pontuacdo acumulativa é construida somando os valores
de A para cada cliente. Se o desvio percentual for superior
a um limiar de 30% é atribuida uma pontuacao incremen-
tal; caso contrario, a pontuagao é zero.

O limiar de 30% foi selecionado com base em testes que
buscaram equilibrar a sensibilidade e a especificidade da
avaliacao. Esse valor mostrou-se o mais adequado para
identificar desvios significativos no consumo sem gerar
pontuagoes excessivas para variacoes menores.

3. RESULTADOS PRELIMINARES

Apébs o treinamento da Arvore de Decisao, utilizou-se o
conjunto de dados de validagao para avaliar o desempenho
do algoritmo. Os resultados dessa avaliacao estao apresen-
tados a seguir.

A curva Receiver Operating Characteristic (ROC), mos-
trada na Figura 3, demonstra a relacao entre a taxa de
verdadeiros positivos e a taxa de falsos positivos em varios
pontos de corte do modelo. A érea sob a curva ROC foi de
1.0, indicando uma capacidade de 100% de discriminacao
entre exemplos positivos e negativos.

Area Sob a Curva (do inglés, Area Under Curve (AUC))
é uma das métricas de classificacdo por tipo de ranking
mais populares. Segundo Hossin and Sulaiman (2015),
ela é utilizada para construir um modelo de aprendizado
otimizado e também para comparar algoritmos de apren-
dizado. O valor da AUC reflete o desempenho geral de um
classificador. Em Hossin and Sulaiman (2015), seu célculo
é feito da seguinte maneira:

AUC = SP — np(np + 1)/27

NpTin

em que S, ¢ a soma de todos os exemplos positivos
classificados, enquanto n, e n, representam o ntimero de
exemplos positivos e negativos, respectivamente.
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Receiver Operating Characteristic (ROC)
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Figura 3. Curva ROC

Hossin and Sulaiman (2015) ressaltam que, embora o
desempenho da AUC tenha sido excelente para avaliacao
e processos de discriminagao, o seu custo computacional
é alto, especialmente para discriminar um volume de
solugoes geradas em problemas multiclasse.

Ja a curva Precision-Recall, ilustrada na Figura 4, destaca
a relagao entre a precisao e a sensibilidade do modelo em
diferentes limiares de classificagao. Novamente, a AUC foi
de 1.0, que indica um desempenho excepcional na deteccao
de exemplos positivos, mantendo uma alta precisao.

Precision-Recall Curve

Precision

0.4+

0.24

—— Precision-Recall curve

0.0 T T T T
0.0 0.2 0.4 0.6 0.8 10

Recall

Figura 4. Curva Precision-Recall

Outro instrumento utilizado para medir a exatiddo de um
modelo de classificagao no aprendizado de maquina é a
matriz de confusao. Organizada em formato de tabela, essa
matriz compila um resumo das previsoes acertadas e erra-
das do modelo, contrastando-as com os dados reais. Nas
matrizes de confusao, as linhas indicam as classes previstas
pelo modelo, e as colunas, as classes reais observadas. Um
exemplo é apresentado na Tabela 2, na qual estao dispostos
os dados catalogados no estudo.

Tabela 2. Matriz de Confusao

Parametros Negativos Verdadeiros  Falsos Positivos
Negativos previstos 1151 0
Positivos previstos 0 1035
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3.1 Consumo Médio Por Numero de Clientes

Para calcular o Desvio Padrao (DP), utilizou-se o consumo
médio, conforme mostrado na equacao 1. As Figuras 5, 6
e 7 exibem o consumo médio em kWh pelo nimero do
cliente, sendo a Figura 5 uma representagao grafica dos
resultados apresentados nas duas microrregioes, os picos
apresentados se referénciam as outliers.

N°eamostra .
(Amostra — Media)?
DP = 1
; Neamostras (1)

Consumo Médio por Cliente
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Figura 5. Consumo Médio Por Nimero do Clientes Total
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Figura 6. Consumo Médio Por Ntimero do Clientes Micror-
regiao 216

Consumo Médio por Cliente no Quadrado 316
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Figura 7. Consumo Médio Por Niimero do Clientes Micror-
regiao 316

3.2 Boaxplot Consumo Médio

A identificacdo de furtos de energia ocorre em trés fases
distintas: (1) Construgdo de um modelo para identificar
valores atipicos, utilizando varidveis como corrente, tensao
e poténcia. (2) Conversao dos dados provenientes do medi-
dor inteligente de um cliente especifico em uma sequéncia
de dados binarios, pro meio de um método de previsao
de valores atipicos. (3) Realizacdo da detecgao de furtos
de energia nos dados bindrios transformados. Os boxplots
ilustrados nas Figuras 8, 9 e 10 representam as médias do
consumo e a faixa de variagao que pode ocorrer com base
nas leituras dos clientes. Todos os pontos fora do intervalo
de variagao sao identificados como outliers.
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Figura 8. Boxplot do Consumo Médio Total
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Figura 9. Boxplot do Consumo Médio Microrregiao 216
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Figura 10. Boxplot do Consumo Médio Microrregiao 316
4. CONCLUSOES E TRABALHOS FUTUROS

O modelo de deteccao de furto de energia com base na
identificagdo de anomalias demonstrou um desempenho
altamente satisfatério ao comparar os dados de treino e
teste. A validacao do modelo revelou uma precisao consis-
tente, com todos os indicadores de desempenho alcangando
uma acuracia elevada. Isso destaca a capacidade do modelo
em classificar corretamente as unidades consumidoras, um
aspecto essencial no contexto das perdas nao técnicas,
especialmente no que se refere ao furto de energia.
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Uma estratégia potencialmente eficaz seria levar em con-
sideracao a sazonalidade nos padroes de consumo dos
clientes residenciais durante o processo de detecgao de
anomalias. A incorporagao desses fatores sazonais pode
aprimorar a sensibilidade do modelo as flutuacoes tem-
porais no consumo de energia, melhorando sua capacidade
de identificar comportamentos andémalos. Embora os re-
sultados sejam promissores, existem claras oportunidades
para refinamento e desenvolvimento futuro.

Adicionalmente, a inclusdo de possiveis falhas no alimen-
tador durante a avaliacao das unidades consumidoras pode
enriquecer ainda mais o processo de deteccao de anomalias.

Em sintese, este estudo representa uma contribuicao sig-
nificativa para o desenvolvimento de solugoes avancadas
no combate as perdas de energia. As sugestoes para fu-
turas pesquisas delineiam um caminho promissor para a
continuidade e aprimoramento desta linha de investigagao,
oferecendo perspectivas valiosas para o avanco do conhe-
cimento e praticas no campo da distribuicao de energia
elétrica.
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