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Abstract: With the digital transformation advancement in the industrial environment, the
need for changes in automation systems emerged. These systems have become necessary
for portability, interoperability, and modularity. In 2016, a group of companies started the
Open Process Automation Forum to define a new architecture that meets these requirements.
Only in 2019, the first document with definitions of the new standard was published. The
standard continues to be developed, as well as the new equipment and software required
for implementation. This article presents a systematic literature review on the Open Process
Automation Standard.

Resumo: Com o avanco da transformagao digital no ambiente industrial, surgiu a necessidade
de mudancas nos sistemas de automagao. Requisitos como portabilidade, interoperabilidade e
modularidade tornaram-se essenciais para esses sistemas. Com a finalidade de definir uma nova
arquitetura que atenda a esses requisitos, em 2016, um grupo de empresas iniciaram o Open
Process Automation Forum. Apenas em 2019, foi publicado o primeiro documento com defini¢es
sobre o novo padrao. O padrao continua em desenvolvimento, assim como os novos equipamentos
e softwares necessarios para sua implantagao. Este artigo apresenta uma revisao sistematica da

literatura sobre o padrdao Open Process Automation.
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1. INTRODUCAO

Com a finalidade de criar uma arquitetura adequada a
transformagao digital, em novembro de 2016, um grupo
de usudrios finais (inddstrias), integradores de sistemas
e fornecedores de sistemas de automacdo de processos
iniciaram o Open Process Automation Forum (O-PAF). O
intuito desse féorum é selecionar um conjunto de padrdes ja
existentes para automacao industrial, tendo como objetivo
alcangar um padrao de automacao aberto e modular. O
O-PAF é gerido pelo The Open Group, um consoércio de
desenvolvimento de padroes independente de fornecedor.

Em 5 de fevereiro de 2019, no evento ARC' Industry Forum
ocorrido na Flérida, o The Open Group lancou a primeira
versao do padrao Open Process Automation Standard (O-
PAS) desenvolvido pelo O-PAF (The Open Group, 2024).
O grupo ainda publicou o Open Process Automation Busi-
ness Guide (The Open Group, 2018), onde uma estrutura
empresarial com praticas comerciais sao estabelecidas, e
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uma Politica de Certificacdo de Conformidade (The Open
Group, 2020) dirigida aos fornecedores que desejam ter
seus produtos certificados conforme o O-PAS. Em fevereiro
de 2020 foi publicada a versdo 2.0, e em maio de 2021, a
versao 2.1. A publicagao da versao 3.0 é esperada ainda
para o ano de 2024.

O Open Process Automation (OPA) é uma estrutura inte-
grada que envolve uma arquitetura de hardware e software
destinada a facilitar a adicao, atualizacao e troca de com-
ponentes. E caracterizada por padroes abertos e pela sua
portabilidade, modularidade e interoperabilidade (Ogu-
merem et al., 2020). No O-PAS,; além da arquitetura de
referéncia, define-se um modelo de informacao que possa
ser incorporado em sistemas de automagao de processos
distribuidos heterogeneamente.

A arquitetura proposta no O-PAS proporciona um sistema
totalmente conectado e flexivel (Basu, 2022), onde todos
os dispositivos devem se comunicar diretamente usando

DOI: 10.20906/CBA2024/4385



Sociedade Brasileira de Automatica (SBA)
XXV Congresso Brasileiro de Automatica - CBA 2024, 15 a 18 de outubro de 2024

protocolos abertos. Isso se difere da estrutura de redes
atual, a qual conecta os dispositivos de maneira linear,
vertical, seguindo a tradicional piramide de automagao.
Instrumentos de campo sao interligados aos controladores,
que por sua vez sao conectados aos sistemas supervisorios.
Essa estrutura também é marcada pelo uso de protocolos
proprietérios.

Outros pontos a serem considerados nas novas arquitetu-
ras industriais sao a modularidade de todo o sistema de
automacao, a interoperabilidade abrangente e o aumento
da seguranca dos dados. Para isso é necessario combinar
elementos da tecnologia da informagcao (TI) com a tecno-
logia de operagao (TO) (Basu, 2022).

Neste contexto, o presente estudo visa fornecer uma vi-
sao abrangente do O-PAS. Baseando-se em uma revisao
sistematica da literatura, esse trabalho descreve conceitos
bésicos, comenta sobre o estado de desenvolvimento da ar-
quitetura do sistema Open Process Automation e algumas
das aplicacgoes ja realizadas.

Este trabalho esta estruturado como segue: na secao 2
uma visao geral sobre O-PAS é apresentada. A arquitetura
de referéncia definida pelo padrao é apresentada na segao
3. Os resultados da revisao sistematica da literatura sao
apresentados na secao 4, dividida em anélise quantitativa
e qualitativa. Na secdo 5, algumas das iniciativas de
fabricantes de sistemas de automagado sao descritas. O
artigo € finalizado com as conclusoes na secao 6.

2. VISAO GERAL DO O-PAS

OPA é uma iniciativa da industria em conjunto com forne-
cedores de hardware e software, integradores de sistemas
e usudrios, na qual uma arquitetura de automacao aberta,
segura e interoperavel é definida. Essa arquitetura prevé
que dispositivos de diferentes fabricantes operem em con-
junto como um sistema tnico e coeso.

Dentre as principais motivacoes para o desenvolvimento
dessa arquitetura, pode-se citar a falta de interoperabili-
dade entre sistemas de diferentes fornecedores e a necessi-
dade de reconfigurar o sistema sempre que existe substitui-
¢ao/atualizagio desses. Dentro do contexto de atualizagao
dos sistemas, ainda existe a impossibilidade de atualizagao
apenas de parte dos sistemas. Além disso, tem-se a au-
séncia de mecanismos de seguranga cibernética integrados
(Bartusiak et al., 2022). Esses recursos sao requisitos para
o processo de transformacao digital.

Nesses contexto, os objetivos principais do desenvolvi-
mento dessa nova arquitetura, como apresentado em Basu
(2022), sao:

e permitir a integragao de varios sistemas com acessibi-
lidade & computacao de ponta, reduzindo o custo de
qualquer substituicao;

e permitir uma arquitetura aberta com rede de valor
agregado com convergéncia de tecnologia de informa-
¢ao e tecnologia de operacao para troca de informa-
coes e agregacao de valor.

e permitir conectividade OPC UA e gerenciamento de
sistemas seguindo padrao de TT,;
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e permitir a total protecdo com seguranca intrinseca
adaptativa para operacao segura e confidvel, conforme
ANSI/ISA 62443;

e permitir que produtos comerciais sejam aplicaveis em
miltiplas industrias de processo. Os produtos devem
ser desenvolvidos e testados em um ambiente total-
mente virtualizado para reduzir tempo, simplificar o
trabalho de integracao e fornecedores poderem usar
hardware independente do fabricante.

A atual versdao do O-PAS é a 2.1. Na primeira publicacio
da versdo 2.1 do padrdao O-PAS foram disponibilizadas 7
partes:

e 1 — Visao geral da arquitetura técnica (Informativo)
- IEC 62264
2 — Seguranca - ISA 62443
3 — Perfis (Informativo)
4 — Estrutura de conectividade O-PAS (OCF) - IEC
62541 (OPC UA)
5 — Gerenciamento do sistema - DMFT (Redfish)
6 — Modelos e troca de informagao
- 6.1 - Visao geral e interfaces
- 6.2 - Configuragao bésica - IEC 62714 (Automa-
tionML)
- 6.3 - Configuragao de alarmes e eventos
- 6.4 - Blocos de fungao
- 6.5 - IEC 61499
- 6.6 - IEC 61131
e 7 — Plataforma fisica

A parte 6, que trata de modelo de informacao é subdividida
em 6: visao geral e interfaces, configuragao béasica, alarmes
e eventos, blocos de fungao, padroes IEC 61499 e IEC
61131. Embora uma parte 8 ainda nao tenha sido dispo-
nibilizada, a parte 9 que trata do sistema de orquestracao
foi publicada em fevereiro de 2024. Muito do exposto no
padrao ainda é de carater informativo.

Conhecido como o “padrao dos padrées”, o O-PAS in-
corpora padroes ja estabelecidos onde possivel como, por
exemplo: ISA 62443 (seguranga), IEC 62541 (OPC UA),
IEC 61131-3 (linguagens dos controladores programéveis
- execucao periddica) e TEC 61499 (blocos de funcao -
execugdo orientada a eventos). No entanto, quando nao
existe um padrao adequado para o O-PAS, estd sendo
criado um novo.

3. ARQUITETURA DE REFERENCIA O-PAS

Conforme apresentado na parte 1 do padrao, a arquitetura
O-PAS deve atender 23 atributos de qualidade, dentre
os quais se destacam: interoperabilidade, escalabilidade,
acessibilidade, disponibilidade, modularidade, seguranca,
portabilidade, descoberta, conformidade com padroes (re-
quisitos de conformidade O-PAS) e confiabilidade.

A arquitetura de automacao de referéncia é apresentada na
Fig. 1. Os blocos em verde indicam componentes legados,
que nao estdo em conformidade com o padrdao O-PAS,
como o sistema digital de controle distribuido (SDCD),
controlador 16gico programavel (CLP), analisadores, in-
terfaces de rede de campo, plataformas de gestao, dentre
outros. Os blocos em amarelo sao os componentes em
conformidade com o O-PAS e representam novos elementos
em comparagao com os atuais sistemas de controle distri-
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Figura 1. Arquitetura de referéncia definida pelo O-PAS.

buidos. Esses elementos sao os principais componentes da
arquitetura O-PAS:

e N6 de Controle Distribuido ( Distributed Control Node
- DCN) - dispositivo compativel com O-PAS que
executa funcoes de entrada/saida e/ou de aplicagoes
desenvolvidas pelo usudrio. Conecta-se fisicamente e
em termos de dados a rede O-PAS e sao altamente
escalaveis. E através do DCN que os dispositivos
legados sao integrados ao barramento. Sao definidos
quatro configuragoes de DCNis:

(a) DCN-IO: conecta-se a sensores ou atuadores por
qualquer tipo de protocolo de comunicagao de
campo, nao tem capacidade de aplicacao progra-
mavel pelo usudrio;

(b) DCN-Compute: sem conexao fisica direta a dispo-
sitivos de campo de sistema nao O-PAS (sensores,
atuadores e controladores), sdo programdveis, e
podem ser desenvolvidos em hardware dedicado
ou em um computador de propdésito geral (onde
sao chamados de DCNs virtuais);

(¢) DCN-Compute+IO: combina as conexdes a sen-
sores e atuadores de (a) com a capacidade de
programacao de (b);

(d) DCN-Gateway: o lado voltado para o campo
se conecta ao sistema nao O-PAS por meio de
interfaces fisicas e de dados do sistema nao O-
PAS;

e O-PAS Connectivity Framework (OCF) - uma rede
Ethernet de alta disponibilidade que usa o modelo e
protocolo de dados OPC UA, na qual se conectam os
elementos em conformidade com o O-PAS;

e Plataforma de Computagdo Avancada (Advanced
Computing Platform - ACP) - plataforma de alta dis-
ponibilidade com recursos de computacao escalaveis
(memoria, disco, niicleos de CPU), fornece os requi-
sitos de baixa laténcia, o determinismo e a confiabili-
dade necessarios para suportar aplicativos ou servicos
que exigem mais recursos do que normalmente sao
disponivel em um DCN.

Para apoiar os atributos, a arquitetura O-PAS é definida
através da abstragao e padronizacao de interfaces, modelos
de informacgao e funcoes de interface. No que se refere
aos elementos de software, para eliminar confusdo na
interpretagao da palavra aplicagao, O-PAS define quatro
camadas de aplicagao (F, I, L e O).

e Camada F - inclui os aplicativos definidos por meio
das especificagoes de configuracao do O-PAS (parte
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6), abrangendo aplicagbes em conformidade com as
normas [EC 61131-3 e IEC 61499, desenvolvidos por
um integrador de sistema ou usuério final;

e Camada I - fornece as interfaces necessarias para
executar os aplicativos da Camada F e operar com
base nas informagées de configuragao da Camada F,
ou seja, abrange mecanismos de execugao de blocos
funcionais e texto estruturado escritos por um forne-
cedor de software.

e Camada L - composta por aplicativos do tipo bibliote-
cas ou programas de servico definidos em uma lingua-
gem de TT tipica que fornecem servigos aos aplicativos
da Camada I, abrange componentes de servigos OPC
UA e servigos de banco de dados escritos por um
fornecedor de software.

e Camada O - composta por aplicativos do sistema
operacional subjacente que fornece o ambiente para
os aplicativos da Camada L e da Camada I, abrange
sistema operacionais escritos ou portados por um
fornecedor de software ou hardware.

4. REVISAO SISTEMATICA DA LITERATURA

Nesta segao os resultados referentes a revisao da literatura
sao apresentados. Inicia-se com a andlise quantitativa dos
resultados e em seguida discute-se aspectos de hardware,
software, seguranga, comunicagao e aplicacao.

4.1 Andlise quantitativa

A revisao foi realizada nos bancos de dados IEEEXplore e
no ScienceDirect. Na busca foram utilizados os seguintes
critérios:

e termo usado como palava chave: "Open Process Au-
tomation”;
e idioma: inglés.

Por ser um tema relativamente novo, nao foi usado cri-
tério de data, entao todos os arquivos a partir de 2016
foram considerados. Apenas 18 trabalhos, entre artigos de
congresso e revista e capitulos de livro foram encontrados.

Na fase de selecao, 5 trabalhos foram selecionados e os
demais excluidos. O critério de exclusao foi o fato de OPA
ser referenciado no trabalho mas nao ser relevante para o
tema efetivamente discutido.

Dos trabalhos selecionados 3 (60%) séo capitulos de um
mesmo livro e 2 (40%) sdo artigos publicados em revista
cientifica. O livro, publicado pela Elsevier, é o Plant In-
telligent Automation and Digital Transformation Process
(Basu, 2022). As revistas sdo IEEE Access e Control En-
gineering Practice.

Em Bartusiak et al. (2022) e Basu (2022) uma revisao so-
bre o padrao de O-PAS é apresentada. Além disso, Bartu-
siak et al. (2022) apresenta a aplicagdo da arquitetura OPA
em uma prova de conceito e um prototipo realizados pela
ExxonMobil com os integradores de sistemas Lockheed
Martin e Wood, o que mostra a funcionalidade do novo
padrao de arquitetura.

Em Qamsane et al. (2022), uma abordagem de monitora-
mento de desempenho baseada em O-PAS e gémeo digital
é apresentada. O objetivo foi auxiliar a programagao da
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manutencao evitando a necessidade de paradas nao pla-
nejadas. Tecnologias do O-PAS e de gémeo digital so
avaliadas por meio de sistemas de vérios fornecedores.

4.2 Hardware

Um dos novos elementos inseridos na arquitetura O-PAS é
0 DCN. Segundo Basu (2022) este dispositivo é o coragao
do sistema. Os DCNs sao conectados a dispositivos de
campo e podem conter muitas fungoes do SDCD ou do
CLP convencional.

Além disso, podem ser expandidos para abrigar funcoes
avangadas de controle/computagido a partir do processa-
mento de sinais de entrada/saida. Segundo Basu (2022),
a plataforma de computacdo avangada (ACP) altamente
disponivel pode ser composta por uma combinagao de
DCNs no barramento para suportar aplicagoes de con-
trole avangadas, detecgao de eventos e calculos. E possivel
transferir dados diretamente de DCNs para data centers
externos.

Nas aplicagdes apresentadas em (Bartusiak et al., 2022)
foram utilizados DCNs dos seguinte fabricantes: Schneider
Electric M580, Phoenix Contact AXC F2152, Intel DCN
(produto protétipo), WidgetLords PI-SPI-DIN e NxtCon-
trol nxt4EVAL. J4 o ACP foi implementado utilizando
o VmWare com hardware Dell VxRail e o WindRiver
Titanium Control com hardware Dell, HP e Cisco. As
diferentes plataformas de hardware usadas para entradas
e saidas e execugao de l6gica de controle (DCNs) incluiam
métodos proprietdrios para aquisicao e troca de dados.

Especificagoes para o tamanho, peso e poténcia dos moé-
dulos de entradas e saidas e de computagao, para o bar-
ramento de entradas e saidas e para os conectores estao
em andamento (Bartusiak et al., 2022). Uma especifica¢ao
de DCN informativa é encontrada na Parte 7 do Padrao
O-PAS, Versao 2.1 — Preliminar.

Avancos do hardware esperados com o O-PAS consistem
em plataformas de computacao e ecossistema comercial
para permitir uma melhoria na oportunidade e extensao do
uso industrial de controle preditivo (MPC). Atualmente,
esse controle é implementado em uma camada superior
e predominantemente utilizado para definir o setpoint do
controlador PID regulatério. As novas plataformas tam-
bém devem impactar na préxima geragao de tecnologia da
engenharia de sistemas de processos baseada em aprendi-
zado de maquina (Bartusiak et al., 2022).

4.8 Software

Para os usudarios finais, uma das vantagens de utilizar O-
PAS é reduzir o custo total de propriedade dos sistemas
reutilizando software de aplicagoes. A consequéncia disso
é o atendimento ao atributo da portabilidade, que garante
a transferéncia de um sistema ou componente de um
ambiente de hardware ou software para outro (Bartusiak
et al., 2022). O fato da arquitetura de software ser definida
por camadas permite a rapida integragao e reutilizacao, o
que minimiza o esforgo para migrar os cdigos para outros
dispositivos ou sistema operacional.

O atributo da interoperabilidade depende da existéncia
de padroes de modelos de informacao para cada classe de
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dispositivos, independentes de um protocolo de comunica-
¢do especifico (Basu, 2022). Uma possibilidade é seguir o
modelo de informacgoes de dispositivos unificado PA-DIM
(FieldComm Group, 2019). Esse modelo nao necessita de
mapeamento adicional e possibilita as seguintes fungoes:

e troca de informagoes entre aplicativos de informacoes
e de relatérios, dentre outros;

e troca de informagcoes em tempo real para aplicagoes
de controle, configuracao e parametrizacao de dispo-
sitivos, interface humano-méquina (IHM);

e fornecimento de interfaces de configuracao da segu-
ranga de um dispositivo e para monitorar seu status
atual de protecao.

Para implementar a arquitetura O-PAS em Bartusiak et al.
(2022) foram utilizados os seguintes softwares: WindRiver
Titanium Control para o ACP; RTI DDS, PROFINET,
Open62541 OPC UA e Matrikon OPC UA para comuni-
cagao; nxtControl nxtStudio, Eclipse 4diac e ABB 800xA
para o controle bésico e Mathworks Matlab e Aspen-
Tech DMC3 para o controle avangado. A base usada na
programagao foi o bloco de funcao padronizado na IEC
61499 (International Electrotechnical Commission, 2012),
conforme definido na parte 6.5 do padrao O-PAS. Diferente
do padrao IEC 61131 (International Electrotechnical Com-
mission, 2013), a execugdo dos blocos padronizados pela
IEC 61499 é orientada a eventos. O tempo de execucao
foi processado na camada de software, tornando possivel
fornecer um ambiente comum de execugao. Uma aplicagao
de gerenciamento de sistemas foi desenvolvida para iniciar,
monitorar (utilizagdo de CPU, memdria, armazenamento e
temperatura da CPU), parar e reiniciar todos os processos.

Detalhes quanto a implementacao de O-PAS na aplicacao
apresentada em Qamsane et al. (2022) nao foram apre-
sentados. Nesse trabalho o foco foi no desenvolvimento
do software do ambiente de teste do gémeo digital. O
testbed combina plataformas de sistema e software que
demonstram e avaliam tecnologias OPA e gémeo digital
por meio de sistemas de varios fornecedores.

4.4 Seguranca

No projeto de sistemas de automacgao tradicionais, a se-
guranca cibernética ndo é uma parte intrinseca (Basu,
2022). No entanto, uma seguranca de tecnologia de ope-
ragao que é diferente da seguranga de TI foi adicionada
posteriormente. Passando a ser prioridade de muitos dos
principais usudrios finais (Basu, 2022). Na arquitetura
O-PAS é previsto um sistema aberto com a jungao de
tecnologias de informacgdo e operacdo. Assim se espera
novos desenvolvimentos de sistemas de seguranca com a
finalidade de proteger a rede como um todo.

Nos exemplos de aplicacao apresentados em Bartusiak
et al. (2022), foram usados trés mecanismos para seguranga
cibernética de forma a esta em conformidade com a norma:

e criacao de certificados SSL para 802.1x;

e zonas usando VLANs e firewalls - as zonas foram
utilizadas para separar os tipos de trafego de dados,
0s quais eram seguimentos logicamente pelas VLANs
e regulados pelos firewalls;
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e autenticacao de dispositivo - configuragao de um ser-
vidor Radius para fornecer autenticacao e configura-
cao de switches de borda para usar 802.1x.

Aspectos relacionados a seguranca nao foram tratados no
trabalho de Qamsane et al. (2022).

4.5 Comunicagao

O O-PAS Connectivity Framework (OCF), que é tratado
na parte 4, é uma rede Ethernet de alta disponibilidade. O
protocolo de modelo de informagao e transmissao de dados
utilizado é 0 OPC UA - IEC 62541 (Bartusiak et al., 2022).
Embora mostrada como uma rede plana e nao segmentada,
as instancias OCF provavelmente serao particionadas na
préatica por motivos de gerenciamento de largura de banda,
seguranca e disponibilidade.

Em Bartusiak et al. (2022), o OPC UA foi desenvolvido
como o principal meio de comunicagao entre os componen-
tes DCN, ACP, IHM e historiador. Os produtos utilizados
para construir o OCF foram o Open62541 OPC UA e o
Matrikon OPC UA. O maior desafio da implementacao
do OPC UA foi garantir que as alteracoes nos clientes e
servidores OPC UA néo perturbassem o resto do sistema.
Foi construida uma camada de abstracao OPC UA que
tornou as implementagoes de troca tao simples quanto a
edigao de um arquivo de configuragao.

4.6 Aplicagoes

Diversas empresas operacionais — incluindo ExxonMobil,
BASF e Georgia Pacific — desenvolveram e testaram ins-
tancias de protoétipos de sistemas OPA. Duas das aplica-
coes desenvolvidas pela ExxonMobil e Lockheed Martin
s@o apresentados em Bartusiak et al. (2022). A primeira é
uma prova de conceito. A segunda é um sistema protétipo
de controle de processo de hidrocarbonetos.

A prova de conceito foi projetada em 2017 e tinha dois
objetivos. O primeiro era mostrar que um sistema de
controle poderia ser desenvolvido usando componentes de
hardware e software de diferentes fabricantes compativeis
com o padrao O-PAS. O segundo era demonstrar os atribu-
tos de interoperabilidade, portabilidade de configuracao e
portabilidade de aplicagbes. A simulagao de um aquecedor
foi utilizada para testar o sistema.

Apés o sucesso do teste na prova de conceito, a tecnolo-
gia avaliada foi utilizada para realizar o controle de uma
planta piloto de uma unidade de desenvolvimento de cata-
lisadores. Este protétipo foi criado em uma parceria com a
Wood em 2018 e 2019. Mais detalhes, como equipamentos
utilizados, sobre essas duas aplicacoes sao encontrados em
Bartusiak et al. (2022).

J4 em Qamsane et al. (2022), o O-PAS foi utilizado em
conjunto com o gémeo digital (Digital Twin - DT). Uma
sandbor OPA e gémeo digital com uma plataforma de
teste independente foi construida para monitorar o de-
sempenho. Assim, tornou-se possivel a coleta, visualizacao
e andlise de dados de integridade de ativos. Esse dados
ficam disponiveis para diferentes departamentos, permi-
tindo uma visao mais abrangente do sistema de produgao.
Assim foi possivel, permitir que as organizacoes avaliem
mais rapidamente as operagoes, testem suposigoes para
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inovagao e melhorem as capacidades. Além disso, o uso das
informacoes coletadas ajudam na preservacao das metas
de rendimento e melhora da qualidade do produto, ao
mesmo tempo que reduzem o tempo de inatividade para
uma melhor experiéncia do cliente.

Os dados sao transferidos por meio de conjuntos de inter-
face de protocolo de dados dedicados dentro da estrutura
OPA-DT e, em seguida, usados pelos conjuntos OPA-DT
para monitorar o desempenho do processo e do equipa-
mento.

5. INICIATIVAS DOS FORNECEDORES

Atualmente, de acordo com o site oficial do The Open
Group “www.opengroup.org/opaf/current-members”; esse
férum possui 102 membros, dentre eles estao industrias
como Chevron, DuPont Company, Petrobras e Shell Glo-
bal Solutions B.V. Ainda integram o férum fabricantes
de dispositivos de automacao como por exemplo Aveva,
Endress+Hauser Process Solutions, Nova SMAR S/A,
Rockwell Automation, Schneider Electric, Yokogawa, Si-
emens Industry Inc. Algumas das principais iniciativas de
fabricantes sao descritas nessa secao.

O primeiro sistema comercial a atender o padrao O-PAS
foi desenvolvido pelo consércio de empresas Coalition for
Open Process Automation (COPA). O COPA Quickstart
System estd em processo de certificagdo pela O-PAF. O
primeiro DCN aprensetado pelo COPA foi produzido pela
ASRock Industrial em colaboracdo com a Intel Corpora-
tion, séries iEP-7020E e iEP-5010G. Esse DCN foi apro-
vado com éxito nos testes de verificagao para o padrao O-
PAS (MATEO, 2024). E esperado que a certificacio seja
emitida ainda em 2024.

Os primeiros testes dos padroes O-PAS foi uma parceria
com a Yokogawa juntamente com a ExxonMobil. Um
banco de testes do padrao O-PAS foi desenvolvido para
avaliar componentes e comprovar o funcionamento dos
padroes. Este esforco bem-sucedido de teste resultou no
primeiro sistema baseado em O-PAS projetado para operar
uma instalacao completa de produgao petroquimica. As-
sim, a Yokogawa estabeleceu as competéncias necessarias

para obter, integrar, implementar e apoiar tecnologias O-
PAS.

A Rockwell tem avangado na expansao de padrdes abertos
em todo o portfélio. Segundo Rockwell (2024), a empresa
lancou 4 produtos no mercado, desenvolvidos para uso na
arquitetura O-PAS.

e O SDCD PlantPAX, nova versao do controlador logix
com suporte nativo ao OPC UA.

e A superficie de computacdo Embedded Edge Com-
pute Module.

e A plataforma FactoryTalk Optix, que permite visuali-
zacao dos dados de toda a empresa por todo o pessoal.

e O FactoryTalk DataMosaix que fornece tratamento
dos dados.

A nova linha de produtos da Smar também estd sendo de-
senvolvida para atender aos requisitos do O-PAS. Segundo
SMAR (2024), a arquitetura System302 é compativel com
a arquitetura O-PAS, sendo necessario apenas incorporar
os novos requisitos de software definidos pelo O-PAF.
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Semelhante a arquitetura O-PAS, onde o elemento central
¢ 0 DCN, na System302 este elemento é o Distributed Field
Interface.

A iniciativa da Schneider Electric é em conjunto com a
organizacao Universal Automation (Universal Automation,
2024), uma associac@o independente e sem fins lucrativos,
da qual outras empresas como Yokogawa, ExxonMobil,
Basf e Phoenix Contact também fazem parte. O objetivo é
desenvolver um mecanismo de execugao de c6digo compar-
tilhado para automacao industrial, baseado no padrao IEC
61499. Esse padrao usado pelo O-PAS fornece a base para
um ecossistema de solugoes portéteis e interoperdveis. O
produto Schneider para executar as aplicagoes é da linha
Modicon.

6. CONCLUSOES

Neste artigo, uma revisao sistematica da literatura sobre
Open Process Automation foi apresentada. Na pesquisa
realizada foram encontrados apenas 18 citagoes ao tema,
o que era esperado devido a recente publicagao do padrao.
Nesse sentido, verificou-se que para um melhor entendi-
mento e para ser possivel realizar exploragao tecnolégica
ampla dentro do tema O-PAS também deve ser realizada
andlise dos padrdes existentes (versao 2.1).

Foi constatado ainda, dificuldades da aplicacao da arquite-
tura O-PAS. Por exemplo, foi verificado que conformidade
OPC-UA n#o estd suficientemente definida para garantir a
interoperabilidade entre diferentes fornecedores (Bartusiak
et al., 2022). Além disso, um programa de certificacao
robusto é importante, visto que a auto-certificacdo dos
fornecedores pode nao ser suficiente. Outro ponto é a
necessidade do desenvolvimento de aplicativos de softwa-
res adequados para execugao em uma plataforma de alta
disponibilidade.

Foi observado ainda que apesar do trafego de dados ter sido
segmentado e monitorado com sucesso, alguns problemas
de seguranca foram apresentados em (Bartusiak et al.,
2022). Os certificados SSL entre implementagoes OPC-UA
néo funcionaram corretamente dentro dos limites de tempo
do projeto. O suporte para autenticagao de endereco MAC
(controle de acesso a midia) 802.1x nao estava disponivel
em varios fornecedores.

Em Qamsane et al. (2022), nenhum problema foi apontado.
Conclui-se que a combinacdo das tecnologias O-PAS e
gémeo digital mostra-se muito promissora na reducao de
riscos, tempo de inatividade do processo de fabricacao
e consumo de energia. Consequentemente, a melhora na
seguranca e na eficiéncia nos sistemas de produgao é
esperada.
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