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Abstract: Recently, techniques for Discrete Event Systems (DES) identification with the
objective of fault detection have been proposed in the literature. DES identification consists
of computing a monolithic model capable of simulating the observed fault-free behavior
generated by the system. Thus, a fault is detected when a discrepancy is observed between the
evolution of the system and the estimation of the model. However, when working with systems
whose information is distributed, it is necessary to implement a decentralized fault diagnosis
architecture in which local diagnosers are computed based on their own observations. Therefore,
this paper proposes a decentralized fault detection architecture using identified models. As
a motivational example, a mechatronic plant system with decentralized control is proposed
and used to verify the proposed method. The formalism used to represent the local models
of each subsystem is the Deterministic Automaton with Outputs and Conditional Transitions
(DAOCT). Finally, intermittent and permanent faults are simulated in the equipment of the
system to verify the efficiency of the proposed method in detecting faults.

Resumo: Recentemente, técnicas de identificagdo de Sistemas a Eventos Discretos (SEDs) com
o objetivo de detectar falhas foram propostas na literatura. A identificacdo de SEDs consiste
em computar um modelo monolitico capaz de simular o comportamento observado livre de
falhas gerado pelo sistema. Assim, uma falha é detectada quando é observada uma discrepéancia
entre a evolucao do sistema e a estimativa do modelo. Entretanto, quando as informagoes do
sistema sao distribuidas, é necessario implementar uma arquitetura de diagnéstico de falhas
descentralizada, na qual os diagnosticadores locais sao construidos com base em suas préprias
observacoes. Dessa forma, neste artigo é proposta uma arquitetura descentralizada de deteccao
de falhas usando modelos identificados. Como exemplo motivador, um sistema de uma planta
mecatronica com controle descentralizado é estudado e utilizado para testar o método proposto.
O formalismo utilizado para representar os modelos locais de cada subsistema da planta é o
modelo de Deterministic Automaton with Outputs and Conditional Transitions (DAOCT). Por
fim, sao simuladas falhas intermitentes e permanentes nos equipamentos do sistema para verificar
a eficiéncia do método proposto em detectar falhas.

Keywords: Identification; Fault detection; Discrete-event systems; Finite state automata;
Black-box identification.
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1. INTRODUCAO

Industrias modernas estao em crescente evolucao no mer-
cado, expandindo e aumentando sua produgao através da
automacao de seus processos. Dessa maneira, o desen-
volvimento de métodos para deteccao eficaz de falhas é
vital para o funcionamento correto do sistema, o que, caso
contrario, pode comprometer toda a linha de producao. No
contexto de Sistemas a Eventos Discretos (SEDs), o estudo
de diagnoéstico de falhas foi introduzido em Sampath et al.
(1995), a partir da propriedade de diagnosticabilidade.
Assim, uma falha é dita diagnosticdvel se, e somente se,
é possivel detectar e isolar sua ocorréncia apds numero
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limitado de eventos. A partir disso, diversos estudos foram
publicados apresentando diferentes estratégias de diag-
néstico de falhas (Zaytoon and Lafortune, 2013; Moreira
et al., 2011; Viana et al., 2019). Porém, nesses trabalhos,
é suposto que o comportamento do sistema, antes e apds
a ocorréncia da falha, é conhecido, o que pode ser uma
tarefa dificil para sistemas industriais complexos.

Com o objetivo de superar essa dificuldade, técnicas de
identificagao de sistemas, voltadas para detecgao de falhas,
foram propostas na literatura (Klein et al., 2005; Roth
et al., 2010; Cabasino et al., 2015; Moreira and Lesage,
2019b,a). A identificacio de sistemas com objetivo de
diagnéstico de falhas consiste em computar um modelo
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Figura 1. Sistema malha fechada.
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Figura 2. Arquitetura do esquema de detecgao de falhas.

livre de falhas do sistema, obtido através da observacao
dos sinais dos sensores e atuadores do controlador, de
acordo com a Figura 1. Apds a obtengdo do modelo, um
detector de falhas observa, simultaneamente, a evolugao
do sistema e as predi¢oes do modelo identificado. Assim,
uma falha é detectada quando o sistema realiza algum
comportamento que nao pertenca a linguagem gerada pelo
modelo identificado, como ilustrado na Figura 2.

Os trabalhos propostos na literatura, que tratam do pro-
blema de detecgao de falhas utilizando modelos identifica-
dos, utilizam uma arquitetura centralizada. Neste cendrio,
um modelo monolitico é construido por identificacao e
utilizado para deteccao de falhas, em que todos os si-
nais de entrada e saida do controlador sao obtidos de
um unico controlador légico programdvel (CLP). Caso o
sistema a ser identificado possua muitos comportamentos
concorrentes, a tendéncia é que o modelo monolitico se
torne muito grande e o processo de identificagao fique
praticamente impraticdvel em tempo habil. Entretanto,
ainda nao foram abordadas técnicas de identificagao com
objetivo de detecgao de falhas para SEDs, com informagdes
descentralizadas e multiplos controladores. Isto €, os sinais
de sensores e atuadores nao sao provenientes de um tnico
controlador, mas de varios controladores locais, reduzindo
consequentemente o tamanho dos modelos.

Neste artigo, é adaptada a arquitetura descentralizada
de deteccao de falhas apresentada no protocolo 3 de
Debouk et al. (2000), com o objetivo de aplicagdo em uma
planta mecatronica real, cujo controle é distribuido em 4
controladores separados. Nesse caso, utilizando modelos
locais ao invés de apenas um monolitico, podemos detectar
falhas a partir um modelo apresentado em Moreira and
Lesage (2019a), chamado Deterministic Automaton with
Outputs and Conditional Transitions (DAOCT). Dessa
forma é analisada, através da simulagdo de falhas no
sistema, quao eficiente é tal metodologia.

Este artigo esta organizado da seguinte forma. Na Secao
2, sao introduzidos conceitos preliminares. Na Secao 3, a
planta mecatronica montadora de cubos é apresentada.
Na Secao 4, a arquitetura descentralizada de deteccao de
falhas é explicada. Na Secao 5, é proposta a solucao para
o exemplo pratico, exibindo os resultados da aplicagao da
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arquitetura descentralizada. Na Secao 6, conclusoes sao
apresentadas.

2. CONCEITOS PRELIMINARES
2.1 Notagoes

Seja G = (X, X, fnd, To, X;n) um autdémato ndo determi-
nistico, em que X é o conjunto de estados, X é o conjunto
de eventos, fnq: X x ¥ — 2% é a funcdo de transicdo nao
deterministica, xg é o estado inicial e X,, é o conjunto de
estados marcados. Considere o conjunto ¥* = {¢} U ¥ U
XY U XYY U..., em que X* é denominado como fecho de
Kleene.

O conjunto de numeros inteiros nao negativos é denotado
por N e o conjunto formado apenas pelos ntimeros 0 e 1, é
denotado por Ny = {0, 1}.

O Ou Exclusivo (XOR), denotado como ¢, é uma operagao
logica em que 1®1=000=0e 10 = 1. A operacao
XOR pode ser aplicada a dois vetores de niimeros binérios
T1 e o se o numero de elementos de z1 e x5 forem iguais.
Nesse caso, o vetor x = x1 @ 2 é definido de forma que a
i-ésima entrada de z seja computada como z; = x1 ;D2 ,
em que z;; ¢ o i-ésimo elemento do vetor z;, para j = 1, 2.

2.2 Identificagao de Sistemas a Eventos Discretos

Considere o sistema malha fechada ilustrado na Fi-
gura 1, em que n; e np denotam o nimero de entradas
(inputs) e saidas (outputs) bindrias do CLP, respectiva-
mente. O vetor formado pelos sinais de entrada e saida
do CLP em um instante de tempo t, € R, chamado
neste artigo de vetor de I/0O, é denotado como u; =
[I1(K)I2(k) ... In, (K)O1(k)O2(k) ... On, (K)], em que Ig (k)
e Os(k), para 8 € {1,2,...,n;} e 6 € {1,2,...,n0} sdo,
respectivamente, os sinais de entrada e saida do controla-
dor no instante de tempo t;. Considere que uy é um vetor
bindrio, i.e., ur € N}, em que n = ny + no. Conforme
o sistema evolui, os sinais do vetor I/O do sistema pode
mudar devido a alteracoes nas leituras dos sensores ou nos
comandos dos atuadores.

Se uma sequéncia de [ vetores I/O, w1, ug, ..., uy,
for observada, é possivel descrever um caminho obser-
vado do sistema p = (u1,us2,...,u;). Considere p; =
(wj1,uj2,...,u5;,), para j = 1,...,|P|, caminhos ob-
servados que representam tarefas completas executadas
pelo sistema livre de falhas, em que P é o conjunto for-
mado por todos os caminhos observados distintos. Logo, o
comportamento observado do sistema livre de falhas pode
ser descrito a partir de todas os caminhos observados de
vetores de I/O, p;, executadas pelo sistema. Neste artigo,
é feita a seguinte hipdtese sobre os caminhos observados.

Hipotese 1. Todos os caminhos do sistema livre de falhas
comegam com o mesmo vetor 1/0, i.e., v;1 = v;1, para
todos os p;,p; € P, e sao ciclicos, i.e., para todos os
p; €P, v = Vjl;-

A identificacdo de Sistemas a Eventos Discretos com o
objetivo de deteccao de falhas consiste em computar um
modelo que simula a linguagem observada do sistema livre

de falhas (Roth et al., 2010; Klein et al., 2005). Apds
obter o modelo identificado, a estratégia de detecgao de
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Figura 3. Exemplo prético de planta industrial controlada
por 4 CLPs. a) Médulo da esteira, b) Mddulo do
brago mecéanico ¢) Mdédulo da prensa, e d) Mddulo
do armazenador.

falhas consiste em detectar uma falha por meio de uma
discrepancia entre o comportamento observado do sistema
e o comportamento esperado do modelo identificado. Esta
arquitetura estd descrita na Figura 2. Caso o vetor I/0
observado for diferente de todos os possiveis vetores I/Os
alcancaveis pelo estado atual do modelo do sistema, uma
falha sera detectada.

Note que a arquitetura de deteccao de falhas ilustrada
na Figura 2 representa uma arquitetura centralizada. No
entanto, quando o sistema é controlado por varios con-
troladores locais que observam parcialmente os sinais do
sistema, e as informacgoes do sistema sao descentralizadas,
a identificacdo de um modelo monolitico para representar
o sistema torna-se invidvel. Neste artigo, sera estudada
a identificagao de uma planta mecatronica montadora de
cubos, cujo controle é descentralizado. Dessa forma, a
contribuicao deste trabalho consiste em propor uma arqui-
tetura descentralizada para detecgao de falhas capaz de ser
aplicada ao sistema proposto. Assim, na secao seguinte, o
sistema e seus respectivos médulos sao apresentados.

3. PLANTA MECATRONICA COM CONTROLE
DESCENTRALIZADO

Considere a planta industrial cujos médulos sao ilustrados
na Figura 3. O sistema é composto por quatro médulos,
com quatro etapas sequenciais com o objetivo de montar
uma caixa, composta de tampa e base, sendo que a tampa
pode ser somente branca e a base somente metalica. Os
quatro médulos serao explicados em mais detalhes a seguir.

O primeiro moédulo é a selecao de pegas, que consiste em
uma esteira, dois buffers de entrada (um para tampas
e outro para bases), sensores e prensas hidraulicas. Seu
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objetivo é garantir que a ordem e a peca correta continuem
para a etapa da montagem. O sistema comega enviando
uma base do buffer para a esteira. Assim, a esteira comeca
a se mover, até chegar no ponto em que os sensores
indutivo, capacitivo e de profundidade identificam se a
pega é a correta para continuar no processo, ou seja, €
uma base de material metdlico. No caso da pega nao ser
a correta, os atuadores hidraulicos ao longo da esteira
sao utilizados para expelir essas pegas indesejadas. Existe
um atuador para cada cor de pega, de forma que pecas
rejeitadas possam ser organizadas em rampas separadas
de descarte. No caso da peca ser a correta, a esteira leva
ela até o final do percurso, onde o sensor de fim de curso
indica que estd pronta para ser usada na préxima etapa.

O segundo mdédulo consiste do brago mecéanico, responsével
por transportar a pega entre os outros trés moédulos da
planta. Seu funcionamento é baseado em um encoder
rotativo presente em seu eixo. Portanto, para garantir o
posicionamento correto, o brago inicialmente volta para
a posicao inicial, identificada com um sensor indutivo
e depois vai até a peca. Tendo buscado a pega, seu
préximo destino é o terceiro médulo, composto pela prensa
hidraulica. Depois de enviar uma peca de base e uma
peca de tampa para o terceiro médulo, o braco aguarda,
na direcdo da prensa, a montagem da caixa, para logo
depois pega-la e transporta-la para o quarto médulo, o
armazenador.

O terceiro médulo consiste em um sistema da prensa.
Apo6s receber duas pegas corretas, o recipiente da prensa se
retrai e fecha suas portas. Ao fechar a comporta, o atuador
hidraulico se estende e pressiona as pecas, de forma que os
pinos da base se fixem na tampa e forme a caixa completa.
Depois do atuador retrair, o recipiente sai para a mesma
posicao de inicio, preparado para o braco pegar a caixa
pronta.

Por fim, o quarto médulo consiste no armazenador de
caixas. Nessa secao, o objetivo é guardar as caixas em uma
estante, de maneira a preencher da direita para esquerda.
Para saber a posicao correta do armazenador, sao utili-
zados contadores na esteira horizontal correspondentes a
cada um dos espacos para caixas, totalizando sete posigoes
disponiveis. Ao chegar na posigao correta, o armazenador
sobe um pouco, estende seu brago e desce, deixando a caixa
na estante, assim retraindo o brago pela abertura embaixo
de cada posigao.

O controle da planta industrial é realizado por quatro
controladores 16gicos programéveis (CLPs), um para cada
modulo citado. Além disso, os sinais de sensores e atua-
dores observados estao distribuidos em quatro sites locais
distintos, o que impossibilita a identificacao de um modelo
monolitico do sistema que observe todos os sinais simulta-
neamente. Assim, para realizar a identificagdo do sistema
proposto, é introduzida neste trabalho uma arquitetura
descentralizada para deteccao de falhas, através de mode-
los locais descrevendo o comportamento livre de falhas de
cada moédulo descrito nesta secao.
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Figura 4. Arquitetura cldssica de diagnéstico de falhas
descentralizado.

4. IDENTIFICACAO DESCENTRALIZADA COM
OBJETIVO DE DETECCAO DE FALHAS

Em Debouk et al. (2000), assume-se que as informagoes
do sistema sao distribuidas em um determinado ntimero
r € N de sites locais. Cada site local A;, parai=1,...,r,
tem uma observacao parcial do sistema, em que X, ; € Y0
sao, respectivamente, os conjuntos de eventos observaveis
e ndo observaveis para o site local A;. No Protocolo 3
apresentado em Debouk et al. (2000), um diagnosticador é
implementado para cada local A;, sendo computado com
base no modelo completo do sistema. Nessa arquitetura,
os diagnosticadores locais nao se comunicam entre si e
uma falha é considerada codiagnosticdvel quando pelo
menos um site local é capaz de detectar e isolar qualquer
ocorréncia de falha dentro de um ntumero limitado de
ocorréncias de eventos apds a falha. A definigdo formal
de codiagnosticabilidade da linguagem é definida a seguir
(Debouk et al., 2000).

Definicao 1. Considere G o autémato que modela o
sistema completo, e Lg a linguagem wviva gerada pelo
automato G. Entao, Lg é codiagnosticdvel com rela¢do as
projegoes Py : 3% — X7 i =1,...,r e Xy, se e somente
se,

(32 € N)(¥s € L \ L) (Vst € L\ Ly)(|ltl] > = =
(Fi € {1, ., 7 D)[Poi(st) N Poi(w) = 0,Yw € Ly]). (1)

Na Figura 4 ¢é ilustrada a arquitetura classica de diag-
nostico de falhas descentralizada. Note que, nessa arqui-
tetura, o conhecimento completo do modelo do sistema,
consistindo tanto no comportamento livre de falha, como
o comportamento pés-falha, é necessario para computar
os diagnosticadores locais. Portanto, se o comportamento
completo do sistema nao for conhecido, o método classico
de diagnéstico de falhas nao poderd ser aplicado.

Nessa segao, é apresentado o problema da detecgao de
falhas descentralizada utilizando modelos parciais. Par-
tindo do pressuposto que o sistema é regido por diversos
controladores locais CLP;, para i = 1,...,r, cada modelo
local livre de falhas G; é identificado usando os vetores I/O
dos controladores C'LP;, como apresentado na Figura 5.
Assim, um detector local de falhas, D;, é computado para
cada local A;. Como em Debouk et al. (2000), assume-
se que nao existe comunicagao entre os controladores, em
que uma falha é detectada quando, pelo menos, um dos
diagnosticadores locais observa uma sequéncia de vetores
I/O que seja diferente da esperada pelo modelo livre de
falhas, como mostrado na Figura 6.

Na deteccao de falhas descentralizada proposta nesse ar-
tigo, os diagnosticadores observam os vetores I/O com-
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postos pelos sinais de sensores e atuadores, enquanto
que em Debouk et al. (2000) os eventos sdo direta-
mente enviados para os diagnosticadores. Para associar
os vetores I/O com os eventos, ¢ intuitivo conside-
rar mudangas em pelo menos um sinal de sensor ou
atuador como um evento. Para isso, considere u} =
[Ii(k) I(k)... I, (k) Oi(k) Oh(k)...OL, ()], o vetor
I/O observado pelo site local 4;, em que If, e O%, para
Be{l,2,...,n1,} ed €{1,2,...,n0,}, s@o os conjuntos
de sinais de entradas e saidas do controlador CLP;, res-
pectivamente, e ny; e no,; sdo a quantidade de entradas e
saidas do CLP;, respectivamente. Portanto, uz € N7, em
que n; = nr; + no,. Caso dois vetores I/O consecutivos
ul e ub sejam diferentes, o evento associado a mudanca
de sinais pode ser definido como um vetor e’ = u} @ ub,
denotado neste trabalho como vetor evento. E possivel
notar que um elemento de e’ é igual a 1 se, e somente
se, o sinal correspondente nos vetores u$ e ub se alterar.

Com o objetivo de relacionar a ocorréncia de um evento
da planta com sua observagao no subsistema local, é

introduzida a fungao de selecao de vetores S; : N} — N\;I%I,
que forma um novo vetor e} a partir de ey, selecionando
apenas os elementos com indice pertencente a ®;, em que
® ¢é o conjunto formado por todos os indices do vetor wug,
e &, C @ é o conjunto de indices do vetor uy associados
com os sensores e atuadores observados pelo subsistema
local A;. Por exemplo, se e = [er1 €k2 €k3 €k a] € P1 =
{2,3}, et = lex2 ers). E importante ressaltar que nio
necessariamente os conjuntos ®,,¢ = 1,...r, sdo disjuntos,
i.e. dois controladores locais podem compartilhar sinais.
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Seja E o conjunto de vetores evento do modelo completo
da planta, e E; o conjunto de vetores evento observados por
cada subsistema A;. Caso exista um vetor evento e, € F
tal que S;(ex) = 0, em que 0 é o vetor nulo de tamanho
|D;], é dito que ex é ndo observével.

Definicao 2 (Vetor evento nao observavel). Seja E o
conjunto de vetores evento da planta completa e S; a
operacdo de selecdo de vetores associada a cada local A;.
O conjunto de vetores evento ndo observaveis, E,,;, para
o subsistema A;, € formado por todos os vetores evento
e € E, tal que S;(ex) = 0. O

De acordo com a arquitetura descentralizada mostrada na
Figura 6, depois da execucao de um evento na planta,
e € E, cada subsistema o observa como S;(e) € E;, para
i=1,...,r, e, caso o evento seja observdvel, S;(e) # 0,
compara com 0s possiveis eventos disponiveis no modelo
local livre de falhas. Caso a ocorréncia do evento obser-
vavel nao seja possivel, a falha é detectada. Portanto,
para que seja possivel implementar o diagndstico de fa-
lhas descentralizado, é necessario, primeiramente, obter os
modelos locais livre de falhas G;, i =1,...,r.

Visto que os modelos identificados sao, neste artigo, ba-
seados na observacao de eventos da planta, o Determinis-
tic Automaton with Outputs and Conditional Transitions
(DAOCT) proposto em Moreira and Lesage (2019a), é
utilizado para a identificacdo. O DAOCT ¢ definido da
seguinte forma:

Definicao 3. (Deterministic Automaton with Outputs
and Conditional Transitions) O Deterministic Automaton
with Outputs and Conditional Transitions é definido como
uma tupla de 9 elementos, G = (X, X, Q, f,\,R,0,x0, Xy),
em que X € o conjunto de estados, > € o conjunto de
vetores evento, Q@ C Z% € o conjunto de vetores 1/0, em
que n € o numero de sinais do sistema, f: X x¥X* - X € a
funcao de transicao deterministica, A : X — Q € a funcao
de rétulo dos estados, R = {1,2,...,r} é o conjunto de
indices de caminhos, em que r € Zt, 0 : X x X — 28 ¢
a fungao de estimador de caminho, xg € o estado inicial e
Xy C X € o conjunto de estados finais . |

Para computar o DAOCT, é necessario obter os ca-
minhos de eventos p;, associados com todos os cami-
nhos p; = (uj1,uj2,...,u5;,), de forma que p; =
(Uj1,€4,15€5.25---€51,-1), €M que e; ;. = uj . Duj .41, para
z=1,...,l; =1, i.e., cada vetor evento de um caminho
observado p; é computado a partir da operagao XOR entre
dois vetores I/O consecutivos do caminho p;. Assim, o
DAOCT é computado considerando todos os caminhos de
eventos p;,j =1,...,|P].

A fungao A é responsavel por associar cada estado x € X
com um vetor I/O u € Q. A fungdo 6 é usada para definir
a linguagem gerada pelo modelo. Para isso, é necessario
expandir a funcdo @ para 6, : X x ¥* — 28 definida
recursivamente como:

HS(U,E) = R’
Os(x,8)NO(2',0),em que
= f(.%’, 3)788 f(x,SU)! (2)

indefinido, caso contrério.

0s(u, s0) =

Finalmente, a linguagem gerada pelo DAOCT é dada por:
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Tabela 1. Numero de sensores e atuadores em
cada modulo do exemplo pratico

Moédulo Numero de sensores  numero de atuadores
Selegao 11 6
Brago mecanico 9 5
Prensa 6 6
Armazenamento 6 5
Lg={s € X" : f(xo, s)! Abs(xg,s) # 0}. (3)

De acordo com a Equacgao (3), uma sequéncia de vetores
evento s sé é representada no DAOCT se f(zo,s) for
definido e existir pelo menos um caminho p; na estimativa
de caminho apds a ocorréncia de s, representado pela
condigao 0s(u, s) # 0.

Voltando para a arquitetura descentralizada da Figura 6,

um DAOCT local G; deve ser computado para cada moé-

dulo da planta. Logo, considere p} = (u;71,u;,2, e u; li)
"

um caminho observado pelo site local 4; e P* o conjunto
formado por todos os possiveis caminhos observados dis-
tintos do site local A;. Cada subsistema A; observa as
entradas e saidas de um controlador local CLP;, em que
cada caminho parcialmente observado p§ € P? corresponde
a uma tarefa local completa controlada por C'LP;. Assim,
cada modelo G; representa uma sub-tarefa executada pelo
sistema.

Na préxima secao, o exemplo explicado na Secao 3 serd
utilizado para ilustrar a arquitetura descentralizada. Como
o sistema é controlado por quatro CLPs, é necessario que
sejam computados quatro modelos DAOCT, um para cada
modulo.

5. DETECCAO DE FALHAS DESCENTRALIZADA
NA PLANTA MECATRONICA

Retomando o exemplo da Secdo 3, a Tabela 1 mostra a
quantidade de sensores e atuadores do sistema, resultando
em um total de 54 sinais da planta completa. Para a
comunicacao com o CLP e gravagdo dos sinais de sensores
e atuadores foi utilizada a biblioteca Snap7 do Python,
de forma a gerar planilhas onde cada linha representa um
sinal de sensor ou atuador (I/O) e as colunas representam
o valor em si, de forma que uma nova coluna é computada
apenas quando for observada a variacao de, pelo menos,
um sinal do vetor I/O, como mostrado na Figura 7, para
o moédulo da prensa.

Assim, dada a base de dados com aquisicdo de vetores
I/0O, é necesséario obter os caminhos observados p; € P.
Note que, de acordo com a Definicao 3 cada modelo
DAOCT, a ser identificado possui apenas um estado inicial
xo. Assim, primeiro define-se o vetor I/O inicial ug, para
cada subsistema, de forma que este represente unicamente
seu respectivo estado inicial xy. Por exemplo, o vetor
I/O inicial do brago mecénico é considerado quando o
brago se encontra retraido e abaixado, enquanto estd na
posicao “zero” do encoder, que é quando o sensor indutivo
estd ligado. Esta posicao é escolhida como estado inicial
visto que o vetor I/O gerado por essa posigao é tinico, ou
seja, nao se repete para nenhum outro estado do modelo.
Assim, um caminho observado p; € P ¢ obtido da planilha
selecionando cada sequéncia de vetores I/O que comece
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prensa levantada

prensa abaixada

porta aberta

porta fechada

prensa estendida

prensa recuada

abrir porta

fechar porta

estender prensa

recuar prensa

abaixar prensa

olola|le|e|e|e|r|e|r|e|-
ololr|le|le|e|e|r|e|r|e|-
ololr|le|le|e|o|e|e|r|e|-
olole|e|r|a|r|la|e|r|e|-
olo|lo|o|w|o|=|lo|lolo|o|=
o|=|o|o|o|o|=|o|=|o|o|=
=lolo|la|lo|a|r|a|rk|o|=|=
=lolo|la|lo|a|r|a|rk|o|=|a
=|olo|lo|o|o|=|o|x|o|m|=
oclolo|lo|o|r|r|la|x|o|a|=
oclo|lo|lo|o|r|=|la|lalo|a|=
clo|lo|r|o|o|=|a|la|=|a|=
ololo|r|o|o|lo|o|o|k|o|k
ololo|lo|o|o|o|rk|o|k|o|R

levantar prensa

Figura 7. Planilha de aquisigao de vetores I/O de sinais do
CLP, correspondente ao médulo da prensa.

com o vetor I/O inicial ug e termine com a emissao
sequente do mesmo.

Dessa forma, os dados da planilha podem ser finalmente
usados para a criagdo dos modelos parciais. Associado a
cada controlador local, foram criados os modelos locais
livres de falhas. Para o médulo da esteira, 4 caminhos
diferentes foram identificados, no qual o DAOCT obtido
possui 34 estados e 64 transicoes. Para o médulo do brago
mecanico, foram obtidos 2 caminhos distintos, gerando um
DAOCT com 26 estados e 28 transigdes. J& o médulo da
prensa tem apenas 1 caminho, cujo DAOCT identificado
possui 12 estados e 13 transigoes. Por fim, para o médulo
do armazenador, foram obtidos 9 caminhos distintos, cujo
DAOCT identificado possui 26 estados e 38 transicoes.

Note que os modelos obtidos sdo compactos, isto é, nao
possuem um numero muito grande de estados e transigoes,
sendo necessario por volta de 30 minutos de aquisigao
de dados do maior subsistema. Caso o sistema fosse con-
trolado por um unico CLP, seria possivel computar um
modelo monolitico para representar o sistema completo.
Porém, devido aos comportamentos concorrentes dos qua-
tro médulos apresentados, a quantidade de caminhos ob-
servaveis da planta poderia ter grande cardinalidade, o que
necessitaria um tempo de identificagao muito maior que o
utilizado para identificar os modelos locais.

Com objetivo de exemplificar um dos modelos livres de
falha computados, na Figura 8, é mostrado o DAOCT do
médulo da prensa, cujos eventos sao descritos na Tabela 2.
Ap6s a obtencgao dos modelos locais livre de falhas de cada
médulo do sistema, é necessario verificar a sua eficiéncia
em detectar falhas usando a arquitetura descentralizada
proposta na Figura 6. Para isso, foram criadas varidveis
internas auxiliares nos CLPs, capazes de forcar a ativacao
(ON) e desativagdo (OFF) de qualquer sensor e atuador
da planta, ou seja, for¢gam o valor dos sinais a serem
iguais a 1 ou 0, respectivamente. Cada falha foi acionada
individualmente, em momentos aleatérios de operagao, de
forma a ter 108 comportamentos de falha aplicados ao
sistema.

Usando a arquitetura descentralizada, foram detectadas
59 das 108 falhas simuladas, na qual a relagao de falhas
detectadas por cada moddulo do sistema é apresentada
na Tabela 3. Todas as falhas detectadas sao identificadas
apenas por seus respectivos médulos. Isso se dé pelo fato de
que cada subsistema trabalha isoladamente, nao possuindo
sinais em comum, com excecao do sensor de fim de curso,
comum entre o braco robdtico e a esteira. Porém, nesse
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Figura 8. Modelo livre de falhas gerado para o médulo da
prensa.
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Tabela 2. Descricao dos eventos do modelo
livre de falhas da prensa.
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Evento Descricao
oo 1 recuarPrensa
o1 | prensaEstendida
o2 1 prensaRecuada, 1 fecharPorta , | recuarPrensa
o3 | portaAberta
o4 1 portaFechada , | fecharPorta , 1 abaixarPrensa
o5 1 prensaAbaixada , | abaixarPrensa , 1 levantarPrensa
o6 | prensal.evantada
o7 Tprensalevantada
os | prensaAbaixada , 1 abrirPorta , | levantarPrensa
o9 J portaFechada
010 1 portaAberta , | abrirPorta , 1 estenderPrensa
o11 | prensaRecuada
012 1 prensaEstendida

caso especifico, o médulo do brago robético nao possui
informacao suficiente para saber se realmente tem uma
caixa sendo transportada no médulo da esteira, fazendo
com que as falhas nesse sinal sejam nao detectdveis pelo
modelo livre de falhas do brago robdtico.

Tabela 3. Relacao de falhas detectadas em cada
modulo do sistema.

Médulo Falhas detectadas
ON OFF
Sele¢ao 12 7
Brago mecanico 6 6
Prensa 7 8
Armazenamento 7 6

Comparando as falhas detectadas e nao detectadas, nota-
se que o momento em que a falha ocorre influencia direta-
mente em sua diagnosticabilidade. Um sinal que seja for-
cado a manter seu estado atual, como um sensor que estava
baixo e é forgado a continuar em nivel baixo, vai gerar um
deadlock (bloqueio), visto que néo é criado nenhum vetor
I/O inesperado no meio do caminho. J4 um sinal que é
forgado a alterar seu estado atual é identificado como uma
falha, porque serd criado um novo estado, nao existente
no modelo livre de falhas. Para ilustracao do problema,
considere a simulacao da falha do sensor de porta aberta
da prensa. Segundo a Tabela 2, esse sensor apresenta uma
borda de descida quando o evento o3 ocorre, e uma borda
de subida quando o evento iy ocorre. Portanto, caso
sua ativacao fosse forgada nos estados x11,x12, g, x1, T2
e r3 do modelo, a falha seria nao diagnosticavel. Porém,
de acordo com a tomada de dados da simulacao desse
erro, ilustrada na Figura 9, a falha foi inserida quando
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prensa abaixada

porta aberta

porta fechada

prensa estendida
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recuar prensa
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levantar prensa

Figura 9. Planilha de aquisigao de vetores I/O de sinais do
CLP, simulando uma falha de ativagao do sensor de
porta aberta da prensa.

o subsistema se encontrava no estado x4, tornando assim
a falha diagnosticavel.

Nesse contexto, é importante destacar que todas as 49
falhas nao detectaveis geram uma linguagem nao viva,
ou seja, causam um deadlock logo apds sua ocorréncia no
sistema, de forma que as 49 falhas sdo nao diagnosticaveis.
Ou seja, a eficiéncia do método proposto, na pratica, é
100%. Dessa forma, o objetivo de adaptar a arquitetura
descentralizada nao comprometeu a detecgao de falhas,
visto que os modelos DAOCTS conseguiram detectar todas
as falhas diagnosticaveis, sem a necessidade de um modelo
monolitico da planta industrial.

6. CONCLUSAO

Nesse artigo, foi apresentada a arquitetura descentrali-
zada para deteccao de falhas para sistemas controlados
por mais de um CLP local. Para descrever o compor-
tamento de cada subsistema da planta, foi escolhido o
Deterministic Automaton with Outputs and Conditional
Transitions (DAOCT), em que cada estado representa
um vetor I/O do sistema e os eventos sdo a variagdo do
sinal dos sensores e atuadores. A metodologia proposta foi
aplicada a uma planta mecatronica controlada por quatro
controladores locais. A arquitetura se mostrou eficiente,
sem a necessidade de construir um modelo monolitico para
o diagnostico.

Para trabalhos futuros, é de interesse utilizar um modelo
que inclua a informagdo de tempo para detectar falhas
que causem deadlocks (de Souza et al., 2020) além de
desenvolver um coordenador que permita a comunicagao
dos modelos locais identificados, melhorando a eficiéncia
do sistema de detecgao de falhas.
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