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∗∗∗ DTEC, Universidade Estadual de Feira de Santana, BA

(e-mail: pmo2002@gmail.com; tcjesus@uefs.br)

Abstract: Emergency management systems are emerging as essential components to help cities
deal more effectively with these critical events. However, the reliability and detection capabilities
of these systems are of paramount importance. This paper proposes a new approach to assess
the reliability and detectability of these systems based on hierarchical networks. By applying
fault tree and Markov chain models, the performance of these systems in extreme situations is
evaluated. These analyses fill a gap in the existing literature by providing a complete overview
of the functionality of emergency management systems in complex urban environments. It also
highlights the importance of adapting and evolving these systems as cities become increasingly
smart and connected.

Resumo: Sistemas de gerenciamento de emergências surgem como componentes vitais para
auxiliar as cidades a enfrentar esses eventos cŕıticos de maneira mais eficaz. No entanto, a
confiabilidade e a capacidade de detecção desses sistemas são de suma importância. Este
artigo propõe uma nova abordagem para avaliar a confiabilidade e a detectabilidade desses
sistemas com base em redes hierárquicas. Através da aplicação de modelos de árvore de falhas
e cadeia de Markov, o desempenho desses sistemas é avaliado em situações extremas. Essas
análises preenchem um vazio na literatura existente, proporcionando uma visão completa da
funcionalidade dos sistemas de gerenciamento de emergência em ambientes urbanos complexos.
Além disso, destaca-se a importância de adaptar e evoluir esses sistemas à medida que as cidades
se tornam cada vez mais inteligentes e conectadas.
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1. INTRODUÇÃO

Sistemas de Gerenciamento de Emergências (SGE) de-
sempenha um papel vital na estratégia de resiliência de
uma cidade inteligente, contribuindo para a segurança dos
habitantes da cidade. Espera-se que um SGE aborde uma
variedade de emergências urbanas, que serão detectadas
e identificadas por um conjunto dedicado de Unidades de
Detecção de Emergências (UDEs) (Sciullo et al., 2020).
Em suma, uma UDE é um dispositivo multi-sensor que
coletará dados pertinentes de acordo com o cenário de
emergência espećıfico para o qual foi projetado (Coelho
et al., 2023). Esses dados são disseminados através de
uma rede de comunicação até chegarem a um nó de sink,
responsável pela consolidação dessas informações.

⋆ Este trabalho foi parcialmente financiado pelo Programa Interno
de Aux́ılio Financeiro aos Programas de Pós-Graduação Stricto
Sensu (AUXPPG) da UEFS e pelo Programa de Apoio à Pós-
Graduação (PROAP) da CAPES.

Devido aos vários desafios em torno do SGE, dois aspectos
importantes devem ser considerados, embora muitas vezes
sejam negligenciados. Primeiro, a confiabilidade do SGE
surge como uma probabilidade de que o sistema funcionará
sem falhas por um peŕıodo especificado sob determina-
das condições (Andrade and Nogueira, 2020; Jesus et al.,
2019). Por sua vez, a detectabilidade refere-se à capacidade
de um SGE detectar uma emergência espećıfica. Portanto,
ao abordar ambos os aspectos, deseja-se que um SGE seja
capaz de operar continuamente e de maneira confiável,
mesmo diante de eventos imprevistos, ao mesmo tempo
em que é capaz de identificar prontamente e com precisão
ameaças emergentes. Essa percepção combinada de con-
fiabilidade e detectabilidade forma a base da “resiliência
na detecção de emergências”, que é um aspecto cŕıtico na
criação de cidades mais seguras (Nowell et al., 2017).

A confiabilidade de um SGE também depende da confia-
bilidade da infraestrutura em relação à ocorrência de uma
emergência, especialmente se forem consideradas as Falhas
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de Causa Comum (FCCs). Em geral, as FCCs se manifes-
tam quando vários componentes de um sistema falham
devido a uma causa subjacente compartilhada (Sharifi
et al., 2023). Por exemplo, um evento climático extremo,
como um furacão ou inundação, pode causar interrupções
generalizadas de energia em uma cidade (Lin et al., 2022;
Peng et al., 2021), podendo levar à falha simultânea de
vários componentes do SGE, como redes de comunicação,
resultando em uma falha coletiva do sistema. Compreender
e mitigar o risco de FCCs é, portanto, imperativo no
projeto e operação do SGE.

Neste artigo, é explorada a modelagem avançada de sis-
temas de gerenciamento de emergências em cidades inteli-
gentes, focando na avaliação integrada de confiabilidade e
detectabilidade sob a influência de falhas de causa comum.
É proposto um modelo hierárquico, combinando árvores
de falhas e cadeias de Markov, para quantificar a confi-
abilidade e a detectabilidade de emergências dos SGEs.
Neste trabalho é introduzida a noção de detectabilidade
de emergências, uma métrica matemática que captura a
eficácia com que um SGE identifica e responde a incidentes
em um contexto urbano dinâmico. Além disso, redefine-
se a confiabilidade dos SGEs, incorporando o impacto das
falhas de causa comum e sua relação com a detectabilidade.
Este trabalho também expande as metodologias existentes
de avaliação de confiabilidade, adaptando-as para incluir
os novos modelos propostos, fornecendo assim uma ferra-
menta anaĺıtica e quantitativa abrangente para a avaliação
de SGEs genéricos. Por meio de simulações, demonstramos
a aplicabilidade prática do conceito de detectabilidade e
sua influência na confiabilidade do SGE, especialmente em
condições extremas. A abordagem proposta é pioneira na
literatura, pois entrelaça confiabilidade e detectabilidade
de maneira única, oferecendo análises valiosas para o pla-
nejamento e a resposta a emergências em cidades inteli-
gentes, alinhando-se com os objetivos de desenvolvimento
sustentável e resiliência urbana.

2. TRABALHOS RELACIONADOS

Pesquisadores têm empregado modelos anaĺıticos, técnicas
de simulação e estudos emṕıricos para avaliar o desem-
penho de SGEs em contextos do mundo real. A maio-
ria dos trabalhos se concentra em descrever estratégias
para melhorar a resiliência do SGE, como abordagens que
englobam a multifuncionalidade, envolvendo a utilização
de uma unidade que desempenha múltiplos papéis ou
funções dentro do sistema (Nowell et al., 2017). Outra
solução é a avaliar qualitativamente o SGE por meio de
estimação de alguns critérios como Serviço Inteligente,
Atualização Inteligente, Adequação, Autenticidade, Versa-
tilidade (Abdel-Basset et al., 2020). Alguns autores ainda
usam um modelo h́ıbrido que integra o Modelo e Processos
Teóricos de Acidentes do Sistema (STAMP) com uma rede
bayesiana dinâmica (DBN) (An et al., 2023), ou Redes
de Petri (Andrade and Nogueira, 2020) para gerenciar
riscos de falha de emergência e melhorar a resiliência do
sistema no processo de operações de emergência. Vários
estudos ainda exploraram metodologias de avaliação de
risco baseadas em técnicas de modelagem de falhas de
causa comum (Xing, 2021; Sharifi et al., 2023).

Os trabalhos referidos apresentam contribuições valiosas
para o campo da avaliação de confiabilidade dos SGEs
para cidades inteligentes. No entanto, há lacunas notáveis.
A literatura existente carece de uma avaliação abrangente
da confiabilidade do sistema em situações cŕıticas, parti-
cularmente aquelas exacerbadas por falhas comuns. Além
disso, a detectabilidade de emergências, um aspecto crucial
do SGE, não foi adequadamente abordada. Além disso, a
aplicabilidade de algumas soluções propostas é limitada a
cenários espećıficos, restringindo assim sua utilidade nos
ambientes diversos e complexos caracteŕısticos das cidades
inteligentes.

Nossa metodologia representa um avanço substancial re-
ferente a abordagens para avaliar SGEs em cidades in-
teligentes, superando as limitações dos métodos anteriores
que não forneciam uma estrutura quantitativa estruturada
para confiabilidade e detectabilidade, especialmente diante
de falhas comuns. A abordagem proposta aproveita as
metodologias de avaliação anteriores que integram modelos
de árvore de falhas e cadeias de Markov para avaliar ana-
liticamente os sistemas. Nossa contribuição se baseia em
adaptar adequadamente essas abordagens para abranger
a avaliação da confiabilidade de SGEs genéricos, consi-
derando os efeitos das falhas comuns no sistema. Além
disso, nosso trabalho inova ao introduzir o conceito de
detectabilidade de emergências, crucial para a operaci-
onalidade do SGE e frequentemente desconsiderado na
literatura. A combinação de avaliações de confiabilidade
e detectabilidade resulta em uma análise integrada e com-
pleta do desempenho do SGE, permitindo a identificação
de vulnerabilidades e aprimoramento do sistema. A flexibi-
lidade da nossa abordagem a torna adequada para diversos
contextos urbanos e tipos de emergências, contribuindo
para o desenvolvimento de SGEs mais robustos e para a
melhoria da segurança e resiliência urbana.

3. FUNDAMENTOS E MODELO PROPOSTO

Vamos considerar que uma cidade inteligente é atendida
por um SGE que monitora um conjunto de emergências
urbanas distintas. O SGE opera como um sistema dis-
tribúıdo, utilizando uma rede de sensores sem fio onde
os nós de sensores servem como UDEs estrategicamente
posicionados em toda a paisagem urbana.

Assim, a região total R de uma cidade pode ser definida
como um conjunto de r zonas de interesse (ZI). Então,
seja E = {e1, e2, . . . , em} o conjunto de emergências que
um SGE pode monitorar. Para cada zona de interesse
zi ∈ R é atribúıdo um subconjunto de emergências Ei =
{e1, · · · , eh} (Ei ⊆ E). Este subconjunto inclui uma
seleção de emergências ej que o sistema está equipado para
detectar e lidar dentro dessa zona espećıfica zi.

Este arranjo geográfico implica que cada emergência afe-
tará as UDEs de maneira diferente. No caso de uma emer-
gência, danos podem ser infligidos à estrutura f́ısica da
cidade, incluindo a infraestrutura do SGE. Por exemplo,
as unidades de detecção podem deixar de funcionar após
exposição prolongada a um incêndio, ou podem ser levadas
para locais remotos no caso de um furacão. Assim, dizemos
que cada UDE tem um conjunto suscet́ıvel de emergências,
representando aquelas capazes de causar danos à UDE em
caso de ocorrência. Portanto, observe que emergências do
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mesmo tipo, mas em zonas diferentes, são interpretadas
como emergências diferentes.

A Figura 1 fornece uma representação visual de um SGE
implantado dentro de uma região especificada, represen-
tada como um retângulo de 1500m× 1000m, dividido em
sete zonas distintas, cada uma identificada por um rótulo
numérico vermelho localizado no canto inferior direito de
seu retângulo. Além disso, cada zona tem a tarefa de
monitorar pelo menos um tipo de emergência, incluindo
incêndio, inundação e furacão, neste caso. Os śımbolos
dentro de cada zona na Figura 1 denotam os tipos espećı-
ficos de emergências monitoradas pelas respectivas UDEs
(identificadas por rótulos numéricos azuis). Vale ressaltar
que cada ZI apresenta uma caixa tracejada retangular em
seu canto superior esquerdo, delineando as emergências
detectáveis dentro dessa zona. Mais detalhes sobre a detec-
tabilidade de emergências são discutidos na seção seguinte.

Figura 1. Cenário Implantado.

4. DETECTABILIDADE DE UMA EMERGÊNCIA

Neste artigo, introduzimos o conceito de detectabilidade de
uma emergência, que pode ser definida como a capacidade
do SGE de monitorar uma emergência usando o mı́nimo
necessário de fontes de dados enquanto garante a confi-
abilidade do sistema. Este conceito é elucidado como um
caso particular de cobertura-k (k−coverage), que se refere
a uma medida de redundância de cobertura Hanh et al.
(2023). Em essência, cobertura-k denota o número mı́nimo
de sensores necessários para garantir que uma área alvo
seja coberta ou monitorada adequadamente Jesus et al.
(2022, 2020a).

Da mesma forma, definimos que uma emergência é de-
tectável dentro de uma determinada zona se existir um
número mı́nimo necessário de UDEs monitorando ativa-
mente aquela emergência dentro da zona, com a capaci-
dade de transmitir seus dados de monitoramento para o nó
sink. Ambas, confiabilidade e detectabilidade, são definidas
como medidas percentuais de probabilidades. Confiabili-
dade, R(t), pode ser definida como a probabilidade de
que o sistema execute suas tarefas sem falhas até o tempo
t Avizienis et al. (2004). Detectabilidade, D(t), é definida

neste artigo como confiabilidade ponderada, proporcional
ao número de emergências que o sistema pode detectar no
tempo t.

Para definir formalmente a detectabilidade, vamos estabe-
lecer a notação relaxada u ∈ e indicando que a UDE u ∈ U
monitora a emergência e. Da mesma forma, se a UDE
u ∈ U está localizada dentro de uma zona z, é denotado
u ∈ z. Assim, podemos definir a função de cobertura da
Equação 1, indicando que um conjunto de UDEs U ⊂ U
pode cobrir uma zona z em relação à emergência e, se
houver pelo menos k UDEs em U , localizadas na zona
z, monitorando a emergência e. A Equação 2 indica a
existência de um caminho de retransmissão na rede per-
mitindo que uma UDE entregue suas mensagens ao sink.
Finalmente, a Equação 3 indica que uma emergência é
detectável se houver condições de cobertura e comunicação
fornecidas pelo SGE.

coverage(k, e, z, U) =

{
1, ∃Ue

z ⊂ U | ∀u ∈ Ue
z ,

u ∈ z, u ∈ e, |Ue
z | ≥ k

0, caso contrário
(1)

path(u, sink) =

{
1, ∃ caminho entre u e o nó sink
0, caso contrário

(2)

detectable(k, e, z, U) = coverage(k, e, z, U).path(u, sink)
(3)

Entendendo a condição de detectabilidade de uma emer-
gência, a detectabilidade do SGE D(t) é formulada como a
confiabilidade do SGE R(t) ponderada pela proporção de
emergências detectáveis dentro do sistema. Esta formula-
ção é representada na Equação 4.

D(t) = R(t).

∑
e∈E

[
detectable(k, e, z,U)

]
|U|

(4)

Um alto ńıvel de detectabilidade de emergências implica
que o SGE pode identificar e responder a emergências de
maneira confiável, rápida e precisa, facilitando a interven-
ção oportuna e mitigando potenciais riscos à segurança
pública e à infraestrutura. Por outro lado, a baixa detecta-
bilidade de emergências indica ineficiências ou limitações
na capacidade do sistema de detectar e responder efeti-
vamente a emergências, o que pode levar a atrasos nos
esforços de resposta a emergências e aumentar a vulne-
rabilidade a resultados adversos. Torna-se evidente que a
eficácia de um SGE depende crucialmente não apenas de
sua capacidade de detectar emergências, mas também de
sua confiabilidade em fazê-lo.

4.1 Avaliação de confiabilidade de um SGE

A metodologia de avaliação de confiabilidade proposta
neste artigo aborda uma lacuna significativa na literatura
sobre sistemas de gerenciamento de emergências proje-
tados para cidades inteligentes operando sob falhas de
causa comum. Com base em metodologias anteriores Jesus
et al. (2020b), refinamos a abordagem introduzindo um
novo processo para gerar Condições de Falha de Rede
(CFRs) adaptadas aos requisitos espećıficos dos SGE em
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cidades inteligentes. Além disso, a modelagem de FCC é
incorporada na análise da arvore de falhas, resultando em
uma metodologia mais abrangente e prática que oferece
uma solução matemática completa para tais cenários. A
abordagem proposta considera falhas de detectabilidade,
que ocorrem quando há uma quebra na comunicação para
o nó sink a partir de um número mı́nimo de UDEs locali-
zadas dentro de uma zona na paisagem urbana, todas mo-
nitorando a mesma emergência. Tais falhas podem surgir
de falhas de hardware comuns ou falhas de causa comum.

O fluxograma da abordagem de avaliação proposta é ilus-
trado na Figura 2, mostrando o método automático em
quatro estágios distintos: a inovadora análise de detec-
tabilidade, análise de conectividade, a nova geração da
Árvore de Falhas incorporando falhas de causa comum,
e análise de confiabilidade. Examinando a metodologia
proposta em sentido inverso, a análise de confiabilidade é
realizada usando a ferramenta SHARPE (Symbolic Hierar-
chical Automated Reliability and Performance Evaluator),
que calcula um modelo hierárquico de uma árvore de falhas
incorporada com cadeias de Markov.

Figura 2. Etapas da metodologia de avaliação proposta.

O modelo hierárquico é constrúıdo no estágio anterior, a
geração da Árvore de Falhas. Esta metodologia assume
uma rede com uma estrutura de árvore enraizada no nó
de sink, que gerencia o aplicativo de gerenciamento de
emergências recebendo dados das UDEs. Portanto, o SGE
falhará se as informações relacionadas a uma emergência
monitorada não puderem ser entregues ao sink. Essa falha
resulta de problemas com as UDEs formando a CFR, que é
uma expressão lógica especificando quais nós devem falhar
para causar uma falha na aplicação. Os nós envolvidos
na CFR são conhecidos como nós essenciais. A Figura 3
ilustra a estrutura da árvore de falhas, que é incorporada
na metodologia.

Figura 3. Modelos de Árvore de Falhas do SGE (TOP),
emergências, caminhos e UDEs.

Uma emergência falha, ou seja, torna-se indetectável, se
o número mı́nimo de caminhos conectando o sink a cada
nó monitorando aquela emergência falhar. Um caminho
(path) falha se qualquer UDE no caminho do nó para o sink
falhar. Por fim, uma UDE falha se seu hardware (modelado
por uma cadeia de Markov) falhar ou se uma emergência
acionar uma falha de causa comum associada a essa
UDE. Como mencionado, as falhas de hardware devem

ser atribúıdas à função de confiabilidade, derivada da
avaliação da cadeia de Markov conforme representado na
Figura 4. A cadeia de Markov descreve o comportamento
do componente por meio de dois estados: UP (operacional)
e DOWN (falha). A transição entre esses dois estados é
definida pela taxa de falha (λhw).

Figura 4. Modelo de cadeia de Markov de hardware.

No estágio de análise de conectividade, os caminhos dos nós
CFR para o sink são representados na árvore de falhas com
base na estratégia de roteamento. Isso requer uma com-
preensão da CFR da rede em consideração. Finalmente,
a análise de detectabilidade é realizada verificando, para
cada emergência em cada zona quantas e quais UDEs
devem estar funcionais de uma vez para que uma única
emergência seja detectável. Para isso, são usados portas
k − out − of − n (portas de votação ou portas k/n),
indicando que uma falha ocorre se pelo menos k entre
o total de n elementos falhar. Se todas as emergências
monitoradas pelo SGE forem detectáveis, então o SGE
é considerado funcional. Se qualquer emergência falhar,
então o SGE falha.

5. RESULTADOS E DISCUSSÕES

Esta seção apresenta os resultados de uma série de simu-
lações realizadas para avaliar a confiabilidade e detectabi-
lidade de um SGE em cidades inteligentes sob falhas de
causa comum. As simulações foram desenvolvidas na pla-
taforma MATLAB, enquanto a avaliação de confiabilidade
foi realizada usando a ferramenta SHARPE. Portanto, ce-
nários de simulações foram projetado para replicar cidades
inteligentes do mundo real da forma mais precisa posśıvel,
levando em conta a natureza complexa dos ambientes
urbanos e a diversidade de emergências que podem ocorrer.
A eficácia do SGE é avaliada com base em uma estraté-
gia de roteamento hierárquico. Esta abordagem permite
aproveitar as divisões territoriais inerentes de uma cidade
em zonas (bairros). Dentro de cada zona, as UDEs podem
se comunicar através de uma rede mesh, garantindo que
as informações sejam entregues sem interrupções às UDEs
designadas como Cluster Heads (CHs). Essas CHs mantêm
conexões diretas com o nó sink da rede (provavelmente
localizado remotamente), formando um cenário comum
encontrado em aplicações do mundo real.

5.1 Confiabilidade do SGE sob ocorrências de emergência

As simulações apresentadas aqui objetivam analisar a
capacidade dinâmica do SGE de detectar efetivamente
emergencias, mesmo sob condições que possam ser con-
sideradas perigosas ou catastróficas. Portanto, considera-
se que certas emergências conhecidas se manifestam em
intervalos de tempo espećıficos. Com o tempo, as UDEs
suscet́ıveis a essas emergências falharão devido a uma falha
de causa comum, alterando a configuração de emergências
detectáveis naquele momento. Tais ocorrências impactam
potencialmente a confiabilidade do sistema e, consequen-
temente, sua detectabilidade.
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Neste exemplo, consideramos o SGE representado na Fi-
gura 1. Seguindo a metodologia descrita na Seção 4.1, a
condição de falha da rede do SGE é implementada em uma
árvore de falhas integrada com modelos de confiabilidade
de Cadeia de Markov de nós individuais. Calcular a con-
fiabilidade do SGE implica em avaliar a probabilidade da
CFR ocorrer em todo o aplicativo. Neste contexto, a CFR
é definida pela presença de pelo menos ki UDEs ativas e
alcançáveis em cada zona designada zi. Consideraremos,
portanto, um mı́nimo de 9 UDEs ativas e alcançáveis por
zona é necessário para garantir a detectabilidade de uma
emergência espećıfica.

O sistema em consideração foi avaliado examinando as
taxas de falha, denotadas como λhw para falhas de hard-
ware, λccf1 para falhas de causa comum devido a incêndios,
λccf2 para FCCs devido a inundações e λccf3 para FCCs
devido a furacões. As respectivas taxas são λhw = 2.2831×
10−5/h, λccf1 = 3.4722×10−4/h, λccf2 = 2.3148×10−4/h,
λccf3 = 7.7160 × 10−5/h. Para fornecer contexto, esses
valores sugerem uma ocorrência esperada de uma falha de
hardware a cada cinco anos, um incêndio a cada quatro
meses, uma inundação a cada seis meses e um furacão a
cada 18 meses. Além disso, o alcance da comunicação por
rádio foi definido em 100 metros. Essas configurações de
parâmetros são baseadas na discussão de aspectos práticos
em (Jesus et al., 2020b) e no tempo emṕırico de ocorrências
de emergência.

Considere ainda que as UDEs do SGE em questão são
suscet́ıveis a várias emergências conforme delineado na
Figura 5. Os śımbolos apresentados na última figura de-
notam o tipo de emergência que leva cada UDE à falha.
Por exemplo, a UDE 14 na zona 1 é apenas suscet́ıvel à
emergência de incêndio, enquanto que a UDE 22 é susce-
t́ıvel a inundação e a UDE 24 a incêndio e furacão. Por
outro lado, algumas UDEs permanecem não afetadas por
qualquer emergência, como a UDE 18.

Figura 5. Susceptibilidade das UDEs às diferentes emer-
gências.

Vamos considerar uma situação em que um furacão começa
na zona 1 no tempo t = 250h. Referindo-se à Figura 5,
fica evidente que apenas as UDE 13 e 24 são impactadas
por esta emergência, tornando-as não operacionais. No en-
tanto, é notável que as UDEs restantes na zona 1 mantêm

sua capacidade de detectar inundações e furacões, visto
que restarão 10 UEDs operacionais monitorando essas
emergências, porém só 8 monitorando incêndio. Agora,
suponha que o furacão se moveu e atingiu as zona 4 e 2 no
tempo t = 500h, também causando um incêndio a zona 4 e
que se alastrou até a zona 7. Este cenário caracteriza uma
situação catastrófica, onde o funcionamento adequado do
SGE é crucial. Neste cenário, várias outras UDEs falham,
fazendo com que inundação deixe de ser detectável nas
zonas 2 e 7, e incêndio deixe de ser detectável na zona 4.
Vale ressaltar que a linha do tempo desses eventos pode
parecer muito longa. Essa decisão sobre a configuração
do cenário de simulação foi deliberada, sem perda de
generalidade, com o objetivo de melhorar a visualização
de dados subsequente da análise de confiabilidade gráfica,
distribuindo as ocorrências de maneira mais ampla.

A análise de confiabilidade do cenário descrito é represen-
tada na Figura 6. O gráfico mostra o tempo (t) no eixo
x, medido em horas, e o valor de confiabilidade (R(t))
no eixo y, expresso como uma porcentagem. Esta figura
apresenta a confiabilidade do SGE em contextos sem e
com falhas de causa comum, ao lado da detectabilidade
do SGE. Os valores de confiabilidade do sistema sem FCC
são apresentados, servindo como uma linha de base para
comparação. Os valores de confiabilidade do SGE afetados
pela FCC refletem o resultado da análise do sistema dentro
do cenário catastrófico em evolução descrito. Enquanto
isso, a detectabilidade do SGE avalia a capacidade do
sistema de identificar várias emergências, mesmo quando
algumas já ocorreram.

Figura 6. Avaliação de confiabilidade.

Ao examinar a Figura 6, surgem várias percepções. Nota-
velmente, o impacto degradante das FCCs na confiabili-
dade do sistema é evidente quando justaposto à resposta
do SGE livre de FCC. Por volta de t = 250h, um simples
cálculo de subtração revela que a confiabilidade do SGE
sob o efeito da FCC (53.9612%) experimenta um decĺınio
de mais de 7% em comparação com sua confiabilidade sem
FCC (57.0311%), destacando uma necessidade cŕıtica de
melhorias durante a fase de design do SGE para otimizar
a implantação do sistema. Em t = 500h, o SGE perde a
capacidade de detectar três emergências, resultando na di-
minuição da detectabilidade de aproximadamente 8%. Isso
mostra que mesmo com várias UDEs operacionais, seus
esforços coletivos se mostram insuficientes para a detecção.
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Embora isso tenha um impacto mı́nimo na confiabilidade,
impacta significativamente a detectabilidade.

A análise apresentada nesta seção destaca a criticidade das
avaliações de confiabilidade e detectabilidade em um SGE.
Os resultados demonstram os efeitos prejudiciais das falhas
comuns, que comprometem significativamente a robustez e
a capacidade de resposta dos SGEs. Essas percepções são
úteis para as autoridades da cidade e agentes de resposta
a emergências, pois fornecem uma compreensão mais clara
das dinâmicas urbanas durante emergências. Este conhe-
cimento é fundamental para orientar o design e a imple-
mentação do SGE para garantir que eles não sejam apenas
resilientes, mas também ágeis em sua resposta a eventos
imprevistos. Consequentemente, nossas descobertas suge-
rem a necessidade de uma abordagem estratégica para o
desenvolvimento do SGE, que priorize a melhoria cont́ınua
e a adaptabilidade, melhorando assim a segurança geral e
a segurança das populações urbanas.

6. CONCLUSÃO

Este artigo abordou questões cŕıticas sobre a confiabi-
lidade e detectabilidade dos sistemas de gerenciamento
de emergências em cidades inteligentes. Apresentamos o
conceito de detectabilidade de emergências, fornecendo um
arcabouço para entender e avaliar a eficácia dos SGEs.
Destacamos a importância de otimizar a implantação de
nós de sensores e garantir a confiabilidade para melhorar
a detectabilidade de emergências em zonas espećıficas.
Além disso, a análise apresentada ressalta a importância
de considerar falhas de causa comum e seu impacto na
confiabilidade do sistema. Assim, este artigo contribui para
os esforços cont́ınuos de desenvolver sistemas de gerencia-
mento de emergências mais inteligentes, responsivos e que
protejam as comunidades urbanas e aumentem a resiliência
geral diante da adversidade.
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