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Abstract: This paper presents a methodology assisted by model checking for the development
of safety systems implemented in Programmable Logical Controllers based on specifications
prepared in Binary Logical Diagram (BLD). In order to validate the DLB in the initial design
stage, the safety requirements are represented by Cause and Effect Matrix (CEM) and sequential
logics by GRAFCET. A method is proposed that systematizes all these requirements in an
expanded CEM and a set of GRAFCET structural properties, from which the properties are
extracted into temporal logic formulas for the MC algorithm. The proposal is elucidated by
the development of the BLD for a motor start and stop logic, where the MC of properties
automatically extracted from the MCE and the GRAFCET allowed the identification and
correction of errors in the DLB through counterexamples until converging to a formally validated
DLB.

Resumo: Este trabalho apresenta uma metodologia assistida por Model Checking (MC) para
o desenvolvimento de sistemas de seguranca implementados em Controladores Logicos Progra-
maveis a partir de especificagoes elaboradas em Diagrama Légico Bindrio (DLB). A fim de
validar o DLB na etapa inicial do projeto, os requisitos de segurancga sao representados por
Matriz de Causa e Efeito (MCE) e as légicas sequenciais por GRAFCET. Propoe-se um método
que sistematiza todos esses requisitos numa MCE expandida e num conjunto de propriedades
estruturais do GRAFCET, a partir dos quais sao extraidas as propriedades em férmulas de
l6gica temporal para o algoritmo de MC. A proposta é elucidada pelo desenvolvimento do
BLD para uma légica de partida e parada de motor, em que o MC de propriedades extraidas
automaticamente da MCE e do GRAFCET permitiu identificar e corrigir erros no DLB por

meio de contraexemplos até se convergir para um DLB formalmente validado.
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1. INTRODUCAO

Model checking (MC) é uma técnica de verificacdo formal
automadtica e exaustiva utilizada para validar sistemas
concorrentes de estados finitos. O MC ¢ utilizado de forma
a complementar as simulagoes e testes, uma vez que realiza
uma exploragao matemaética de todo espago de estados
do sistema, para provar se determinada propriedade é
atendida em todos possiveis cenérios do sistema e, caso nao
seja satisfeita, um contraexemplo é apresentado (Clarke,
1997), subsidiando a equipe de projeto na identificacao e
na correcao de possiveis erros.

Algumas normas como IEC-61508 (2010) e IEC-61511
(2023) recomendam o MC para o desenvolvimento, ve-
rificacdo e validacdo dos sistemas criticos de seguranca,
como por exemplo: os setores militares, aeroespacial e
industriais de processos petroquimicos e nucleares, onde
um erro no sistema pode levar a consequéncias catastréfi-
cas, como perda de vidas humanas, impactos ambientais e
prejuizos materiais e financeiros. Os Controladores Légicos
Programados (CLP) sdo muito utilizados na arquitetura
desses sistemas e um dos principais desafios para equipe
de projeto é garantir que os requisitos de seguranca sejam
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atendidos pela especificacdo e programagao do controla-
dor.

Na literatura sao encontrados diversos trabalhos sobre
aplicacao do model checking para sistemas de seguranga
controlados por CLP, visando encontrar erros nas diversas
etapas do projeto, como: Pakonen and Bjorkman (2017)
apresenta uma metodologia de verificagao formal, utili-
zando MC na etapa de especificagdo das légicas de con-
trole, com o objetivo de proteger os sistemas de instru-
mentagao e controle industrial voltados para aplicagoes
em industrias nucleares finlandesas, a fim de evitar fa-
lhas ocasionadas por ativagoes espurias; Chadwick et al.
(2018) propoe uma modelagem de verificagdo automaética,
baseada em MC, para aplicagao em sistema de controle de
trens, com o objetivo de verificar se requisitos de intertra-
vamento de seguranga sdo cumpridos pelo sistema; Adiego
and Lopez-Miguel (2022) apresenta uma metodologia ba-
seada emm MC para validar a programacao em ST do
controlador de seguranca de um acelerador de particulas

no CERN.

Quanto a limitacao da utilizacao do model checking, a
literatura destaca como principais pontos: 1) explosao
combinacional de estados, que esta relacionado com o cres-

DOI: 10.20906/CBA2024/4506



Sociedade Brasileira de Automatica (SBA)
XXV Congresso Brasileiro de Automatica - CBA 2024, 15 a 18 de outubro de 2024

cimento exponencial do tamanho do espaco de estados do
sistema, impossibilitando sua representacao na memoria
disponivel nas ferramentas de verificagao; e 2) dificuldade
de entendimento pela equipe de projetos do formalismo
matematico utilizado para especificar as propriedades du-
rante a verificacao, como por exemplo as logicas temporais
LTL (Linear temporal Logic) e CTL (Computacion Tree
Logic). A fim de contribuir para solucionar a limitagao
citada no item 2, Reis et al. (20192 e Lézaro et al. (2019)
propoem uma representagao de facil entendimento que
padroniza a comunicacao entre as equipes envolvidas nos
projetos de sistemas de seguranca, baseada em Matriz de
Causa e Efeito (MCE), a qual é normatizada pela TEC-
62881 (2018).

Apesar da relevancia cientifica desses trabalhos, eles pos-
suem uma limitagado quanto a representagao de proprieda-
des que envolvem légicas sequenciais. Essas logicas estao
presentes especialmente nos modos transitérios do sistema,
como shutdown, startup e transi¢oes do processo, podendo
ser especificadas por GRAFCET (IEC-60848, 2002) con-
forme mostrado por Saito (2019). A limitagao pode trazer
riscos de seguranca impactantes ao sistema, levando em
consideragao os dados apresentados por Bridges and Clark
(2011) de que 70% dos incidentes e acidentes ocorridos
num sistema automaético de seguranga sao registrados nos
modos transitérios, apesar de operar por apenas 5% do
tempo nesses modos.

Diante do exposto, esse trabalho visa contribuir com uma
proposta de metodologia assistida por model checking que
seja capaz de representar e verificar tanto as propriedades
que envolvam légicas combinacionais como sequenciais
do sistema, baseada em MCE e GRAFCET. Além de
sistematizar a transformacao das propriedades estruturais
do GRAFCET e de seguranca para LTL.

2. MODEL CHECKING PARA SISTEMAS DE
SEGURANCA ESPECIFICADOS POR MCE

A Figura 1 mostra uma metodologia para projetos de
seguranca com CLP assistidos por model checking, com as
propriedades especificadas por MCE. A metodologia incor-
pora as cadeias de MC propostas por Lazaro et al. (2019)
e Reis et al. (2019). As cadeias sao baseadas na ferramenta
de verificagao formal (model checker) TINA/SELT e dife-
rem apenas quanto & etapa de aplicacao. A abordagem do
Lézaro et al. (2019) é aplicada na etapa de especificagao do
codigo para sistema de controle e monitoragao dos navios
da Marinha do Brasil. J4 a proposta do Reis et al. (2019)
é aplicada na etapa de programacao para os sistemas
integrados de seguranca da industria de Petréleo e Gés.

A parte ndao destacada na Figura 1 mostra de forma ge-
nérica a atual abordagem utilizada no desenvolvimento
de projetos de sistemas de seguranca. Ela é iniciada a
partir de dois documentos importantes, elaborados pelas
equipes de projeto: memorial descritivo e MCE. O memo-
rial descritivo é um documento com informagoes basicas
sobre o comportamento do sistema e a MCE representa
os requisitos de seguranca a serem satisfeitos. De posse
desses dois documentos, a equipe técnica elabora o Dia-
grama Légico Bindrio (BLD), padronizado pela ISA-5.2
(2016), o qual expressa toda a lgica de controle e in-
tertravamento. Apds essa etapa, o codigo de programacao
dos CLP é desenvolvido. Por fim, testes e simulacoes sao
realizados com o objetivo de verificar se o sistema estd
em conformidade com os requisitos de seguranca. Caso
aprovado, o sistema ¢é instalado na planta. E se reprovado,
corregoes sao realizadas no DLB ou cédigo de CLP e novos
testes e simulagoes sao realizados. As partes destacadas
mostram as cadeias de verificacdo formal propostas pelos
autores citados. O model checking integra-se com a atual
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metodologia de desenvolvimento de sistemas de seguranca,
de forma complementar aos testes e as simulagoes, na
validagao da especificagao do cédigo ou do programa dos
CLP envolvidos no sistema de seguranca, dependendo da
cadeia utilizada.
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Figura 1. Metodologias assistidas por Model Checking para
sistemas de seguranca especificados por MCE.

A cadeia de model checking é composta por: uma traducao
intermedidria entre os modelos de alto nivel (DLB ou
c6digo) para os modelos formais de baixo nivel aceitos pelo
model checker, por meio da linguagem FIACRE; O docu-
mento gerado em FIACRE é traduzido automaticamente
para os formalismos de verificagdo TTS (Sistema de Tran-
sicdo Temporizado) e LTL, por meio da ferramenta FRAC;
e o TINA/SELT converte o modelo formal TTS para
KTZ (estrutura de Kripke), um autémato com proposigoes
atomicas associadas aos estados, e realiza um verificacao
automadtica e exaustiva para provar se as propriedades
em LTL sao atendidas pelo modelo KTZ. Em caso de
alguma propriedade nao ser satisfeita, um contraexemplo é
apresentado e convertido na forma de diagrama de sinais.

2.1 Matriz de Causa e Efeito

Matriz Causa e Efeito (MCE) é uma forma matricial de
representar as légicas de dependéncias entre as causas
(eventos) e os efeitos (agoes), que devem ocorrer de forma
automadtica pelo sistema. As linhas da matriz correspon-
dem as causas e as colunas correspondem aos efeitos.
A légica de ativacdo de cada efeito é especificada pelas
relagoes indicadas nas intersecoes da matriz na respec-
tiva coluna através dos simbolos que expressam operagoes
légicas booleanas e temporizagoes. A norma IEC-62881
(2018) estabelece diretrizes gerais para configuragio e im-
plementagao de MCE, sem no entanto fixar um padrao de
sfmbolos, que dever adequado a cada setor de aplicacao.
A simbologia a seguir foi adotada por Lézaro et al. (2019)
para a especificacao de sistemas de seguranga embracados
em navios:

1) x: as causas relacionadas por este simbolo ativam
diretamente o efeito na respectiva coluna;

N: a negagao da causa relacionada por este simbolo
ativa o efeito na respectiva coluna;

)
2)
) Ai: representa a ldgica AND entre as causas relacio-
)
)

w

nadas ao indice ¢ = 1, 2, 3,... na mesma coluna;

NAG: representa a logica AND NOT entre as causas
relacionadas ao indice ¢ = 1, 2, 3,... na mesma coluna;
Tk: as causas relacionadas por este simbolo deverao
se manter ativas por k segundos para ativar o efeito.

=

5
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Para exemplificar essa simbologia, a MCE da Tabela 1
expressa as seguintes relagoes: o efeito Ea deve ser ativado
enquanto a causa Ca estiver ativa e Cb desativada, ou as
causas Cb e Ca estiverem ativas. J& o efeito Eb deve ser
ativado enquanto Ca estiver ativa ou Cc estiver ativa por
mais de 5s.

Tabela 1. Exemplo de uma MCE com légicas
combinacionais e temporizagao.

Efeitos

C Ea Eb
ausas
Ca Al X
Cb NA1,A2
Cc A2 T5

2.2 Tradugdo de MCE para LTL

As propriedades em LTL sdo elaboradas a partir dos
requisitos definidos na MCE, em conformidade com a IEC-
61511 (2023). Essa norma destaca dois possiveis tipos de
falhas para um sistema de seguranga: Falha por Ativacao
Espuria (ST - Spurious Trip) e Falha sob Demanda (FD
- Failure on Demand). ST é uma falha gerada quando o
sistema atua sem ser demandado (nfo possui uma causa
ativa), gerando perda de produgdo ou mesmo situagoes
perigosas. FD é uma falha ocasionada por uma falta de
acao do sistema diante de uma situagao com potencial risco
a seguranga do processo.

Desta forma, duas propriedades de seguranca sao definidas
para verificagao: Livre de Ativacdo Espuria (STF - Spuri-
ous Trip Freeness) e Livre de Falha sob Demanda (FDF
- Failure on Demand Freeness). STF expressa que para
todos os possiveis estados alcancados pelo sistema nunca
existird um efeito (agao) sem a causa (motivacao). E FDF
expressa que para todos os possiveis estados, o sistema
nunca sera demandado (ocorréncia de uma causa) e nao
atuard (sem efeito). Essas propriedades podem ser extrai-
das sistematicamente da MCE para cada efeito (coluna)
através das seguintes formulas LTL:

STF = G—(probe A —~causa A efeito) (1)
FDF = G-(probe A causa A —e feito) (2)

Onde:

- G é o combinador temporal LTL “Globally”, que
afirma que todos os estados no futuro satisfazem uma
determinada proposicao;

- A, V e = sao os combinadores booleanos de conjuncao,
disjuncao e negacao, respectivamente;

- probe é o estado do modelo em FIACRE onde as
saidas do CLP sao atualizadas conforme os valores
calculados para as memoérias correspondentes no ul-
timo ciclo de varredura; e

- causa representa a combinagao légica das entradas
para uma mesma coluna da MCE.

3. PROPOSTA DE MODEL CHECKING PARA
SISTEMAS DE SEGURANCA ESPECIFICADOS POR
GRAFCET E MCE

A Figura 2 mostra a proposta de metodologia assistida
por MC para os sistemas de seguranca com especificagao
de propriedades tanto combinacionais como sequenciais,
capaz de verificar e validar propriedades de seguranca
e estruturais. As principais contribuigbes em relagdo as
metodologias apresentadas na Figura 1 sao: a adicao do
GRAFCET para representar as propriedades sequenciais;
transformagao da MCE e GRAFCET para uma MCE
expandida que expresse as especificagoes das propriedades
de forma compilada, tanto combinacional como sequencial;
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e representagao e verificacao de propriedades estruturais
em LTL do GRAFCET. De forma similar a cadeia de model
checking da Figura 1, a cadeia da Figura 2 é baseada no
TINA/SELT. Ela recebe o cédigo ou DLB que expressa
o comportamento do sistema e a MCE expandida jun-
tamente com as propriedades estruturais do GRAFCET.
Utilizando a linguagem FIACRE, O DLB/Cddigo é tradu-
zido pela ferramenta FRAC para TTS e, posteriormente,
para KTZ. Enquanto, a MCE expandida e as propriedades
estruturais sao traduzidas para propriedades LTL. Por
fim, a ferramenta TINA/SELT verifica se as propriedades
LTL sao satisfeitas pelo modelo do sistema em KTZ e
se o GRAFCET atende as propriedades estruturais. Essa
cadeia tem a capacidade de realizar a verificagao formal
tanto no dominio da etapa de especificagao do cédigo como
de programagao.

Model Checking na etapa de especificagéo e programagéo

McE |, oo
expandida FIACRE

|

I

‘ .
e j_) p—— FRAC , Propriedades |
] . LTL I
‘ Especificagdo de _.{ Tradugdo l |
! |
sl TINAISELT
I
I
I
I

Resuﬁado

Estruturais

GRAFCET

DLB ou Codigo

Figura 2. Proposta de metologia assistida por MC para
sistemas de segurancga especificados por GRAFCET e
MCE.

3.1 GRAFCET

GRAFCET (GRAphe Fonctionnel de Commande Etape
Transition) é uma linguagem grafica que permite repre-
sentar, de forma simples e compacta, especificagoes de
sistemas industriais automatizados, com capacidade de re-
presentar as combinagoes de logicas de controle sequenciais
(David, 1995). O GRAFCET ¢ padronizado pela IEC-
60848 (2002). Ele é composto por cinco elementos: etapa,
transicao, arco, acao e receptividade.

A etapa representa um estado, fase ou modo e tem agoes
associadas. A etapa é representada graficamente por qua-
drado e expressa o estado, fase ou modo e tem acOes
associadas. Em qualquer instante, a etapa pode estar ativa
ou inativa. A agao, representada por retangulos colocados
a direita da etapa, exprime os efeitos que devem ser ob-
tidos em uma determinada situagao e também ordens de
comando. Ela estd ativa apenas quando a etapa corres-
pondente estd ativa. A transi¢do é representa graficamente
por traco horizontal e mostra a evolugao do GRAFCET de
uma situagao para outra. Em um dado instante, uma tran-
sicao pode esta valida ou nao. A receptividade expressa as
condigoes que terao de ser satisfeitas para que a transigao
seja executada. O arco indica a sequéncia do GRAFCET
pela interligacdo de uma etapa a uma transi¢ao e vice-
versa. A Figura 3a mostra um exemplo de um GRAFCET
utilizado para especificar a logica de controle envolvida
num sistema de seguranca. Ele possui 3 etapas (0, 1, 2),
4 transicoes (yl, y2, y3, y4), cada transi¢do possui sua
receptividade (ex.: y4 tem como receptividade B_stop) e
cada etapa possui suas agoes relacionadas (ex.: etapa 2
tem como agoes ligar led verde e ligar motor).

3.2 Geragdo de LTL pela Matriz de Causa e Efeito
Ezxpandida

As propriedades de seguranca para a metodologia pro-
posta neste trabalho estao representadas pela MCE e pelo
GRAFCET, respectivamente por légicas combinacionais
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Figura 3. Logicas envolvidas na partida e parada de um
motor: a)GRAFCET para as ldgicas sequenciais; e

b)MCE para a légica combinacional.

e sequenciais. Entretanto, para extrair automaticamente
as férmulas LTL para STF e FDF, propoe-se converter a
MCE e o GRAFCET numa tinica MCE expandida como
mostrado na Tabela 2. Para isso, propoe-se incrementar a
simbologia da MCE expandida com operadores voltados
a légica sequencial e que represente caracteristicas do
GRAFCET, conforme mostrado a seguir:

1) I+: identificagdo das l6gicas | que levam & ativagao
retentiva do efeito;
2) l—: identificagao das l6gicas [ que levam a desativacao
retentiva do efeito;
) Xi, i =0, 1, 2...: varidvel que representa a etapa i do
GRAFCET;
) K’: varidvel que representa o valor de K no ciclo de
varredura anterior;
6) yj, j =1, 2...: representa a transicao j do GRAFCET;
7) Xi*: utilizado para destacar a(s) etapa(s) inicial(is)
do GRAFCET.

Para ilustrar essa simbologia, destacam-se as seguintes
relagoes na Tabela 2: a segunda coluna especifica que a
saida E2 deve ser ativada quando o GRAFCET estiver na
etapa X1 e desativada na estapa X0; e a oitava coluna espe-
cifica que a transigao y2 deve permanecer ativa enquanto
o GRAFCET tiver permanecido por mais de 5s na etapa
X1 no ciclo de varredura anterior.

LR

Tabela 2. MCE expandida para as logicas se-
quenciais e combinacional.

P El | E2 | Vm | Am | Vd | M | y1 | y2 | y3 | y4 | *X0 | X1 | X2

C2 NA

v3 x+ X-
y4 x+ x-

X2 A X X

A partir da MCE expandida as propriedades STF e FDF
sao sistematicamente traduzidas para LTL, para cada
efeito, por meio das Equagoes (1) e (2). No entanto, para
as légicas sequenciais, o valor da causa esta relacionada
com o valor do efeito no ciclo de varredura anterior e das
combinacoes légicas das variaveis de entrada que ativam e
desativam o efeito (Lazaro et al., 2019), como apresentada

na Equacao (3).
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causa = [(efeito’ V (logicas_ativam_e feito))
A = (logicas_desativam_e feito)] (3)

3.3 Representacao das propriedades estruturais do GRAFCET

O GRAFCET é inspirado em Redes de Petri e herda carac-
teristicas estruturais destas (David, 1995). A metodologia
da Figura 2 propoe a verificacao e validagao, por meio da
cadeia do model checking, de duas importantes proprieda-
des estruturais que devem ser atendidas pelo GRAFCET:
a) propriedade de reversibilidade (PR): afirma que para
qualquer etapa alcangada a partir da etapa inicial, sempre
serd possivel o retorno a etapa inicial; e b) propriedade
exclusdo mutua (PEM): assegura que nao haja conflitos
entre as possiveis selecoes de sequéncias nas divergéncias
do GARFCET, garantindo que as transi¢oes sejam mutu-
amente exclusivas. As Equagoes (4) e (5) foram elaboradas
para sistematizar a traducao dessas propriedades estrutu-
rais para LTL. A equagdo (5) é uma forma simplificada
de expressar a PEM para os casos em que nao houver
paralelismo no GRAFCET, de modo que a PEM possa
ser verificada pela nao ocorréncia de etapas concorrentes.

PR = GF(causa_reiniciar) — GF (probe A X0%) (4)
PEM = G[probe — ((X0* A =X1... A =Xn)
V (=X0"AX1...A=Xn)
V (=X0*A-X1...A Xn))] (5)

Onde:

- F é o combinador temporal LTL ”Future”, que afirma
que uma determinada proposicao serd atendida por
um estado futuro, sem especifica-lo.

- GF ¢é o aninhamento dos combinadores G e F, uti-
lizado para expressar que sempre existird um estado
no futuro que satisfaz determinada proposicao;

- — é combinador légico implicagao.

As equagoes (1) a (5) serdo ilustradas no contexto de um
caso pratico na préxima segao.

4. ESTUDO DE CASO: LOGICA DE CONTROLE
PARA PARTIDA E PARADA DE UM MOTOR

A metodologia proposta apresentada na Figura 2 é utili-
zada para validar uma légica de controle de partida e pa-
rada de um motor integrante de um sistema de seguranca
controlado por CLP. A especificagao da ldgica envolve
relacbes combinacionais e sequenciais. A metodologia é
aplicada no dominio da especificagao do cédigo de CLP,
no Diagrama de Légico Bindrio (DLB).

De forma genérica e com algumas abstracoes, a légica
de controle para a partida e parada do motor possui os
seguintes requisitos: no estado inicial, o motor estd parado,
um led vermelho estd acesso e uma variavel de saida E2 é
resetada (valor 16gico 0). Quando o botao start é acionado
e o botao stop esta desacionado, o motor vai para o estado
partindo, a varidvel E2 é setada (valor légico 1) e um
led amarelo é ligado. A partir desse estado, dois possiveis
cendrios podem acontecer: se o sistema permanecer no
estado partindo por mais de 5s, um led verde é ligado e
o motor entra em funcionamento, sendo desligado apenas
quando o botao stop for acionado; e se no estado partindo
o botao stop for acionado antes dos 5s, o motor retorna
para o estado inicial desligado. Quando o motor estd em
funcionamento e as varidveis do sistema C1 esta setada e
C2 estd resetada, uma variavel E1 é setada. As varidveis
E1l, E2, C1 e C2 sao variaveis do sistema envolvidas em
l6gicas de intertravamento.

Seguindo a metodologia proposta, o primeiros passo é a
defini¢do das especificacoes em GRAFCET e MCE que
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expressem as propriedades a serem atendidas pela légica
de partida e parada do motor. E em seguida, o DLB é
modelado para expressar o comportamento da légica.

4.1 GRAFCET e MCE

A Figura 3a mostra o GRAFCET elaborado para espe-
cificar as propriedades que possuem légicas sequenciais
envolvidas. A etapa inicial X0 expressa a situagao onde
0 motor estd parado, com suas agoes envolvidas de ligar o
led vermelho e resetar E2. Quando a transi¢ao y1 (botao
start acionado e botao stop desacionado) acontece, o motor
vai para a etapa X1, partindo o motor, com as acoes de
ligar led amarelo e setar E2. Neste momento, se acontece
y4 (botao stop é acionado), o motor retorna para etapa X0.
J4 se acontece y2 (o motor permaneceu partindo por 5s),
o motor vai para etapa X2 onde entra em funcionamento
e o led verde é ligado. Estando em X2, se o botao stop é
acionado, o motor retorna para etapa X0.

A Figura 3b mostra a MCE elaborada para especificar a
propriedade da légica de controle de partida e parada do
motor que possui relagao combinacional. A varidvel E1 é
ativada quando estd na etapa X2 e C1 esta ativada e C2
estd desativada.

4.2 Diagrama Légico Bindrio

A Figura 4 mostra uma sugestdo inicial de DLB para
modelar o comportamento da légica de controle envolvida
na partida e parada do motor, em conformidade com a
ISA-5.2 (2016). As varidveis de entrada B_start e B_stop
representam as condigoes dos botoes start e stop, res-
pectivamente, acionado (valor 1égico 1) ou desacionado
(valor 16gico 0). Auxl a Aux16 sdo varidveis intermedid-
rias criadas para facilitar o entendimento e andlise do
diagrama. X0, X1, X2 representam as etapas e yl, y2,
yv3, v4 as transi¢bes do GRAFCET. Led_Vm, Led_Am,
Led_Vd representam as agoes de ligar (valor 1égico 1) e
desligar (valor 16gico) os leds vermelho, amarelo e verde,
respectivamente. M_ligado é uma varidvel para expressar
a condicao de operagao do motor. E1, E2, Cl1 e C2 sao
variaveis relacionadas a intertravamento de seguranca. O
bloco DI é o temporizador com atraso na inicializagao
de 5s. O tempo no temporizador DI foi propositalmente
modificado de 5s para 3s, a fim de testar se a metodologia
consegue identificar o erro. E os blocos AND e OR sao as
portas légicas.

B_Start DA e
5

B_Stop|— AUX3

AND| Auxa AUxg
AND| Auxs |ANDH]Led vm

OR

T AND) AUXT A
AUXS
AND| |AND AUX6 . £
AUX12
AUX11 OR
1] AUX10 [AND| IAND)| AUX14 Led_Am
3s

| e

Figura 4. DLB sugerido para representar o comportamento
da légica de controle do motor.
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4.8 MCE expandida e traducao para LTL

A Tabela 2 mostra a MCE expandida traduzida a partir
da MCE da Figura 3b e do GRAFCET da Figura 3a. Ela
representa a especificagcao das propriedades relacionadas
tanto por légicas combinacionais como sequenciais envol-
vidas na partida e parada do motor. A MCE expandida da
Tabela 2 é sistematicamente traduzida para as proprieda-
des de seguranca STF e FDF por meio das Equagoes (1)
a (3), a. De formar a exemplificar, é mostrada a seguir
a traducao para o efeito X1, décimo segundo efeito da
Matriz:

efeito_12 = X1 (6)
causa_12 = [(y1 v X1") A =(y2 V y4)] (7)
STF = G=[probe A —((y1V X1") A =(y2 V y4))

A X1] (8)
FDF = G-probe A ((y1V X1') A =(y2 V y4))
A = X1] (9)

4.4 Traducao das propriedades estruturais para LTL

As propriedades estruturais PR e PEM sao sistematica-
mente traduzidas para LTL por meio das Equacoes (4) e
(5), conforme mostradas a seguir:

PR = GF(B_stop) — GF (probe A X0)
PEM = G[probe — ((X0A =X1A—-X2)
V (~X0 A X1 A-X2)
V (=X0A=X1A X2))]

(10)

(11)
5. RESULTADOS E DISCUSSAO

A Tabela 3 mostra o resultado para aplicacdo da meto-
dologia da Figura 2 ao estudo de caso. A primeira linha
da tabela mostra que para o DLB sugerido na Figura 4,
a propriedade de seguranca STF é atendida para todos
efeitos da MCE expandida da Tabela 2, com a tnica
excecao para o efeito y2. Ja a propriedade FDF nao é
atendida para o efeito X0, porém ela é satisfeita pelo DLB
para todos os outros efeitos. As propriedades nao atendidas
expressam que existem erros de especificacao do DLB
sugerido: o efeito y2 é ativado indevidamente, sem possuir
causa motivadora; e o efeito X0 possui causa motivadora
e nao é ativado. Quanto as propriedades estruturais PR
(propriedade de reversibilidade) e PEM (propriedade de
exclusdo mutua). As duas propriedades ndo séo satisfeitas
pelo DLB sugerido. Isso significa que o DLB possui confli-
tos em seu comportamento que envolve légicas sequenciais.
O TINA/SELT explorou 1617 estados e 4945 transicoes,
com tempo de execucao 47ms. O computador utilizado
na verificagdo possui um processador 13th Gen Intel(R)
Core(TM) 15-13450HX 2.40 GHz ¢ RAM de 8GB.

Tabela 3. Resultado do MC para o estudo de

Caso.
Falhas Verificadas Custo Computacional
DLB STF | FDF | Estruturais | Estados | Transi¢goes | Tempo(ms)
Sugerido v2 X0 | PR, PEM 1617 1915 a7
Modificado ok ok PEM 3057 9505 94
Corrigido ok ok ok 1401 2409 24

A 5a mostra um contraexemplo disponibilizado pela fer-
ramenta de verificagdo TINA /SELT para o DLB sugerido.
O contraexemplo mostra que, no tempo 4s, y2 é disparado
depois do sistema permanecer por 3s com X1 ativa. De
acordo com a MCE expandida, y2 deve apenas disparar
uando X1 estiver ativa por bs. Esse erro ja era esperado
falha por ativacao espiria), uma vez que foi modificado
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o tempo do temporizador DI do DLB sugerido, de forma
proposital. J&4 em 6s, X2 estd ativa e y3 é disparada, no
entanto o sistema nao retorna para X0, ocasionando na
falha sob demanda. Além dessa falha, ocorrem também
falhas estruturais, uma vez que no tempo 7s X0, X1 e X2
estao inativas, nao atendendo assim as propriedades PR e
PEM.

B_start | 0

| H 1 B_stop 0
B_stop | 0 1

1 X0

X0 | .

: i 1 xx [ 1

; 0
x1 4,—\—0 :
; , !

X2 0

0 i
T;ﬂ Tﬂ,v4
0 1 2 3 4 5 6 1 B Tempo(s)

X2 ]—I
Tv1 ?ﬂ Tv3

0 1 2 3 4 5 6

T 8 Tempo (s)
() (b)

Figura 5. a) contraexemplo para DLB sugerido; b) contra-
exemplo para DLB modificado.

Apés andlise do contraexemplo da Figura 5a e visando
corrigir os erros, o BLD sugerido foi modificado com
as seguintes alteracgoes: a porta légica AND que possui
como saida a varidvel Aux7 foi substituida por uma porta
OR; e o tempo do temporizador DI foi corrigido para
5s. Apés corregoes, uma nova verificacdo foi realizada e
o resultado (na Tabela 3) mostra que as propriedades
STF (relacionada a y2), FDF (relacionada a X0) e PR
foram dessa vez satisfeitas pelo DLB modificado, assim
como as propriedades que ja estavam sendo satisfeitas
anteriormente. No entanto, a propriedade PEM continua
néo sendo satisfeita pelo DLB modificado. O TINA/SELT
explorou 3057 estados e 9505 transi¢oes, com tempo de
execugao 94ms.

Um novo contraexemplo é apresentado, conforme mostra
a bb. O contraexemplo mostra que no tempo 6s, y2 e
y4 estao ocorrendo ao mesmo tempo, ativando assim X0
e X2 simultaneamente, ocasionado o erro da propriedade
estrutural de exclusao mutua. Apos identificar do erro, o
GRAFCET foi corrigido: a receptividade do y2 passa a
ser funcao da 16gica AND entre 5s/X1 e NOT B_stop e,
consequentemente, o DLB também foi corrigido: AUX10
passa a ser funcao da légica AND entre o DI e NOT
B_stop. Uma nova verificagdo foi realizada. Dessa vez, o
DLB corrigido satisfaz todas propriedades como mostra
a Tabela 3. A ferramenta de verificacdo explorou 1401
estados e 2409 transigoes, com tempo de execugao 24ms.

6. CONCLUSAO

Os resultados da metodologia proposta aplicada ao estudo
de caso (légica de controle de partida e parada de um
motor) mostram que ela é eficiente na identificagdo de
erros na etapa inicial para os projetos de sistemas de
seguranca. A metodologia conseguiu identificar falhas de
nao atendimento as propriedades de seguranca STF (Livre
de Ativacao Espuria) e FDF (Livre de Falha sob Demanda)
e das propriedades estruturais PR (Propriedade de Re-
Versibilidade% e PEM (Propriedade de Exclusao mﬁtua?.
Para essas falhas, contraexemplos sao disponibilizados pela
ferramenta de verificagao, auxiliando a equipe técnica na
correcao dos erros. Além disso, a metodologia é capaz
de validar propriedades a serem atendidas pelo sistema,
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aumentando assim a confiabilidade e reduzindo o risco de
possiveis incidentes.

Para trabalhos futuros, pretende-se introduzir etapas de
reducao para lidar com possiveis problemas de explosao
combinacional de estado, elaborar propriedades estruturais
para lidar com o paralelismo do GRAFCET e aplicar a
metodologia a um sistema real de seguranca.
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