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Abstract— Radio frequency identification (RFID) technology has been widely adopted in access control systems. Howev-
er, access to a certain environment and a guarantee of secure security of the RFID card and not of who, in fact, has authorization.
Therefore, an access control system with RFID and facial recognition is proposed in this paper. Basically, the system identifies
and recognizes a face of the user who makes use of the RFID card, denying access to an unmatched case. Three facial recognition
algorithms were analyzed before implementation in prototype: Fisherfaces, Eigenfaces and 4SF. It was observed, mainly, the per-
formance of the algorithms in a system of dynamic images for real-time recognition. The Fisherfaces algorithm presented the
best results, with a high hit rate of more than 90%, being therefore implemented and shipped in a prototype in the laboratory.

Keywords— RFID Access Control, Facial Recognition, Fisherfaces, Eigenfaces, 4SF, Database.

Resumo—A tecnologia de identificagdo por radio frequéncia (RFID) tem sido amplamente adotada em sistemas de contro-
le de acesso. No entanto, 0 acesso a determinado ambiente é uma garantia de quem segura o cartdo RFID e ndo de quem, de fato,
possui autorizagdo. Logo, um sistema de controle de acesso com RFID e reconhecimento facial é proposto neste trabalho. Basi-
camente, o sistema identifica e reconhece a face do usuario que faz uso do cartdo RFID, negando o acesso caso ambos ndo com-
binem. Foram analisados trés algoritmos de reconhecimento facial antes da implementagéo em protétipo: Fisherfaces, Eigenfaces
e 4SF. Foi observado, principalmente, o desempenho dos algoritmos em um sistema de imagens dindmicas para reconhecimento
em tempo real. O algoritmo Fisherfaces apontou melhores resultados, com taxa acima de 90% na quantidade de acertos, logo, foi
utilizado para implementagao em protétipo de baixo custo no laboratorio.

Palavras-chave— Controle de Acesso RFID, Reconhecimento facial, Fisherfaces, Eigenfaces, 4SF, Banco de dados.

1 Introducéo

Com o advento de novas tecnologias, os siste-
mas de controle de acesso vém adaptando-se as ne-
cessidades das novas geragBes, de modo a garantir
maior seguranca dos usuarios e/ou ambientes publi-
cos e privados, como em edificios governamentais,
ambientes de seguranca publica, empresas, universi-
dades, escolas, residéncias, etc. Além disso, organi-
zacBes governamentais em diversos paises tém inves-
tido cada vez mais em sistemas de automacéo e segu-
ranca eletrbnica, em virtude dos recentes ataques
terroristas que afetam os mecanismos de seguranga
dos paises mais desenvolvidos.

Atualmente, a maioria dos sistemas de controle
de acesso utilizam identificagdo por radio frequéncia
(Radio Frequency ldentification - RFID) ou através
de biometria por impressdo digital, entretanto, é cres-
cente a demanda por outras tecnologias biométricas,
como através da imagem da iris ou imagem da face
(Battaglia, et al., 2017; Ogechukwu, 2016).

Apesar da tecnologia RFID apresentar robustez
para sistemas de controle de acesso, o RFID néo for-
nece autenticacdo ao titular do cartdo RFID (compo-
nente de identificacdo pessoal do usuario), uma vez
que, qualquer individuo ndo autorizado, mas que
detenha do cartdo cadastrado, pode ter acesso con-
sentido pelo sistema. Neste artigo, a identificacdo por
radio frequéncia é utilizada apenas como componen-
te complementar e ndo como Unico sistema de identi-
ficacdo e acesso.

Quanto aos sistemas biométricos, compreendem
dispositivos de captura de informacdo biométrica,
gue através de uma base de dados e técnicas de sof-
tware, realizam a manipulagdo da informacdo (nor-
malmente imagens pré-processadas), identificando
usuérios conforme suas caracteristicas fisicas ou
comportamentais. Entretanto, as tecnologias biomé-
tricas convencionais sdo passiveis a falhas e/ou frau-
des, muito em virtude da baixa qualidade das ima-
gens coletadas para extragdo das caracteristicas bio-
métricas (Ogechukwu, 2016; Santhosh, S. 2014).

Apesar de promissora, a biometria enfrenta desa-
fios que necessitam ser contrabalancados para ndo
resultar em interpretac@es falsas e aplicacdes indevi-
das. Dentre os principais desafios constam: excesso
de informacéo, paradoxo da populacgdo, privacidade,
intrusividade, ruido, vulnerabilidade e classificagdo
(Vertamatti, 2011). Desta forma, observa-se que a
biometria precisa superar obstaculos para se tornar
um padrdo de seguranca antifraude.

O principal problema da deteccéo de faces con-
siste em determinar se a imagem arbitraria representa
uma face humana ou néo, de modo a retornar as co-
ordenadas da face reconhecida. Como solugdo, a re-
cente literatura da area propfe técnicas de visdo
computacional e reconhecimento de padrdes que
frente aos avancos dos sistemas de computacéo, pos-
sibilitam respostas rapidas, considerando a relacéo de
custo entre velocidade da informacdo e limitacdo
temporal.
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Para minimizar falhas de seguranca, este traba-
Iho propde uma solucdo de baixo custo baseada na
integragdo de um sistema RFID com um sistema de
biometria facial. O protétipo foi projetado, desenvol-
vido e instalado em ambiente de laboratdrio. Para o
protdtipo, foram avaliadas metodologias e/ou técni-
cas de identificagdo e reconhecimento facial que me-
Ihor se adequassem a aplicacdo pretendida. O algo-
ritmo de melhor desempenho foi embarcado na plata-
forma Raspberry Pi (processador Broadcom
BCM2837 quad core SoC, ARM Cortex-A53).

Considerando o exposto, este artigo foi organi-
zado da seguinte forma: (a) Apresentacdo dos princi-
pais componentes e caracteristicas de um sistema de
Identificacdo por Radiofrequéncia; (b) Reviséo bibli-
ogréfica dos principais algoritmos de reconhecimento
facial; (c) Descricdo completa do sistema proposto;
(d) Apresentacédo dos resultados; (e) Concluséo.

2 Sistema de ldentificac@o por Radiofrequéncia
(RFID)

A identificagdo por radio frequéncia consiste em
uma tecnologia que utiliza ondas de radio para loca-
lizar e/ou identificar objetos. A identificacdo ocorre
por consequéncia da comunicacdo entre um disposi-
tivo leitor e tags RFID.

Para aplicacdo em sistema de controle de acesso,
0s principais componentes consistem (figura 1): lei-
tor (ou interrogador), tag RFID (ou etiquetas) e
software de aplicagdo com sistema de banco de da-
dos (Finkenzeller, 2010).
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Figura 1 - Componentes do sistema RFID.

2.1 Tag RFID

Para cada aplicacdo pretendida, existe uma mul-
tiplicidade de tags com diferentes formas e tama-
nhos. No entanto, todas sdo compostas por trés ele-
mentos principais: (i) substrato, que consiste na co-
bertura ou suporte da antena; (ii) antena; (iii) micro-
chip dedicado, que integra funcdes de processamen-
to, memodria, e algumas vezes, sensores e dispositivos
de seguranca (Andia, et al., 2018, Khattab et al.,
2017).

As tags mais indicadas para aplicagdo proposta
consistem nas tags de caracteristica passiva, tendo
em vista a necessidade de proximidade com o dispo-
sitivo leitor, além disso, apresentam baixo custo em
relacdo as tags semi-passivas e ativas.

As tags passivas sdo alimentadas por ondas ele-
tromagnéticas emitidas pela antena do dispositivo
leitor/interrogador, logo, sé conseguem enviar infor-

macdes quando houver solicitagdo do mesmo. O pro-
cesso é relativamente simples, a antena da tag captu-
ra ondas eletromagnéticas do interrogador e utiliza
parte da energia induzida para alimentacdo da propria
tag, bem como, para responder as solicitagbes do
interrogador. (Dardari, et al., 2016; Finkenzeller,
2010).

2.2 Leitor RFID (interrogador)

Com base no projeto e na tecnologia utilizada na
fabricagdo do leitor, também denominado de interro-
gador, o dispositivo, tipicamente, é constituido por
um modulo de radiofrequéncia, uma unidade de con-
trole e uma unidade de acoplamento (antena do lei-
tor). Além disso, muitos leitores sdo equipados com
alguma interface adicional (ethernet, RS-232, etc)
para comunicagdo com outro sistema, como compu-
tador ou unidade de controle de algum equipamento
(Andia, et al., 2018).

As principais fun¢Bes do interpretador séo: a)
ativar a tag; b) organizar a sequéncia de bits de co-
municagdo com a tag; c) realizar a transferéncia de
dados entre a tag e a aplicacdo de software. A figura
2 apresenta uma descricdo basica do principio de
funcionamento do interrogador em relacdo ao sof-
tware e as tags RFID.
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Figura 2 - Fluxo de dados e comunicagéo mestre-escravo.

Observa-se que para estabelecer fluxo de dados é
necessario existir uma relagdo mestre-escravo a partir
do software (mestre) com solicitacBes de resposta
para o interrogador (escravo), e consequentemente,
do interrogador (mestre) com solicitaces de resposta
para a tag RFID (Finkenzeller, 2010).

3 Algoritmos de Reconhecimento Facial

Conforme literatura da area (Jin; Wang, 2017;
Jaturawat, Phankokkruad, 2016; Ghorbel, 2016),
existem diferentes metodologias e/ou técnicas para
identificacdo e reconhecimento facial. Cada metodo-
logia procura diferentes maneiras de extrair atributos
da face e podem ser classificados em trés grandes
grupos:

e Maétodos geométrico: utilizam informagdes
dos olhos, nariz e boca para extrair informa-
¢cBes em vetores para criacdo de um modelo
da face.

e Maétodos holistico: utilizam todos os pixels
da imagem para extrair caracteristicas do



rosto que possam gerar diferencgas suficien-
tes com outras imagens.

e Meétodo hibrido: combinam técnicas distin-
tas para gerar resultados mais significativos.

Neste artigo foram estudadas trés técnicas de re-
conhecimento facial: Eigenfaces, Fisherfaces e 4SF
(Spectrally Sampled Structural Subspace Features).
A finalidade do estudo consistiu em determinar a
melhor técnica para aplicacdo proposta, realizando
testes com imagens estaticas e imagens dinamicas.

3.1 Eigenfaces fracionario

A técnica Eigenfaces € um método de extracéo
de recursos utilizado para detec¢do e reconhecimento
facial (Ghorbel, 2016). A técnica consiste num méto-
do de reducdo de dimensionalidade baseado em PCA
(Principal Component Analysis), onde os coeficien-
tes obtidos consistem numa representacdo reduzida
dos dados originais sobre um novo espago.

O algoritmo Eigenfaces consiste em quatro eta-
pas: 1) Computacdo da matriz de covariancia dos
dados concatenados 2) Computagéo dos autovalores
e vetores préprios da matriz de covariancia. 3) Sele-
¢ao dos autovetores com os valores maximos mais
altos para formar o modelo da face. 4) Projecdo dos
dados originais em um novo modelo da face.

O Eigenfaces fracionario (Nasrollahi, 2012) é
uma extensdo do Eigenfaces baseado na teoria da
matriz de covaridncia fracionada (European
Commission, 2012), definida conforme equagao 1.
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Onde = é o nimero de imagens . é ndmero
de caracteristicas (nimero de pixels da face), x; € a
imagem da face e #* é a média da imagem da face.

A computacdo dos autovetores é feita de acordo
com a seguinte equacao:
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O treinamento é baseado numa transformacéo
fracional do modelo da face para obter os coeficien-

tes @i
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Porém, uma dificuldade da técnica consiste
quando submetida a variagdo de iluminacéo, pois
como é baseada no PCA, a mesma ndo apresenta
bons resultados para classificagdo sob tal condicdo
(Ferreira, Carvalho, 2017).

3.2 Eigenfaces

A técnica pretende a maximizagdo das dimen-
sfes entre duas ou mais classes de dados (Ferreira,
Carvalho, 2017). A equacéo 4 demonstra como defi-
nir as caracteristicas de um vetor X dentro de um
conjunto de amostras de uma classe.

X ={¥1,X2,%3,...Xc} (4)

Onde as amostras sdo definidas como:

Xi = [x1,x2,x3, .., xn} 5)

As matrizes de dispersdo Sw e Sg podem ser cal-
culadas como segue:
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O valor u representa o valor médio, Ni o nimero
de amostras da classe i e ui a média calculada da
classe i, onde:

i €{1,2,...c} (8)
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Para melhorar a projecdo de W o algoritmo de
Fisher otimiza a separacdo de classe, através da
equacdo 12:

lw? s wl (10)
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3.34SF

O algoritmo 4SF consiste numa técnica que uti-
liza vérios subespacos discriminativos para realizar o
reconhecimento facial. O algoritmo trabalha junta-
mente a outros algoritmos em cascata, de deteccdo
facial, deteccdo dos olhos e de correcdo da imagem,
podendo ser modificado. O processo de reconheci-
mento do algoritmo 4SF inicia com a deteccdo da
face, seguido da detec¢do dos olhos para normaliza-
cdo de posicdo e escala da face (Klare, Burge,
Klontz, Vorder Bruegge, Jain, 2012). O algoritmo faz
a representacdo do conjunto de imagens através de
histogramas de padres binarios locais. Depois é
usado o PCA para cada imagem onde é feita uma



decomposicdo com variancia de 98% (Klare, Burge,
Klontz, Vorder Bruegge, Jain, 2012). As amostras
sdo ponderadas aleatoriamente, em seguida o algo-
ritmo LDA ¢ aplicado para o aprendizado, utilizando
cada amostra aleatéria como modelo. Por Gltimo, os
descritores compostos sdo convertidos em um vetor
de distancia euclidiana para melhorar a precisdo do
reconhecimento facial. A distincdo entre duas faces é
calculada através da soma das distancias euclidianas
de cada subespaco.

4 Sistema Proposto

4.1 Prototipo do sistema RFID

Para o protétipo, foi desenvolvido um software
de cadastro e verificacdo de usuarios que juntamente
a um Sistema de Gerenciamento de Banco de Dados
Relacional (SGBDR) armazena informac6es de data
e hora de acesso. Como interface de comunicacéo
entre o software e hardware adotou-se a comunica-
¢ao bluetooth, porém, é importante mencionar a limi-
tacéo.

A figura 3 apresenta 0 modelo do sistema sem a
integragdo com o dispositivo de reconhecimento fa-
cial. O item a) corresponde ao software com banco
de dados; item b) refere-se ao hardware desenvolvi-
do para identificacdo por radiofrequéncia; item ¢) a
trava elétrica utilizada.

Figura 3. Modelo do sistema de identificacéo por radio-
frequéncia.

A tabela 1 apresenta 0s principais componentes
do hardware desenvolvido.

Tabela 1. Hardware desenvolvido.

Item Principais Compo- Caracteristicas em operagao
nentes (testado em laboratério)

1 Microcontrolador Freg.: 48 MHz, barramento de
PIC18F4550 8 bits; Consumo: 100 mA;

alimentacdo: 5.0 V.

2 Freq.: 2,4 GHz; Consumo
Bluetooth (conectado): 8 mA; Consumo
HC-05 (pareado): 35 mA Alimenta-

¢do: 3.3 V.

3 Leitor Freg.: 13,56 MHz; Consumo:

chip Mfrc522 15 mA; Alimentacéo: 3.3 V.

4.2 Proto6tipo do sistema de biometria

Como mencionado anteriormente este trabalho
propbe um sistema de controle de acesso combinan-
do tecnologia RFID e reconhecimento facial de modo
a garantir dois niveis de seguranca.

A figura 4 apresenta o protétipo desenvolvido
em laboratério. O item 1 corresponde a plataforma
Raspberry Pi utilizada para embarcar os algoritmos
de identificacdo e reconhecimento facial em tempo
real, enquanto o item 2 consiste no sistema de radio-
frequéncia desenvolvido.

Figura 4. Protétipo do sistema de controle de
acesso.

O diagrama simplificado e em blocos da plata-
forma Raspberry Pi é apresentado na figura 5.
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Figura 5. Prot6tipo do sistema de controle de acesso.

As saidas obtidas, a partir dos algoritmos estu-
dados, sdo observadas na figura 6, através de um
monitor HDMI.

b. Usuario encontrado

a. Usuério nao encontrado




Figura 6. Saidas obtidas do sistema

4.3 Operacao do sistema de biometria

A identificacdo e reconhecimento da face opera,
basicamente em quatro etapas (figura 7):

Captura
imagem

Extracao das

. —> Comparacao
caracteristicas parag

!

f— Correspondéncia

Aceitacao ou
Rejeicao

Figura 7. Fluxograma de operagao do sistema de biome-
tria

® FEtapa 1 (Captura): Uma amostra fisica e/ou
comportamental é capturada através de uma
camera, durante o cadastro e também no proces-
so de identificacdo ou verificacdo

® FEtapa 2 (Extracdo): Os dados originais séo
extraidos do exemplo e um modelo é criado.

® FEtapa 3 (Comparacdo): O modelo é entdo
comparado com uma amostra existente no ban-
co de dados.

® Etapa 4 (Correspondéncia): O sistema decide
se 0s recursos extraidos das novas amostras cor-

respondem ou nao, e, portando, aceita ou rejei-
tando a nova amostra.

4.4 Operacao geral do sistema proposto

O fluxograma completo do sistema de controle
de acesso é apresentado na Figura 8. Basicamente, 0
sistema solicita aproximagdo da tag cadastrada, apos
encontrar a tag, o0 mesmo compara as informacoes
visuais coletadas em tempo real com as informacdes
armazenas em um banco de dados no Raspberry Pl.
Todo processo de biometria (identificacdo e reconhe-
cimento da face) ocorre por um periodo de aproxi-
madamente trés segundos, logo apds a verificacdo do
cartdo RFID.

Enquanto o sistema de biometria compara as
amostras coletadas em tempo real com as imagens
armazenadas em banco de dados, o sistema de identi-
ficacdo por radiofrequéncia verifica a identificacdo
Unica do cartdo cadastrado na meméria EEPROM do
microcontrolador e/ou banco de dados. O acesso é
autorizado quando, tanto o sistema RFID, quanto o
sistema de biometria facial identificam o usuério
cadastrado. Apo6s autorizagdo, uma aplicacdo de sof-
tware armazena em banco de dados, as informagdes
de data e hora do acesso.
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Figura 8. Fluxograma do Sistema proposto

5 Resultados

Para validar os algoritmos foram utilizados dois
bancos de imagens, o primeiro, do Center for Signal
and Image Processing at Georgia Institute of
Technology, com 750 imagens de 50 individuos, sob
diversas condi¢cdes de iluminagcdo e posi¢do, muito
comum para teste de algoritmos de reconhecimento
facial. O segundo banco de dados foi elaborado com
imagens de usuarios do laboratério de eletronica,
contendo 52 imagens de 4 pessoas distintas. Dessa
forma, foram organizados dois modelos de testes,
para comparacdo de imagens e avaliagdo de resulta-
dos.

O modelo ‘A’ esta descrito na tabela 2 e 0 mode-
lo ‘B’ na tabela 3.

Tabela 2. Modelo ‘A’ de configuracéo de testes.

Conjunto de da- | N° de imagens | Ldgica de selecdo das
dos por pessoa imagens

Banco de ima- 5
gens para consulta

Imagens aleato-
rias do conjunto de
treinamento

Imagens Alvo 2 Imagens exclusi-

vas

Treinamento

Imagens do con-
junto original

Tabela 3. Modelo ‘B’ de confi

guracéo de testes.

Conjunto de dados

Légica de selecdo das
imagens

Banco de ima-
gens para consulta

Imagens aleato-
rias do conjunto de
treinamento

Imagens Alvo

Imagens exclusi-
vas

Treinamento

Imagens do con-
junto original

Os resultados obtidos para o modelo ‘A’ sdo
apresentados nas figuras 9 e 10 respectivamente.
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Figura 10. Taxas de aceitagéo dos algoritmos Fisherfaces,
Eigenfaces e 4SF para o modelo ‘A’

Também sdo apresentados o0s resultados para o
modelo ‘B’.
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Figura 11. Taxas de aceitacéo dos algoritmos Fisherfaces,
Eigenfaces e 4SF para o modelo ‘B’
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Figura 12. Taxas de aceitacéo dos algoritmos Fisherfaces,
Eigenfaces e 4SF para o modelo ‘B’

6 Conclusao

Liste suas conclusbes nesta secdo, em vez de
simplesmente relatar o que foi feito.
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