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Abstract— Opacity is a property that ensures that a secret behavior of the system is kept hidden from an
Intruder. In this paper, we deal with current-state opacity, and propose an Opacity-Enforcer that is able to
change, in an appropriate way, the order of observation in the event occurrences in the system, so as to mislead
the Intruder to wrongly estimate at least one non-secret state. A necessary and sufficient condition for the
feasibility of the Opacity-Enforcer synthesis and also two algorithms to build the automaton that realizes such an
enforcement are presented. An example taken from the literature is used to illustrate the results of the paper.

Keywords— Discrete event systems, opacity, opacity-enforcement, event observation delay.

Resumo— Opacidade é uma propriedade que garante que qualquer comportamento secreto do sistema per-
manega escondido de um Intruso. Neste trabalho serd considerado o problema da opacidade de estado atual e
serd proposto um Forcador de Opacidade capaz de permutar adequadamente a ordem de observagdo dos eventos
ocorridos no sistema de forma que o Intruso seja enganado e sempre estime, erroneamente, pelo menos um estado
nao secreto. CondigOes necessirias e suficientes para verificar se a sintese do Forgador de Opacidade é factivel
e dois algoritimos para construcdo do autéomato que implementa a estratégia usada pelo Forcador de Opacidade

sdo propostos. Os resultados do artigo sao ilustrados utilizando-se um exemplo retirado da literatura.

Palavras-chave— Sistemas a eventos discretos, opacidade, executor de opacidade, observagao de eventos com

atraso.

1 Introducao

Recentemente, a opacidade surgiu no contexto
de Sistemas a Eventos Discretos (SED) (Bryans,
Koutny e Ryan 2005) como uma forma de lidar
com problemas relacionados a seguranga. Opaci-
dade é uma propriedade que garante que um com-
portamento secreto do sistema permaneca escon-
dido de observadores externos, usualmente chama-
dos de Intruso. Diferentes nocoes de opacidade,
assim como suas caracteristicas, foram propostas
na literatura (Lin 2011, Wu e Lafortune 2013).
Dentre os diversos problemas relacionados a
opacidade, o forcamento de opacidade vem rece-
bendo bastante atencao. Dubreil, Darondeau e
Marchand (2010), Saboori e Hadjicostis (2008),
e Yin e Lafortune (2016) utilizaram da teoria de
controle supervisério para restringir o comporta-
mento do sistema ao comportamento nao secreto,
sendo, portanto, uma abordagem conservadora.
Cassez, Dubreil e Marchand (2012) propdem uma
estratégia para forgar opacidade por meio de més-
caras dindmicas e Wu e Lafortune (2014) aborda
o mesmo problema usando fungoes de insercao; a
ideia, em ambos 0s casos, é permitir que o sistema,
evolua livremente, porém, manipulando as obser-
vagoes e com o objetivo de enganar o Intruso.
Este artigo considera o problema da opaci-
dade de estado atual, current-state opacity (CSO).
Neste contexto, um sistema é dito opaco em rela-
¢ao ao estado atual, se para todo estado secreto
alcangado a partir de um estado inicial por uma
sequéncia, existe um estado nao secreto alcan-
cado a partir de um estado inicial por uma outra

sequéncia, em que ambas possuem a mesma obser-
vagao no ponto de vista do Intruso. Neste artigo
serd proposta uma nova estratégia para forcar opa-
cidade baseada na troca da ordem da observacgao
dos eventos visando que o Intruso estime erronea-
mente pelo menos um estado nao secreto.

O Forgador de Opacidade a ser proposto fun-
ciona da seguinte forma: ao receber um sinal as-
sociado a ocorréncia de um evento, ele escolhe,
baseado em regras preestabelecidas, se o libera ou
o segura até a chegada de outro evento, visando
trocar a ordem de observacao dos eventos. As ob-
servacoes de eventos liberadas pelo Forcador de
Opacidade sao transmitidas para um Receptor por
uma rede nao segura, suscetivel a vazar informa-
¢ao para o Intruso. A ideia por tras do Forgador
de Opacidade proposto é usar o mesmo automato
desenvolvido por Nunes, Moreira, Alves, Carvalho
e Basilio (2018), que modela atrasos nos canais de
comunicagao entre o sistema e o diagnosticador,
para sincronizar todas as possiveis trocas de or-
dem de observacao conforme as propriedades do
Forcador de Opacidade de forma que as sequéncias
com observagoes permutadas permanecam dentro
da linguagem gerada pelo sistema. Outra condi-
¢ao que o Forgador de Opacidade deve satisfazer
é que o Intruso deve sempre acreditar que ele esta
estimando um estado nao secreto do automato ob-
servador.

Este artigo é organizado da seguinte forma. A
segao 2 apresenta uma breve revisdo sobre SED e
introduz as notagoes usadas no artigo. A secao 3
apresenta a formulacao do problema e as hipdte-
ses adotadas. A segdo 4 explica como funciona a



estratégia para forcar opacidade. A secao 5 apre-
senta dois algoritmos, o primeiro que verifica se
a opacidade pode ser forcada, e em caso positivo,
implementa o For¢cador de Opacidade e o segundo
que, dado um limite, achard uma configuracao mi-
nima para forgar opacidade. A secdo 6 ilustra a es-
tratégia proposta com um problema denominado
“rato no labirinto” (Ramadge e Wonham 1989). A
secao 7 resume todas as contribuigoes deste artigo
e sugere possiveis extensoes.

2 Conceitos preliminares e notagao

O formalismo aqui utilizado para modelar SED
é o automato de estados finitos, que é definido
pela quintupla G := (X, %, f,T, Xp), em que X
é o conjunto finito de estados, % é o conjunto
finito de eventos, f : X x ¥ — X é a fun-
cio de transicio, I' : X — 2%, definido por
I'(z):={oc € X: f(z,0)!} é o conjunto de eventos
ativos, em que f(z,0)! significa que f(z,0) é de-
finido, e Xy € X é o conjunto de estados iniciais
(Cassandras e Lafortune 2008). A fungao de tran-
sicao pode ser estendida para f : X x X* — X,
em que X* representa o Fecho-de-Kleene de ¥,
pela recursao f(z,s0) = f(f(z,s),0); f(z,€) = x;
o€ X,s € ¥* A linguagem gerada por G é de-
finida como L(G) := {s € ¥* : f(Xo,s)!} e serd
representada por L. Supoe-se que o conjunto de
eventos ¥ seja particionado em ¥ = X,UX,,, em
que X, e Y., sa0, respectivamente, o conjunto de
eventos observaveis e nao observaveis.

Ao longo do texto, o fecho do prefixro de uma
sequéncia s serd representado por Pre(s), sendo
definido como Pre(s) = {u € ¥* : (Jv €
) uv = s]}. A pds-linguagem de L apds uma
sequéncia s é definida por L/s := {t € ¥* : st €
L}. Dados dois conjuntos de eventos, ¥, e %,
em que Y, C Y,, a projecao natural, ou apenas
projecao, é definida por P,; : 3} — ¥; em que
P, y(s0) = Pup(s)Pap(0); Pap(o) =0 se o € 5y
e Pop(o)=eseo € Z,\Ep e Pup(e) =¢, em que
s € X!, o€ X, ec éasequéncia nula. A projecdo
inversa é definida por P(;bl : Xy — X, em que
P;bl(t) ={s € &} : P.p(s) = t}. O fecho do
prefizo, a projecdo e a projecdo inversa podem ser
estendidas sobre uma linguagem L aplicando-as a
cada uma das sequéncias de L. A operacao parte
acessivel de um autémato remove todos os estados
que nao sao alcancados a partir de algum estado
inicial por meio de sequéncias, e é definida por
Ac(G) = (Xac, 5, faes Tae, Xo), em que Xy :=
{r € X : (3s € A3z € Xo)[f(zo,s) = x|}
e fac : Xae x 2 = Xy em que fa.(z,0) =
f(z,0) se f(x,0) € X4, e nao definida, caso con-
trario. A composicao paralela entre automatos
cria um novo automato em que o comportamento
comum dos autématos anteriores sao sincroni-
zados e seus comportamentos particulares ocor-
rem livremente, sendo formalmente definida por

G1||G2 = AC(X1 X Xo, %1 U, f1||2, FlHQ, Xo,l X
Xo,2), em que fi)2((z1,22),0) := (fi(x1,0),22)
se 0 € T'1(x1) \ Ba; (z1, fa(x2,0)) se 0 € Ta(za) \
21; (fl(xl,a),fg(xz,o’)) se o € Fl(l‘l)ﬁrg(l‘g), e
nao definida, caso contrario.

O alcance ndo observdavel é definido por
UR(z,%,) == {2/ € X : (3s € =%)[f(z,s) =
2]}, Sua extensdo para um conjunto de es-
tados Y € 2% é dada por: UR(Y,%,) :=
UzeyUR(z,%,). Dessa forma, o observador do
autémato G é dado por Gos = Ops(G,3,) =
(XobsvzovfobsurobsaXO,obs)7 em que Xobs € 2X7
fobs ($Ob87 U) = UmeobS/\f(x,o)IUR(f(xv U)a E0)7
1_‘obs(xobs) = UszobSF(m) n o, XO,obs =
UR(Xo,%,). Finalmente, L(Gops) = Po(L(Gops))
serd representado por Lgps, em que P, : ¥* — X%,

A definigao formal de CSO é retomada de Wu
e Lafortune (2013).

Definicao 1 (Opacidade de Estado Atual)
Dado um sistema modelado por G = (X, %, f,
T, Xy), a projecio P, : ¥* — ¥¥ e um conjunto
de estados secretos X, diz-se que o sistema G é
opaco com relagao ao estado atual se Vxyg € X e
Vs € L tal que f(xo,8) € X, 39 € Xo, To ndo
necessariamente diferente de xg, e 3s € L tal que
f(%0,8) € X\ X, e Py(s) = Py(3) .

Uma forma intuitiva e facil de verificar se um
sistema GG é CSO é construindo-se seu automato
observador G € verificando se seus estados séo
compostos simultaneamente por estados secretos
e nao secretos de G. Como o conjunto de estados
secretos com relagao a Gops € dado por X ops 1=
Xops N 2%, 0 sistema serd CSO se e somente se
Xs,obs =0.

3 Formulagao do Problema

A arquitetura considerada neste artigo é mostrada
na Figura 1 e é composta por um sistema fisico
que contém diversos pontos de medigao, que sao
responsaveis por gravar a ocorréncia dos eventos,
e canais de transmissao, que transmitem os sinais
dos sensores ao Forgador de Opacidade. Supoe-se
que esses canais sejam seguros. Os eventos libera-
dos pelo Forgador de Opacidade sdo transmitidos
ao Receptor por meio de uma rede nao segura,
existindo a possibilidade de um Intruso capturar
suas informagoes; note que somente os eventos ob-
servaveis sao transmitidos por esses canais. Em-
bora o Intruso e o Receptor possuam o mesmo po-
der de observacao, somente o Receptor conhece as
regras utilizadas pelo Forcador de Opacidade para
garantir tal propriedade. Supde-se que o Intruso
possua total conhecimento do modelo do sistema.
Os segredos do sistema sao representados por es-
tados secretos, que o Intruso nunca deve inferir.
O Forgador de Opacidade aqui proposto fun-
ciona da seguinte forma. Quando ele recebe um si-
nal associado & ocorréncia de um evento, ele pode
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Figura 1: Arquitetura do problema.

liberar esse sinal imediatamente ou segura-lo até
que um outro evento observavel ocorra, i.e., o For-
cador de Opacidade atrasa a liberagao dos eventos
por um certo nimero de passos, em que a conta-
gem de passos € dada pela chegada de eventos no
Forgador de Opacidade.

As seguintes hipéteses sobre a capacidade do
Intruso sao feitas:

I1. O Intruso possui uma cépia completa do auto-
mato que modela o sistema.

I2. O Intruso possui acesso completo aos si-
nais transmitidos pelo Forcador de Opacidade
para o Receptor, i.e., ele é capaz de observar
qualquer evento observavel.

I3. O Intruso nédo tem conhecimento sobre a exis-
téncia do Forcador de Opacidade, portanto,
ele nao sabe que a informacao pode ter sido
alterada.

I4. O Intruso sempre espera estimar estados den-
tro do comportamento do seu modelo ao ob-
servar um evento.

Sao realizadas também as seguintes hipoteses
sobre os canais:

A1. Cada canal que conecta o sistema fisico e o
Forcador de Opacidade transmite um unico
evento especifico de cada vez.

A2. Nao hé atrasos na transmissio de eventos.

A3. Os canais que ligam o sistema fisico e o For-
cador de Opacidade sao seguros.

A4. Os canais que ligam o Forgador de Opacidade
e o Receptor sao nao seguros.

4 A estratégia para forgcar CSO

A estratégia aqui proposta tira proveito da possi-
bilidade de atrasar-se a liberagao de eventos para
causar trocas na ordem de observacgao, induzindo o
Intruso a fazer estimagoes erradas do estado atual
do sistema. Para tanto, o Forcador de Opacidade
verifica se, para toda sequéncia que atinge um es-
tado secreto e suas continuagoes, existe alguma
possivel troca na ordem da observagao de even-
tos de tal modo que a sequéncia observada seja

idéntica a outra cujos prefixos e continuacoes le-
vem somente a estados nao secretos do observador.
Para este fim, definem-se:

Definicao 2 (Tupla de uma sequéncia)

Seja s = o0109...0, € X* uma sequéncia
finita. A tupla de uma sequéncia T(s) € o
mapeamento T : ¥* — X" em que n = |s],
Y =3¥xX--- XX, nvezes, e é definida pela n-
upla T(s) := (01,09,...,0,) formada pelos even-
tos de s. Dada a n-upla t = (t1,ta,...,t,) € X",
o mapeamento inverso T~ : ¥" — 3* ¢ definido
pela sequéncia T~Y(t) := tity...t, formada
pela  concatenacao dos elementos da n-upla t,
conforme sua ordem de aparicdo em t.

Note que a Definicao 2 pode ser estendida a

um conjunto de tuplas 771 : 2" — 2% tal que
T YHA):={seX*:(3te A)s=T" )]}

Definicao 3 (Permutacao de tuplas) Seja

t = (t1,ta,...,tn) € X" uma tupla de or-
dem n. A permutacao de tuplas é o ma-
peamento P X" — 2="  que associa

a cada n-upla t um conjunto P(t) de n-
uplas compostas por todas as permutacioes
na ordem de seus elementos, i.e., P(t) :=

{(t1,t2, . tn), (b2 t1, oo ytn)y ooy (Enye v oy ta,t1)}e

Note que, dado uma n-upla t = (t;, to,
i) tn)v "P(t)l <nl

Definicao 4 (Permutagao de sequéncia)

Seja s = 0103 ...0, S ¥* e seja
T(s) = (o01,02,...,0n) a n-upla formada a
partir de s. A permutacdo de sequéncia S, €
um mapeamento S, : X* — 2" em que, para
cada s 0102 ...0,, associa-se um conjunto

S,(s) == T~ (P(T(s)))

Por exemplo, para s = aba, obtém-se t = T'(s) =
(a,b,a) e P(t) = {(a,b,a),(a,a,b), (b,a,a)}, por-
tanto, S,(s) = T~1(P(t)) = {aba,aab, baa}.

Defini¢ao 5 (Forcabilidade de opacidade)

Um sistema modelado  pelo automato
G = (X,%, f,T',z9) pode ser forcado a tornar-se
CSO por meio de trocas na ordem da ob-
servacdao de eventos com respeito a X, e X, se
Vs : fobs(a?O,ob& 5) € Xs,obs; vt € LObS/S7 dn e Ly,
e Ju € Lops/st: [u] =n, e v € Sp(stu) N Lops tal
que fobs(Z0,0bs; W) € Xobs\Xs,0bs, YW € Pre(v).

Para se definir a estratégia forcadora de opaci-
dade, a ocorréncia de um evento no sistema deve
ser diferenciada de sua observacao pelo Intruso.
Para tal disting@o, define-se ¥; como uma cépia
de ¥ e rotulam-se todos os seus eventos com o
subscrito s. Define-se, entao, a seguinte operagao
para rotular os eventos de uma sequéncia s € ¥*.



Definicao 6 (Rotulagao) A operagio rotulagdo
é definida por R : ¥* — X%, em que: R(e) = ¢,
R(o) = 05 e R(so) = (so)s = R(s)R(o) =
R(s)os, em que 0 € ¥ e s € X*. A operagao in-
versa R™1 : X% — ¥* € definida por R7'(e) =
g, R (os) = 0 e R71((s0)s) = R Y(ss05) =
R™Y(ss)R7(os) = R™Y(ss)0.

Com base na operacao de rotulagdo, o conjunto de
observacao de eventos é definido por X, 5 := {0, :
(05 = R(0)) A (0 € 55)}, e o conjunto estendido
de eventos por X, := ¥, U X, ;.

Suponha que a CSO possa ser forgada em um
sistema por meio de trocas na ordem da obser-
vacao de eventos. Portanto, existe uma estraté-
gia forcadora de opacidade OF que, para toda
sequéncia gerada pelo sistema, apds a chegada de
cada evento, decide entre: (i) liberar imediata-
mente sua observacao, (i) seguré-lo sem liberar
observagao alguma ou, (4ii) segurd-lo e liberar a
observacao de um evento retido anteriormente. A
fim de se obter a funcao que traduz a estratégia
para forcar opacidade, primeiro define-se a fungao
N 3% x %, = Z, em que N(s,0) representa o
numero de ocorréncias do evento o na sequéncia
s, e entao define-se:

Defini¢ao 7 (Fun¢do Forgadora de opaci-
dade) Seja P : X7 — Y5 . A funcdo forga-
dora de opacidade OF : %% — 2%os U {e} € de-
finida por OE(s.) = 05 € Y5 se N(Se,05) <
N(seaRil(o—s)) A fobs(l'o,obsvRil(Pe,s(se)Us)) €
Xobs \Xs,005, € OE(se) = €, caso contrdrio.

Quando a fungao forcadora de opacidade é
executada, as sequéncias s., obtidas pela agao do
forgador de opacidade, geram uma linguagem es-
tendida L., conforme a linguagem gerada pelo sis-
tema e as observacgoes liberadas pelo forcador de
opacidade. Esta linguagem é definida recursiva-
mente por:

1. e € L., pois OE(e) = ¢, logo, s, = ¢ € L,
2. $5¢0 € Ly <= (S¢ € L) AN(Pe,o(5e0) € Lobs)

3. 505 € L, < (sc € Le) N (05 € OE(s))

*

em que P, : ¥ = X%, 0 € ¥, é a ocorréncia
de um evento e o, € X, s U {e} é uma observa-
¢ao liberada pelo forcador de opacidade ou €, caso
nenhuma observagao seja liberada.

De acordo com a Definicao 7, é possivel que
|OE(se)| > 1. Se esse for o caso, entdo alguma po-
litica adicional com relagao & liberagao de eventos
deve ser adotada. A mais intuitiva seria liberar
o evento que ocorreu primeiro. Se OFE(s.) = e,
entao nenhum evento sera liberado. Portanto,
uma forma trivial de forcar CSO seria reter todas
as observagoes de eventos, i.e., OF(s.) = &,Vs,.
Tal solugao nao é vidvel do ponto de vista pra-
tico, e portanto, a quantidade de passos que um

evento pode ser retido é limitada para tornar re-
alistico o problema. Assim, as agoes do Forcador
de Opacidade devem ser restritas a um nimero
maximo de atraso associado a cada evento. Esta
propriedade do Forcador de Opacidade é dada
por SD(k) = {(0'1, kl)v (027 k?)’ RN (Jna kn)}v em
que k = [k1, ko, ..., kp] é um vetor cuja
i-ésima componente representa o numero mé-
ximo de passos que o evento o; pode ser re-
tido. Por exemplo, se k = [1, 0, 0], entdo
SD(k) = {(a, 1),(8, 0),(7, 0)}. Portanto, se a
sequéncia a3y chegar, o Forgador de Opacidade
pode imediatamente liberar «, criando a sequén-
cia aag8Bs7y7s, OU reter a por um passo, criando a
sequéncia affsasv7ys. Portanto, duas sequéncias
de observacoes, asf8s7s ou Bsasys, poderiam ser
escolhidas dependendo da politica adotada para
forgar CSO. Dada essa restrigao, serao apresenta-
das as condigao necessaria e suficiente para que se
possa forcar CSO.

Teorema 1 Seja P., : ¥i — X;. FEntdao, G
pode tornar-se CSO com relagdo a %,, X5 e SD
se e somente se Vs : fobs(T0,0bs,S) € Xsobs, €
YVt € Lops/S, In € Zy e Fu € Lyps/st : Ju| = n,
ds. € Le tal que : (i) P.o(s.) = stu; (i1) Yo €
Yoy N(8e,0) = N (8¢, R(0))+N (¢, D()); € (ii7)
SD(k) é sempre satisfeita.

5 Algoritmos

Dois algoritmos serao apresentados nesta se¢ao. O
primeiro algoritmo verifica se o sistema pode ser
forcado a CSO por meio de trocas na ordem de
observacao de eventos e retorna o automato que
implementa a funcao OF, enquanto o segundo al-
goritmo encontra uma solu¢gao minima com res-
peito a quantos passos cada evento deve ser retido
para que seja possivel forcar CSO. A permutagao
da observagao dos eventos é realizada pelo auto-
mato D, proposto por Nunes et al. (2018).

5.1 Algoritmo para verificar a factibilidade do
forcamento de CSO

O seguinte algoritmo (Algoritmo 1) permite veri-
ficar se um dado sistema pode ser forcado a ser
CSO para um dado limite de atraso SD(k).

Algoritmo 1 Verificagcao do forcamento de CSO

Entradas: Gops, Xs, SD(k).
Saidas: (True, Roe) ou False.

Passo 1. De.ﬁna Gsys = (Xsysvzovfsysvrsysa

xO,sys) = Gops

Passo 2. Deﬁna Gint = (XsysyR(Zo)7fintaFint7

T0,sys), em que fint(T,05) = fsys(x,0) e
Tint (.I) = R(Fsys (J?))



Passo 3. Construa o  autémato D =
(Xp,%e, fp,I'p,v) conforme Nunes et al.
(2018), usando SD(k) como entrada

Passo 4. Construa V =
(Xv,Xe, fv,T'v,z0,v)

PASsO 5. Para cada vy = (Tsys, TD, Tint) € Xv:

Goys||Dl|Gine =

PAssoO 5.1. Se (i) int € 2%¢, ou; (i) zp #
vely(zy) =0, ou; (i13) [eys(zsys) N
Ip(zp)] \ Tv(zyv) # 0; entdo remova
xy, defina V = Ac(V) e comece PASSO
5 movamente

PAsso 6. Para cada xy € Xy :

Passo 6.1. Se Ty (zy) N2 # 0, entdo re-
mova todos 0s eventos o € Y, \ Ys asso-
ciados a xy e defina V= Ac(V)

PAsso 7. Defina Vips = Ops(V, 5,)
PAssO 8. Se L(Vops) = L(Gsys), defina Roe =V

e retorne (True, Roc). Se ndo, retorne False

No PAsso 1 do Algoritmo 1, computa-se o
automato Gy, que modela a ocorréncia de even-
tos observaveis no sistema, sendo igual ao obser-
vador de GG com respeito a ¥,. No PASsO 2,
computa-se o automato Gj,¢, que modela as es-
timativas do Intruso, como uma cépia de Gys cu-
jos seus eventos foram rotulados com o subscrito
s. No PAssO 3 constréi-se o automato D dada
a configuragdo de SD(k) atual, conforme Nunes
et al. (2018). No PAssO 4 calcula-se o autémato
V' como a composicao paralela entre os automa-
tos Ggys, D € Gine. A ideia por trds do calculo
de V é que o automato D possui todas as pos-
siveis sequéncias de ocorréncias dos eventos e to-
das as permutacoes de suas observagoes com res-
peito aos limites de SD(k). Desta forma, a pri-
meira composicao paralela sincroniza somente as
sequéncias cuja ordem de ocorréncia pertence a
L(Gsys) € a segunda composigdo paralela elimina
as sequéncias cujas ordens de observacao dos even-
tos nao pertencem a L(G;y:); portanto, somente
as sequéncias sp tal que P.,(sp) € L(Gsys) e
P. s(sp) € L(Gint) permanecerdo. Note que os
estados de V, zy = (Tsys, Tp, Tint), POSSUEm, TES-
pectivamente, informagao sobre o estado atual da
planta, os eventos que estdao sendo retidos pelo
Forcador de Opacidade, e a estimativa do Intruso.

No passo seguinte do Algoritmo 1 (PASsO 5)
removem-se todos os estados ¢, do automato V'
que satisfazem a pelo menos uma das condicoes:
() sua terceira componente i, € X obs, OU S€Ja,
o Intruso estimou com clareza algum estado se-
creto; (ZZ) FV((xSysaxDvmint)) =0e Ip 7é v,
em que v representa “nenhum evento a ser ob-
servado”, ou seja, uma observagao foi retida in-
definidamente; (74) o conjunto de eventos ativos

de Trem € 0 de sua primeira componente Ty, s30
diferentes; portanto, algum evento o € 3, que
ocorreria em sy foi inibido em Z,¢n,. Repete-se
o0 PAsSO 5 até que nenhum estado seja removido.

A estratégia de embaralhar as ocorréncias dos
eventos com suas observacoes pode causar confli-
tos de decisdes em V', representados por estados
que possuem, em seu conjunto de eventos ativos,
eventos de X, e ;. Isso significa que o Forgador
de Opacidade possui duas agOes possiveis: espe-
rar a chegada de uma nova ocorréncia ou liberar a
observacao de um evento. Tais conflitos sdo remo-
vidos no PASSO 6, uma vez que para cada estado
zy de V que possui algum evento de observagao
0s € Xs em seu conjunto de eventos ativos, todas
as transigoes associadas a eventos o ¢ X que par-
tem desse estado serao removidos, e em seguida,
serd tomada a parte acessivel de V. Esse passo é
justificado fato do Forgador de Opacidade ter que
liberar a observagao de eventos sempre que possi-
vel. No PASSO 7 calcula-se o automato Vs como
o observador de V em relagao a 3, a fim de que a
linguagem gerada pelo autémato V.5 seja compa-
rada com a linguagem gerada pelo automato Gys
no PAssO 8. Essa comparacao de linguagens ga-
rante que o modelo do Forgador de Opacidade,
dado pelo automato V', nao restringe o comporta-
mento do sistema. Caso L(Vops) = L(Gsys), entdo
0 PAsso 8 calcula o automato forgador de opaci-
dade R, = V e retorna (True, R,.), mostrando
que o forgamento de CSO pode ser realizado com
0 SD dado; caso contrério, ela retorna Fualse.

Com base nos argumentos acima, serd pro-
posta a condigao necesséria e suficiente para forcar
CSO por meio de trocas na ordem de observacao
de eventos.

Teorema 2 O sistema G pode ser forcado a
CSO por meio de trocas na ordem da observa-
¢ao de eventos com respeito a ¥,, Xs e SD(k) =
{(o1,k1), (02, k), ..., (0n,kn)} se e somente se
L(Vops) = L(Gsys), em que Vops € 0 autémato ob-
servador calculado no Algoritmo 1.

5.2 Um algoritmo para minimizacao dos passos
de atrasos

Dado um vetor £™%* o Algoritmo 2 calcula um

vetor k™" cujas componentes sdo os niimeros mi-
nimos de passos que os eventos podem ser retidos
para que seja possivel forcar CSO.

Algoritmo 2 Otimizacdo dos passos de atrasos

Entradas: Gops, Xs, K™ = [K]"*" ... k"]
Saidas: SD(k™™) = {(o1, k7™, (02, k5™, ...,
(0, KT™)} ou Failure.

Passo 1. Crie um vetor k = [kq,. ..
k)iZOi:l,...,n

L kn] e defina



Passo 2. Deﬁna SD(]{)) = {(0'1, kl), (02, kQ), ey
(Jmkn)}

PASSO 3. Se Xops N 2% = (0, entdo retorne
SD(k), caso contrdrio:

Passo 3.1. Defina k; = k; + 1, Vi € {1,2,
co,n} ki # kBT e atualize SD(k)

PAsso 3.2. Enguanto o Algoritmo 1 retornar
False e k #£ k™o

PAsso 3.2.1. Defina k; = k; +1, Vi €
{1,2,...,n} : k; # k"™ e atualize
SD(k)

PaAsso 4. Se o Algoritmo 1 retornar False, entao
retorne Failure. Caso contrdrio:

PaAsso 4.1. Parai=1,2,...,n:
PaAsso 4.1.1. Defina k; = k; — 1 e atu-
alize SD(k)

PAsso 4.1.2. Enquanto o Algoritmo 1
retornar True e k; > 0, defina k; =
k; — 1 e atualize SD(k)

Passo 4.1.3. Defina k; = k; + 1 e atu-
alize SD(k)

PAsso 5. Retorne SD(k)

No Passo 1 do Algoritmo 2 cria-se um ve-
tor de atrasos k = [kq, ko, ..., ky] e atribui-se 0 a
todos os seus elementos. No PASSO 2 calcula-se
SD(k) para forcar opacidade a partir de ¥, e k. O
PASSO 3 verifica se o sistema ja é opaco com res-
peito a ¥,, X5 e SD(k). Se o sistema j4 for opaco,
entdo retorne SD(k) = {(01,0),...,(0n,0)}. Por
sua vez, se G nao é CSO, entao o Algoritmo 2
avancard para um loop que procura SD(k) tal
que o sistema possa ser forcado a ser CSO por
meio de trocas na ordem da observacgao de eventos.
Esse loop funciona da seguinte forma: executa-
se 0 Algoritmo 1 a fim de checar se CSO pode
ser forcado com a atual configuracao de atrasos
méximos SD(k), e caso a resposta seja negativa,
cada k; é incrementado em 1 unidade, a menos
que k;, = kI"**. O PAsSO 3.2 termina quando o
forcamento de CSO se torna factivel com um dado
SD(k) ou quando o vetor k atingir seu valor mé-
ximo k = k™**. No PASSO 4 acha-se uma solugao
minima ao se checar o menor valor de cada k; de
forma que o forcamento de opacidade permaneca
possivel, ou retorna Failure. Note que o PASsO 4
seleciona um k; e decrementa seu valor em 1 uni-
dade até que a opacidade nao possa mais ser for-
cada ou k; atinja valores negativos, e entao volta
k; para o valor anterior, adicionando-se 1. Por
dltimo, o PASSO 5 retorna uma configuragdo mi-
nima para os atrasos SD(k) tal que a CSO possa
ser forgado em G por meio de trocas na ordem da
observagao de eventos.
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Figura 3: Autémato G que modela o sistema.

6 Exemplo

A fim de ilustrar a estratégia para forcar opaci-
dade proposta neste trabalho, serd apresentada
uma adaptacao de um problema classico chamado
“Rato no labirinto” (Ramadge e Wonham 1989),
em que o labirinto é composto por diversas sa-
las conectadas por portas que permitem passagem
unidirecional, as quais podem ou nao ter sensores
instalados, que disparam quando o rato passa por
elas. Algumas dessas salas possuem armadilhas,
que podem ser ativadas remotamente pelo Intruso.
Tanto o dono do sistema quanto o Intruso sabem
em quais salas as armadilhas foram postas, ditas
“Salas Secretas”. O objetivo é impedir que o In-
truso estime com clareza a atual posicao do rato
quando ele estiver nas salas secretas.

O labirinto e seus sensores sao mostrados na
Figura 2, e o automato G que modela o sistema
é mostrado na Figura 3. O estado inicial repre-
senta a sala em que o rato é colocado inicial-
mente, i.e., Xg = {0}, e o conjunto de estados
secretos é Xy = {3,5} e representa as salas com
armadilhas. O conjunto de eventos é particio-
nado em ¥ = $,U¥,,, em que X, = {a,b,c,r} e
Yuo = {0uo}, que representam, respectivamente,
os sinais disparados pelos sensores em algumas
portas (note que sensores diferentes podem dis-
parar o mesmo sinal) e a passagem por portas
que nao possuem sensor. Note que o Receptor
e o Intruso realizam suas estimativas de estados
conforme o observador de G, representado na Fi-
gura 4. Desta forma, o Intruso somente tera cer-
teza de que o rato chegou em um estado secreto
quando os estados {3} ou {5} forem estimados.
Dois tubos, que permitem a passagem em uma
s6 diregao, foram acoplados por fora do labirinto
para conectar as salas 6 e 8 com a sala inicial 0.

Suponha que se queira achar uma politica
para forgar CSO tal que as observagoes dos even-
tos a e b possam ser retidas por no maximo um
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Figura 4: Observador Gops = Ops(G, X,).

Figura 5: Autéomato D.

passo e que os eventos ¢ e r tenham sua observagao
liberada assim que ocorram. Portanto, define-se
SD(k) ={(a, 1),(b, 1), (¢, 0), (r, 0)}.

Para solucionar tal problema, executa-se o
Algoritmo 1 a fim de verificar se um Forcador
de Opacidade com tais limitagoes pode ser cons-
truido. Para realizar tal verificacao, primeiro
constréi-se o automato Gy, conforme o PASSO
1 do Algoritmo 1, que é idéntico a Gops. Acompa-
nhando o Algoritmo 1, constréi-se entdao o auto-
mato G, idéntico a Gops exceto pelo fato do
subscrito s ser adicionado a todos os seus even-
tos. Em seguida, constréi-se o automato D, mos-
trado na Figura 5, conforme Nunes et al. (2018),
utilizando os atrasos SD do Forgador de Opa-
cidade. No préximo passo, calcula-se o auto-
mato V. = Ggys||D||Gint € entdo segue-se para
o PASSO 5, em que os estados ilegais de V sao
removidos até que nao reste nenhum estado que
satisfaga as condigbes (), (i) ou (iii). A Figura
6 mostra o trecho do automato V' cujos estados
(pintados de cinza) satisfazem a condigao de re-
mocao (i). Apés a remocao desses estados, deve-
se remover os estados gradeados, uma vez que nao
sao mais acessiveis, e, entao, repete-se o PASSO 5.
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Figura 6: Parte de V' mostrando estados ilegais.
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Figura 7: Parte de V' com conflitos de decisao.
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Figura 8: Automato R,. que implementa a estra-
tégia forcadora de opacidade.

Depois dos estados cinzas e gradeados serem eli-
minados, o estado hachurado ({3}, 7, {5}) satisfara
a condi¢do de remogao (i) e também serd remo-
vido, seguido pela operacao de parte acessivel e a
execugdo do PASSO 5 novamente. O estado ha-
churado ({2,9,10},v,{2,9,10}) também serd re-
movido, pois passou a satisfazer a condigao (7).
Finalizando essas remocgoes, nao havera estados
que satisfacam as condigoes de remocao e, conse-
quentemente, o Algoritmo 1 avancard para os pré-
ximos passos. No PASSO 6, os conflitos de decisao
entre esperar a chegada de um evento ocorrido
e liberar a observagao de um evento serao remo-
vidos do autéomato V. A Figura 7 apresenta os
estados pintados, ({8},6,{7}) e ({9,10},qa,{8}),
que possuem conflitos de decisdo no autémato V,
e.g, quando o Forcador de Opacidade estd no es-
tado ({8},b,{7}), ele pode esperar a chegada dos
eventos ocorridos a ou r, ou pode liberar a obser-
vagao bs. Estes conflitos de decisao sao elimina-
dos no PAsso 6.1 quando as transicoes relaciona-
das a ¥, séo removidas dos estados ({8},b,{7})
e ({9,10},a,{8}). Consequentemente, os estados
hachurados tornam-se nao alcangaveis e deverao
ser removidos.

O célculo do observador V,,s do automato
V' com relacdo a ¥,, Vops = Ops(V,%,) é reali-
zado no PASSO 7 e a comparacao de linguagem
L(Vops) = L(Gsys), no Passo 8. Como Vs €
Gsys possuem a mesma linguagem gerada, o Al-
goritmo 2 retorna True e implementa o autéomato
forgador de opacidade R,., conforme a Figura 8.

E importante ressaltar que se o limite maximo
de atraso nao for suficiente para forcar opacidade,
eventualmente o Forgador de Opacidade nao li-
berard nenhuma observagdo de evento (as trocas
na ordem da observagao de eventos realizadas nao
garantiram que a opacidade pudesse ser forgada).
Consequentemente, os ramos de V' com esse com-
portamento serao eliminados, pois reter um evento



indefinidamente nao é plausivel e foge das hipéte-
ses adotadas, portanto L(Vops) # L(Geys)-

Note que o autéomato R,., mostrado na Fi-
gure 8, possui informagoes tanto do atual local do
sistema como das observagoes enviadas ao Intruso.
Por exemplo, se G gera a sequéncia s = rab, entao
o rato estd na sala secreta 5, porém o Forgador de
Opacidade liberara as observagoes 75 e as, reterd
b, esperard o evento c¢ ocorrer para liberar cgbs,
gerando 7sascsbs; desta forma, o Intruso estimard
as salas 2, 9 ou 10 para a localizagao do rato.

Serd ilustrado agora o Algoritmo 2. Se fo-
rem utilizados como entrada os mesmos Ggps
e X, usados anteriormente, e definindo-se
kmer = [2,2,2,0], o Passo 1 do Algoritmo
2 cria um ventor k e define k = [0, 0,0, 0].
No Passo 2, atualizam-se os atrasos para
SD(k) = {(a, 0), (b, 0), (¢, 0),(r, 0)}. No Passo
3, como X N 2% = {{3},{5}}, segue-se
para o PASSO 3.1, em que incrementa-se cada
k; e atualizam-se os atrasos para SD(k) =
{(a, 1), (b, 1), (¢, 1), (r, 0)}. No Passo 3.2,
executa-se o Algoritmo 1, que retornara True.
Note que k4 nao foi incrementado, visto que seu
valor maximo ja foi alcangado. Como o Al-
goritmo 1 retornou True, entao passa-se para
o PAsso 4 do Algoritmo 2, em que tenta-se
achar k™. Primeiro, o Passo 4.1.1 decre-
menta ki e atualiza os atrasos para SD(k) =
{(a, 0), (b, 1), (¢, 1),(r, 0)}. O Passo 4.1.2 do
Algoritmo 1 retornard False, prosseguindo dessa
forma para o PASsO 4.1.3, em que k; é incremen-
tado. Repete-se o PASSO 4.1 para i = 2, 3 e 4.
Por ultimo, o PAssO 5 do Algoritmo 2 retorna
SD(k) = {(a7 1)’ (b7 1)7 (Cv 0)7 (’I“, O)}

7 Conclusao e trablhos futuros

Neste artigo foi apresentada uma nova estratégia
para forcar CSO em SED modelados por automa-
tos, que tira proveito da possibilidade de atrasar as
observagoes dos eventos ocorridos para permuté-
las, fazendo com que o Intruso sempre estime pelo
menos um estado nao secreto.

O Forgador de Opacidade possui informagao
sobre os eventos executados pelo sistema e tam-
bém sobre a liberacao de seus sinais. Tal caracte-
ristica pode ser considerada como um avango nas
estratégias de forcamento de opacidade, uma vez
que, até o presente momento, para se confundir o
Intruso, o Receptor deve ser confundido também.
Isto sugere que pode existir um autéomato inver-
sor capaz de determinar o estado exato do sistema
pelo Receptor.

Por ultimo, a estratégia proposta neste traba-
lho pode ser aprimorada ao permitir que as obser-
vagoes de eventos possam também ser apagadas,
o que pode ser obtido realizando-se a operacao de
dilatagao (Carvalho, Basilio e Moreira 2012) sobre
o automato D.
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