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Abstract— The Brazilian Navy develops the Control and Monitoring System for several ships in its fleet. This system is respon-
sible for controlling the ship's main and auxiliary engines and is essential for its operation and safety. This work proposes a pro-
ject development methodology for the Brazilian Navy Control and Monitoring System, using formal verification by model
checking. The methodology establishes specification documents and translation methods for the language interpreted by the
formal verification tool. Thus, making it possible to certify in an exhaustive and automatic way that all the essential safe proper-
ties to the project are included in the code specification document for the Programmable Logic Controller (PLC), generating cost
reduction in error correction, and increasing reliability and availability of the ship. Because it is automatic, the method elimi-
nates the need for designers to have formal verification skills. A typical Brazilian Navy’s case study was used and confirmed the
feasibility and efficacy of the proposed methodology.
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Resumo— A Marinha do Brasil (MB) desenvolve o Sistema de Controle e Monitoragdo (SCM) para diversos navios de sua es-
quadra. Este sistema é responsavel pelo controle das maquinas principais e auxiliares do navio, sendo essencial para sua opera-
¢do e seguranga. Neste trabalho é proposta uma metodologia de desenvolvimento de projetos para 0 SCM da MB, utilizando ve-
rificagdo formal por model checking. A metodologia estabelece documentos de especificacdo e métodos de tradugéo para a lin-
guagem interpretada pela ferramenta de verificacdo formal. Assim, possibilitando certificar, de forma exaustiva e automatica,
que todas as propriedades de seguranga essenciais ao projeto estdo constando no documento de especificagdo do codigo para o
Controlador Légico Programavel (CLP), gerando reducédo de custos na correcdo de erros, e aumentando a confiabilidade e dis-
ponibilidade do navio. Por ser automatico, o método dispensa a necessidade dos projetistas terem conhecimentos em verificacéo

formal. Um estudo de caso tipico da MB foi utilizado e confirmou a viabilidade e eficacia da metodologia proposta.

Palavras-chave— Model Checking, FIACRE, Verificagdo Formal, Navios, Diagramas de Légica Binaria

1 Introdugéo

O Sistema de Controle e Monitora¢do (SCM) desen-
volvido pela Marinha do Brasil (MB) é o sistema
responsével por comandar e monitorar as maquinas
principais do navio e seus sistemas auxiliares, além
de adicionar estratégias de seguranca de acordo com
as especificidades de cada navio da MB. O SCM
utiliza Controladores Ldgico Programaveis (CLP)
para atender a grande complexidade envolvida no
projeto e aos diversos requisitos de seguranca. Erros
na especificacdo e programacao do CLP podem gerar
danos catastréficos a tripulacdo e ao navio, além de
poder impedir que o navio efetivamente possa cum-
prir sua missdo, em um resgate ou até a atuacdo em
conflitos.

Segundo Gergely, Coroiu e Ponpetiu-Vladicescu
(2011), em projetos envolvendo CLPs, o0s erros séo
introduzidos principalmente nas etapas de projeto
conceitual e programacdo, € em sua maioria sé sao
detectados na etapa de testes no sistema. Além disso,
0 custo de correcdo de erros aumenta consideravel-
mente quanto mais tardiamente ocorrer a deteccdo do
erro.

Uma forma de viabilizar a deteccéo de erros nas
etapas iniciais do projeto do SCM pode ser obtida
com a validagdo das descricbes das especificacfes
através de verificagdo por métodos formais ja na eta-
pa de projeto conceitual. Métodos formais se baseiam
em formalismos matematicos, garantindo exatiddo e
reduzindo ambiguidades, erros e inconsisténcias. A
IEC 61508 (2010), que trata de segurancga funcional,
prevé o uso de métodos formais em sistemas como o
SCM.

Model checking é uma técnica automatica para
verificacdo e validacdo formal de sistemas concorren-
tes de estados finitos (Clarke; Emerson; Sistla, 1986),
tem como principais vantagens ser um processo de
verificacdo exaustivo, automatico e que apresenta
contraexemplo caso a propriedade desejada ndo esti-
ver satisfeita, facilitando a correcdo (Moon, 1994).

Na literatura sdo encontrados diversos trabalhos
voltados para a modelagem e verificagdo formal de
programas de CLP (Moon, 1994)(Frey e Litz, 2000)
(Mokadem et al., 2010) (Farines et al., 2011), porém
poucos sdo os trabalhos envolvendo verificacdo da
especificacdo do codigo para o CLP. Entre eles po-
dem ser citados os trabalhos de Oliveira et al. (2010),
onde foi utilizado a ferramenta Uppaal (Bengtsson et
al., 1995) para realizar a verificacdo de Diagramas de



Logica Binaria (DLB) (ISA 5.2, 1992) e programas
implementados em diagrama ladder, e Barbosa et al.
(2007) que apresentou algoritmos para extracdo au-
tomatica de autdbmatos temporizados a partir de
DLBs para também serem verificados pela ferramen-
ta Uppaal.

Este artigo apresenta um método para desenvol-
vimento de SCM assistido por model checking adap-
tado as préaticas da MB, com foco na etapa de projeto
conceitual, verificando se a especificacdo do codigo
satisfaz as propriedades de seguranca. Diferentemen-
te dos trabalhos encontrados na literatura sobre mo-
del checking em projetos envolvendo CLP, o presen-
te trabalho se caracteriza por: utilizacdo de model
checking em novo dominio de aplicagdo; sistematiza-
cdo de especificagfes de seguranga para geracdo au-
tomatica de propriedades em ldgica temporal; siste-
matizacdo de especificagcBes do codigo para o CLP
para geracdo automatica de modelos formais; aplica-
cdo da cadeia de verificacdo TINA-FIACRE (Ber-
thomieu et al., 2006) para validacdo de DLBs; estra-
tégia de abstracdo sistematica para lidar com a com-
plexidade computacional do modelo formal.

A secdo 2 apresenta a metodologia atual de de-
senvolvimento de projetos de SCM da MB, a se¢éo 3
propde uma nova metodologia assistida por model
checking, a secdo 4 aborda as especificidades da veri-
ficacdo formal utilizada na nova metodologia, inclu-
indo uma aplicacdo real da MB e estratégias para
reduzir o problema de explosdo combinacional, e a
secdo 5 apresenta as conclusdes do trabalho.

2 A metodologia de projetos do SCM

A metodologia atualmente utilizada pela MB para
projeto do SCM (Figura 1), baseia-se na elaboracédo
do codigo do CLP a partir da especificacdo operativa
do SCM, onde constam informagdes em linguagem
natural e fluxogramas das funcionalidades desejadas,
requisitos operacionais e de seguranga, e da propria
experiéncia da equipe especificadora do codigo do
CLP. A especificagdo do cddigo do CLP ¢é apresenta-
da como um pseudocédigo, documento sem padroni-
zacdo, que é entregue a equipe de programagdo do
CLP para o interpretar e gerar o codigo para o CLP.
Com o cdédigo para o CLP elaborado, é realizado o
plano de testes, que sdo os testes de aceitacdo de fa-
brica (TAF), testes de aceitacdo de porto (TAP) e os
testes de aceitacdo de mar ou rio (TAM/TAR). Caso
seja encontrado qualquer tipo de inconformidade em
quaisquer testes realizados, sdo necessarias correcdes
no codigo do CLP. Apos a realizagdo de todos os
testes, caso ndo ocorra a persisténcia de erros, o0 na-
vio estara apto para navegar com o0 SCM.

As limitagbes do método atual estdo na falta de
um documento adequado para especificar o cédigo
para o CLP, a auséncia de uma representacdo exclu-
siva para as especificagdes de seguranga e a auséncia
de um método exaustivo, previsto pela IEC 61508

(2010), que garanta que o que foi especificado real-
mente contém todas os requisitos de seguranca dese-
jados.

A Sai 2
Especificagdo ' Experiéncia do
Operativa =i=) Projetista

% Especificacdo do
<:i2) codigodo CLP

m

Pseudocddigo

5 @ Elaboragio do cédigo Plano de
- para o CLP testes

A
Codigo para o
CLP
Reprovado| ‘s

__. [Execugdo de testes ’4—
Aprovado em
todos os testes

| ——

Apto para
operagdo

Figura 1. Metodologia atual dos projetos de SCM.

3 Proposta de metodologia para desenvolvimen-
to de SCM assistido por model checking

A proposta de metodologia assistida por model che-
cking para desenvolvimento de SCM da MB visa
suprir as limitacfes da metodologia atualmente utili-
zada. Consiste na criacdo de documentacdo padroni-
zada para especificagdo do cdédigo para o CLP (secédo
3.1) e para as propriedades de seguranca do projeto
(secdo 3.2). A Figura 2 apresenta a nova proposta de
metodologia, onde o pseudocodigo atualmente utili-
zado para especificar o codigo para o CLP é substitu-
ido por um documento padronizado pela ISA 5.2
(1992), que séo os DLBs. Os DLBs tém como funcédo
fornecer informacfes para controle, intertravamento
para partida, operacdo, alarme e bloqueio de equipa-
mentos e processos Nos varios segmentos industriais,
com uniformidade de simbolos e regras para a elabo-
racdo de documentos, como a especificagdo do cédi-
go para o CLP.

As propriedades de seguranca do projeto séo
apresentadas em uma Matriz de Causa e Efeito
(MCE), que é uma forma de representar os requisitos
de seguranga dos sistemas com detalhes e de forma
concisa, através de logicas simbolizadas em suas li-
nhas e colunas, além de permitir a visualizagcdo das



relacbes entre sistemas e subsistemas. O model che-
cking verifica se todas as propriedades de seguranca
estdo contidas no documento de especificacdo do
cédigo para o CLP, e caso o resultado do model che-
cking for falso, o erro deve ser identificado e a espe-
cificacdo do cddigo para o CLP deve ser corrigida
antes da implementacéo.

@' Experiéncia do
=i=] Projetista

Especificagdo
Operativa

@ Definicdo de propriedades
< de seguranca

Matriz de
Causa e Efeito

4
% Especificagdo do
~i=] codigodoCLP

Plano de
testes

Codigo para o
CLP

Reprovado| ‘w -
de testes

Aprovado em
todos os testes

2

Apto para
operagdo

Figura 2. Proposta de metodologia para os projetos de SCM, in-
cluindo model checking.

3.1 Especificacéo do cddigo do CLP

A especificacdo do codigo do CLP apresentada na
forma de DLB facilita o entendimento e a comunica-
cdo entre os programadores e projetistas, pois utili-
zam elementos l6gicos basicos (légicas and, or, set-
reset, not e timers).

Um exemplo tipico de DLB encontrado nos
projetos de SCM da MB esta apresentado na Figura
3, que é o procedimento para parada em emergéncia
do motor principal de um navio. O DLB apresenta
que a demanda forcada
(DEMANDA_FORCADA_MCP) no Motor de Com-
bustdo Principal (MCP) permanecera ativa se ao me-
nos uma vez, simultaneamente, o botdo de parada de
emergéncia for pressionado, a Engrenagem Reverso-
ra (ER) néo estiver desacoplada

(ER_DESACOPLADA) e se a demanda estiver aci-
ma de 600rpm (DEMANDA>600) e sera desativada
se 0 MCP estiver na condicdo parado (MCP_OFF).
Além disso, permanecera em modo parando
(MCP_STOPPING) se ao menos uma vez, simulta-
neamente, o0 botdo de parada de emergéncia
(PRDA_EMERG) for pressionado, a ER estiver de-
sacoplada e se for forcada uma demanda acima de
600rpm por no minimo 3 segundos, e sera desativado
se 0 MCP encontrar-se na condicdo parado. Apresen-
ta também, que o MCP estara parado se a condicdo
parando estiver ativa e a rotacdo chegar a zero
(ROTACAO_MCP_=0).
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Figura 3. DLB da parada de emergéncia do MCP.

3.2 Representacéo de propriedades de seguranca

As propriedades de seguranga representadas na forma
de MCE também utilizam elementos légicos bésicos,
o0 que facilita sua interpretacdo por parte dos projetis-
tas e programadores. A MCE é uma forma de repre-
sentacdo matricial com as causas (entradas) nas li-
nhas, os efeitos (saidas) nas colunas e simbolos pa-
dronizados nas entradas da matriz para especificar a
Iégica que relaciona as causas aos efeitos. A simbo-
logia proproposta para ser utilizada na MCE da MB,
gue é uma extensdo da utilizada pela Petrobras (Pe-
trobras, 2005) e que também representa suas especi-
ficagOes de seguranca na forma de MCE, é a seguin-
te:

X : Fungdo or;

NX : Funcéo not or;

Ai : Func¢do and;

NA. : Fungdo not and;

Tn : Funcdo de atraso temporal,

+ : Funcdo de ativacdo do efeito; e
- : Funcéo de desativacéo do efeito.

} ieN

n = tempo



A coluna Al apresenta os sinais anal6gicos exis-
tentes e a coluna DI segmenta os sinais discretos. A
coluna voting é o campo para explicitar caso de vota-
¢Oes, a coluna TAG identifica a tag de cada sinal, e 0
campo NOTES apresenta eventuais relagcdes nado re-
presentaveis na MCE ou de complexidade alta.

A MCE (Tabela 1) apresenta as propriedades de
seguranca para o procedimento de parada de emer-
géncia do motor principal de um navio.

Tabela 1. MCE das especificacBes de seguranca para o pro-
cedimento de parada em emergéncia.
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A MCE (Tabela 1) apresenta que o efeito
DEMANDA _FORCADA_MCP) deve ser ativado
sempre que, simultaneamente, a ER estiver acoplada,
0 botdo de parada for pressionado e a demanda do
MCP estiver acima de 600rpm. Deve ser desativado
quando MCP_OFF estiver ativo. O efeito
MCP_STOPPING deve ser ativado sempre que, Si-
multaneamente, a ER estiver desacoplada, o botéo de
parada de emergéncia for pressionado e a demanda
estiver em modo forgado por, no minimo, trés segun-
dos. Deve ser desativado quando MCP_OFF estiver
ativo. O efeito MCP_OFF deve permanecer ativo
enguanto a rotacdo do MCP estiver igual a zero e 0
motor estiver em modo parando.

4 Verificacdo formal

A verificagdo por model checking consiste na compa-
racdo de um modelo matematico da especificacdo do
cédigo para o CLP escrito em DLB com férmulas de
I6gica temporal que representem as propriedades de
seguranca apresentadas em MCE. Entdo, alguns pro-
cedimentos sdo necessarios para viabilizar o model
checking, como apresentar as especificacbes de segu-
ranca e do cddigo para o CLP em uma linguagem
interpretavel por uma ferramenta verificadora.

A linguagem FIACRE (Berthomieu et al., 2008)
foi projetada para ser uma linguagem intermediaria
formal de alto nivel entre as linguagens de modela-
gem de alto nivel e as ferramentas de verificacdo. Por
ser uma linguagem de alto nivel e existirem ferramen-

tas de traducdo automatica para linguagem formal,
FIACRE foi a linguagem intermediéria escolhida
para ser utilizada na metodologia.

FIACRE é construida em torno das nocdes de
processos e componentes. Processos correspondem a
maquinas de estados, em que as transi¢des entre 0s
estados definem o comportamento do processo.
Componentes descrevem a composicao dos processos
de forma hierarquica, e é definido como uma compo-
sicdo paralela de componentes e/ou processos que se
comunicam através de portas e varidveis comparti-
Ihadas.

Por ser capaz de interpretar a linguagem formal
gerada pelas ferramentas de traducdo automatica de
FIACRE para linguagem formal, a ferramenta verifi-
cadora TINA/SELT (Berthomieu et al., 2006) foi
escolhida para ser utilizada na metodologia. A ferra-
menta é um State/Event LTL model checker e permi-
te analisar modelos temporais.

A Figura 4 apresenta as etapas de traducéo tanto
dos DLBs quanto da MCE. As propriedades extraidas
da MCE séo representadas em férmulas em Loégica
Temporal Linear (LTL) (Pnueli, 1977) e declaradas
em FIACRE.
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Figura 4. Cadeia de verificacdo proposta no método.



As logicas temporais especificam propriedades
em verificacdo de modelos, pois sdo capazes de ex-
pressar relacfes de ordem, sem a noc¢do explicita de
tempo. A ldgica temporal usa proposicdes atdbmicas
para fazer afirmacdes sobre os estados, as quais, em
um dado estado, possuem um valor verdadeiro bem
definido. A ferramenta TINA utiliza um subconjunto
de LTL para verificacdo formal.

Apos a traducdo dos DLBs para FIACRE, o cé6-
digo é compilado pela ferramenta FRAC (Berthomi-
eu et al., 2006), onde o modelo em FIACRE ¢ trans-
formado em um Sistema de Transicdo Temporizado
(TTS). Posteriormente, a ferramenta verificadora
TINA/SELT confronta as propriedades de seguranga
formuladas em LTL com a especificacdo do codigo
do CLP em TTS. Em caso de resultado falso o SELT
fornece um contraexemplo, que na metodologia pro-
posta é apresentado na forma de diagrama de sinais,
facilitando a identificagdo e posterior corre¢do do
erro. Em caso de resultado verdadeiro, os DLBs po-
dem seguir para a etapa seguinte de elaboragdo do
programa do CLP.

4.1 Traducgéo de DLBs para FIACRE

Diferente da linguagem FBD (Function Block
Diagrams), que é uma linguagem de programagcao de
CLPs, em que seu ciclo de execucdo € o prdprio scan
cycle do CLP, o DLB ndo é uma linguagem de
programacéo. O fluxo de leitura (flow of intelligence)
dos DLBs é normatizado pela ISA 5.2 (1992), que
estabelece que deve ocorrer ordenamente da esquerda
para a direita, e de cima para baixo. As operagdes
devem ser calculadas sequencialmente porque o DLB
especifica a l6gica a ser implementada em CLPs, que
funcionam em scan cycles para simular o
comportamento concorrente de circuitos digitais
através de um Unico processador computacional.

Para representar o comportamento especificado
pela ISA 5.2, o fluxo de leitura é dividido em duas
etapas: atualizacdo das entradas e atualizacdo das
saidas. Primeiro, as varidveis de entrada sdo
atualizadas. Posteriormente ocorre a etapa de
atualizacdo dos valores de saida, calculados pela
aplicacdo das operagBes logicas especificadas no
DLB sobre os valores de entrada da etapa anterior,
priorizando a atualizacdo no sentido de cima para
baixo. Feito isso, o fluxo de leitura pode recomegar,
caracterizando assim, um ciclo de leitura.

Para representar o padrdo do ciclo de leitura em
FIACRE séo criados quatro estados
(UPDATE_INPUTS, UPDATES_OUTPUTS, PROBE
e WAITING). Para garantir que os valores nas saidas
estejam sempre relacionadas com os valores das
entradas ao final de cada ciclo, todas as transicdes
entre estados sdo definidas como instantaneas
(comando wait[0,0] em FIACRE), com excecdo da
transicdo de reinicio de ciclo. O estado PROBE ¢ o
estado em que sera realizado o model checking e que
¢ posicionado ap6s o estado de atualizacdo do efeito
que se deseja verificar, garantindo que todas as

variaveis relacionadas ao efeito estdo atualizadas no
estado. O estado WAITING representa o reinicio do
ciclo de leitura dos DLBs, sendo sempre posicionado
ao final do codigo. Como a norma ndo estabelece um
padrdo para o reinicio do ciclo de leitura dos DLBs, a
transicdo entre o estado WAITING e
UPDATE_INPUTS foi modelada sem restricdo
temporal, de forma que a verificacdo formal
considere todos os intervalos de tempo possiveis de
reinicio do ciclo de leitura. Assim, as propriedades
validadas para o modelo independem do scan cycle
do CLP escolhido para implementacdo da ldgica
especificada pelo DLB.

Seguindo a metodologia proposta, um trecho do
cédigo FIACRE da tradugdo do DLB da Figura 3,
com o estado PROBE posicionado para verificar o
efeito DEMANDA_FORCADA_MCP, esta
apresentado a seguir:

Process diagram

init to UPDATE INPUTS
from UPDATE INPUTS

to UPDATE_ OUTPUTSO

from UPDATE OUTPUTSO
DEMANDA FORCADA MCP:=( (DEMANDA FORCAD
A MCP or (DEMANDA MCP_MAIOR 600 and
not (ER_DESACOPLADA) and
PRDA EMERG MCP)) and not (MCP OFF)) ;
portDIO IN! ((DEMANDA FORCADA MCP or
to PROBE

from PROBE
wait[0,0];
to UPDATE OUTPUTS1

from UPDATE OUTPUTS1

to WAITING
from WAITING
to UPDATE INPUTS

[ EH

Os operadores e “?” (envio e recebimento)
correspondem a comunicacdo sincrona entre proces-
sos e/ou componentes através das portas de comuni-
cacdo, e pela concepcdo do FIACRE as transicOes
com comunicacao sao tratadas como instantaneas.

4.2 Tradugdo da MCE para LTL

A MCE representando especificacbes de seguranca
consiste de acdes (efeito) que devem ser tomadas
quando determinadas condi¢des (causa) sdo satisfei-
tas. Por exemplo, a abertura de uma valvula de segu-
ranca caso dois sensores de pressdo alta estiverem
ativos.

Dois tipos de falhas (IEC 61511-1, 2016) podem
ser definidas para cada efeito para fins de organiza-
¢do das propriedades de seguranca. Uma falha segura
(FS) ocorre quando existe o efeito, mas ndo existe a
causa. Por exemplo, a vélvula de seguranca abriria
sem que os dois sensores de pressdo alta estivessem
ativos. Uma falha perigosa (FP) ocorre quando existe
a causa, mas ndo existe efeito. Por exemplo, a valvula
ndo seria aberta mesmo com 0s sensores de presséo
alta ativos.



As propriedades verificadas com model checking
sdo as propriedades livre de falha segura (LFS) e
livre de falha perigosa (LFP) (Léazaro, 2018) (Reis,
2018). A verificacdo de propriedades LFS e LFP é
efetuada em um estado especifico (PROBE) do ciclo
de leitura. Além disso, as propriedades sdo verifica-
das de forma individual para cada efeito da MCE. As
férmulas baseadas na sintaxe LTL das propriedades
LFS e LFP estdo apresentadas em (1) e (2). Na pro-
priedade LFS se verifica se sempre ndo havera, em
um estado especifico (PROBE), o efeito ativo e a
causa desativada. Na propriedade LFP se verifica se
sempre ndo haverd, em um estado especifico
(PROBE), o efeito desativado e a causa ativada.

LFS = [}—( probe A —causa A efeito) 1)
LFP = []( probe A causa A —efeito) )

Por vezes, causas podem ser formadas por 16gi-
cas que utilizam a simbologia de ativacdo e desativa-
cdo do efeito. Nesse caso, a defini¢do do valor atuali-
zado da causa necessita de um passo intermediario
para sua definicdo (3), pois estdo relacionadas com o
valor do efeito no ciclo de leitura anterior. Sendo
assim, uma causa formada por logicas de ativacao e
desativacao é definida da seguinte forma:

(efeito'v ("16gicas que ativam o efeito"))
causa = A (3)
—("l6gicas que desativam o efeito™)

Onde efeito' é o valor do efeito no ciclo anterior.

Exemplificando para o primeiro efeito
(DEMANDA _FORCADA_MCP) da MCE da
Tabela 1, a representacdo em LTL é a seguinte (4):

causa =((DEMANDA FORCADA MCP v
(- (ER_DESACOPLADA) A PRDA_EMERG MCP A (@)
DEMANDA MCP_MAIOR 600)) A —(MCP_OFF))

4.3 Redugdo por cone de influéncia

Com o objetivo de diminuir o espaco de estados e
minimizar o problema de explosdo combinacional,
pode-se utilizar o método de redugdo por cone de
influéncia (Clarke; Grumberg; Peled, 1999) (Darvas
et al., 2014), que propde realizar a verificacdo das
propriedades de cada efeito da MCE utilizando so-
mente as entradas que realmente influenciam no efei-
to desejado e descartando as varidveis que ndo influ-
enciam. Tal estratégia possibilita redugdo no nimero
de estados do sistema/subsistema cujo efeito se dese-
ja verificar, minimizando o problema de exploséo
combinacional.

A Figura 5 apresenta o cone de influéncia da
MCE da Tabela 1. Verifica-se que todas as variaveis
estdo relacionadas entre si, ndo podendo descartar
nenhuma entrada, pois todas estdo relacionadas ao
efeito desejado.

—————— DEMANDA FORCADA MCP |= — — — — —

|
et // - : |

PRDA EMERG MCP Jg. -~ 7.7 3 |
b e : S{BI ) »oiee] |
7~ A |

Py |

ROTACAO_MCP=0 [ _
= {MCP OFF|[4— — — — — — — — — — |

Figura 5. Cone de influéncia da MCE da Tabela 1.
4.4 Contraexemplo

A interpretacdo correta do contraexemplo fornecido é
muito importante para agilizar possiveis corre¢cdes no
documento de especificacdo para o cdédigo do CLP,
resultando nas vantagens de se identificar erros ja na
etapa de projeto conceitual (Gergely; Coroiu; Ponpe-
tiu-Vladicescu, 2011).

Realizando model checking para o exemplo (Fi-
gura 3 e Tabela 1), obtém-se os resultados apresenta-
dos na Tabela 2, todos com tempo de execucéo in-
significantes, onde verifica-se a existéncia de uma
falha perigosa na saida MCP_STOPPING e garante-
se a auséncia de falhas de seguranca na especificagdo
da légica de CLP para as demais saidas.

Tabela 2. Resultados do estudo de caso.

Efeitos Estados TransigBes | FS/FP/OK
DEMANDA_FORCADA_MCP 534 1948 0/0/2
MCP_STOPPING 544 2466 0/1/1
MCP_OFF 566 2748 0/0/2

Legenda:
FS = Falha Segura FP = Falha Perigosa OK = Propriedades aprovadas

Como o contraexemplo gerado pelo SELT ¢é
apresentado de forma complexa para os programado-
res de CLPs, ele é convertido para uma forma com-
preensivel em diagrama de sinais (Marques; de Quei-
roz; Farines, 2016). A Figura 6 apresenta o contra-
exemplo do SELT na forma de diagrama de sinais,
possibilitando identificar que no oitavo ciclo existe a
causa, mas ndo existe o efeito, configurando uma
falha perigosa, sendo assim, 0 DLB esta reprovado e
deve ser corrigido para que ndo se tenha uma especi-
ficacdo para o codigo do CLP incorreta. Analisando a
MCE da Tabela 1, verifica-se que ela determina que
o efeito MCP_STOPPING deve estar ativo quando
ER_DESACPL e PRDA_EMERG estiverem ativas
ou a saida do temporizador estiver ativa, portanto,
pelas condic¢Bes no oitavo ciclo da Figura 6, o efeito
deveria estar ativo, concluindo a existéncia de um
erro na elaboragdo do DLB. No DLB da Figura 3
identifica-se que o erro foi gerado por uma logica
erradamente representada por uma ldgica and ap6s o
temporizador DI, quando deveria ser or, pois no DLB
o efeito é ativado quando ER_DESACPL,
PRDA_EMERG e a saida do temporizador estiverem
ativas simultaneamente.

O DLB corrigido foi submetido a model che-
cking, confirmando que o novo DLB proposto esta
livre de falhas, atendendo as especificagdes de segu-
ranca e, portanto, esta aprovado para ser o documen-
to de especificagao para o codigo do CLP.
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Figura 6. Apresentacéo do contraexemplo.

4.5 Reducéo por decomposicéo

Em alguns casos a estratégia de reducdo por cone de
influéncia ndo é suficiente para reduzir o espaco de
estados gerados e impedir explosdo combinacional.
Entdo, uma estratégia proposta é a reducdo por de-
composicao (L&zaro, 2018) (Reis, 2018), que se ba-
seia na decomposicao das propriedades a serem veri-
ficadas. A estratégia de redugdo por decomposicao
parte do principio de que as Idgicas de uma causa
podem ser expressadas, de forma generalizada, por
“n” combinagbes de logicas and e “m” combinagdes
de légicas or (5). Pode-se utilizar (5) em (1), e (5) em
(2), e ap6s manipulacGes algébricas utilizando as leis
de Morgan e a regra de equivaléncia para LTL, ob-
tém-se (6) e (7) respectivamente.

causa=(A A...AA)v(O,v...v0,) ©)
nmeN
[(—Efeito*vO, vO,v...vO, v A)
A
LFS =1 [](—Efeito*vO,vO,v...vO, vA): (6)
Anes
[(—Efeito*vO,vO,v...vO, v A)

[I(Efeito*v—A v—A,v...v—A))
[1(Efeito*v—0,)
[](Efeito .”.‘.vﬁom)

LFP = )

Onde: Efeito* = Efeito A probe

Sendo assim, a redugdo por decomposi¢do pos-
sibilita a verificagcdo das propriedades em subconjun-
tos, onde cada subconjunto consiste das ldgicas pre-
cedidas pelo operador LTL “sempre” ([]) nas equa-
¢cbes (6) e (7), reduzindo o problema de exploséo
combinacional pela diminuicdo do espaco de estados
gerados no model checking, devido ao descarte das
entradas ndo relacionadas a cada subconjunto.

As redugdes por cone de influéncia e por de-
composicdo sdo utilizadas sistematicamente e auto-
maticamente a cada verificacdo, mesmo nos casos
que ndo provoquem reducdo no espaco de estados
gerados.

Outra aplicacdo real da MB foi submetida a me-
todologia, com seis DLBs e uma MCE de dimens&o
43x20, gerando aproximadamente 500 mil estados e
1 milhdo de transicBes para se garantir a auséncia de
falhas de seguranca nos DLBs. Para esse caso de
aplicacdo, as duas estratégias de reducdo foram es-
senciais para contornar o problema de explosdo com-
binacional.



5 Conclusao

A padronizacdo dos métodos de especificacdo tanto
do codigo do CLP quanto das propriedades de segu-
ranca facilita a compreensdo das especificacdes por
todas as equipes envolvidas no projeto de SCM da
MB, e a verificagdo por model checking possibilita a
antecipacdo na deteccdo de erros ja na etapa de espe-
cificacdo do projeto, gerando reducdo de custos e
aumentando a confiabilidade do projeto. O estudo de
caso confirmou que o método proposto é eficiente e
viavel de ser implementado nos projetos de SCM da
MB. Novas técnicas de minimizacdo do problema de
explosdo combinacional ainda sdo necessarias e serdo
motivo de estudos futuros.
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