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Abstract—  This article proposes a semantic standardization for intelligent devices that are in the context
of the Internet of things. The proposed format abstracts low level logical concepts so that when used in the
application layer, it has an easy adaptation and interoperability with different services. The standard proposes
to describe any generic device based on a structure of sensors and controllers, so it can describe from a lamp to
a car, opening the possibility for an interaction between hardware services, cloud for data storage, applications
capable of generating statistics, cross-platform device monitoring, and end-user control interfaces.
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Resumo— O presente artigo propde uma padronizacdo seméantica para dispositivos inteligentes que se en-
contram no contexto de Internet das coisas. O formato proposto abstrai conceitos de baixo nivel légico para
que quando usados na camada de aplicagdo, possua uma facil adaptagdo e interoperabilidade com servicos dis-
tintos. O padrao propoe descrever qualquer dispositivo genérico se baseando em uma estrutura de sensores e
controladores, podendo assim descrever desde uma lampada até um automdvel, abrindo a possibilidade para
uma interagdo entre servigos de hardware, nuvem para armazenamento de dados, aplicacOes capazes de gerar
estatisticas, monitoramento de dispositivos multiplataforma, e interfaces de controle para usudrios finais.

Palavras-chave— Sistema de automacéo, Internet das coisas, padronizagao, aplicagao.

1 Introducao

¢ao de mensagens padronizadas, é possivel coletar

A industria passa pela sua quarta revolugao, a
qual estd inserida no contexto de Internet das coi-
sas do inglés “Internet of Things” (IoT). Embora
sejam encontradas diversas defini¢goes de IoT na
literatura, serd utilizada a definicao de Luigi At-
zori na qual IoT é um novo paradigma cuja ideia
basica dentro deste conceito é a presenca generali-
zada de uma variedade de coisas ou objetos - tais
como etiquetas RFID, sensores, atuadores, tele-
fones celulares, entre outros - que, através de es-
quemas unicos de enderecamento, sao capazes de
interagir uns com os outros e cooperar com seus
vizinhos para alcancar objetivos comuns (Atzori
et al., 2010). Para possibilitar essa interagao e co-
operagao é necessario conectividade entre os dis-
positivos e uma devida interoperabilidade entre as
coisas. Diversas solucoes ao prolema da interope-
rabilidade na IoT foram propostas nas diversas
camadas da pilha de protocolos de Internet, con-
forme demonstrado na metodologia, porém essas
propostas nao sao aplicdveis a todos os casos, a
depender de cada projeto, as necessidades de co-
municagao divergem. Nesse cendrio de diversidade
de protocolos e padroes de comunicagao é impor-
tante uma padronizacao no conteido das mensa-
gens trocadas entre os dispositivos e interfaces de
controle e visualizagdo, sem que seja necessaria
uma revisao na escolha dos protocolos adotados ou
mesmo nas tecnologias utilizadas. Com a utiliza-

e processar dados e intervir sobre as varidveis con-
troladas por meio desses aparelhos possibilitando
uma melhor adaptacao desses produtos e do sis-
tema como um todo, otimizando o desempenho e
a eficiéncia, reduzindo desperdicios, aumentando
a confiabilidade, seguranca e conforto para o caso
dos usuarios.

Ha diversos dispositivos de IoT no mercado
que sao para uso especificos e de padroes fechados,
alguns inclusive nao possuem uma padronizagao
para comunicacao entre si. Caso haja uma comu-
nicacao, € feita por meio de um gateway, como
os produtos da Philips@®) que possuem padroes fe-
chados, por exemplo, e, em grande parte dos casos
0s servigos nao aceitam dispositivos de outras em-
presas. Diversas vezes a incompatibilidade é reme-
diada com um desenvolvimento especifico de um
middleware para lidar com as diferentes arquite-
turas, voltado para que produtos de empresas di-
ferentes utilizem e fornecam servigos compativeis.
Para Wagner Macédo, a interligacao fim-a-fim é o
recurso que indica que a solugao permite que nos
clientes e nds servidores interajam de forma es-
pontanea, isto é, sem que estejam cientes de que
estao se comunicando através de um intermedia-
rio (Macédo et al., 2016) e inclusive propde em seu
trabalho uma arquitetura de gateway de Camada
de Aplicacao.

O presente artigo propoe uma padronizagao
semantica genérica para dispositivos de Internet



das coisas, permitindo uma comunicagao e inter-
cambio de servicos entre dispositivos sem compa-
tibilidade prévia entre os equipamentos. O padrao
proposto visa permitir a descrigao de qualquer ma-
quinario em atributos para facilitar o desenvolvi-
mento sem que seja necessario alteragao em ne-
nhuma das camadas escolhidas previamente pelos
desenvolvedores, beneficiando o ambiente de pro-
dugao de novas ferramentas inteligentes por em-
presas ou grupos de pesquisa, bem como permi-
tindo a integragao de diversos dispositivos sejam
eles compostos por um conjunto de sensores, de
atuadores ou de ambos os fins e independente de
quais protocolos de comunicagao utilizem.

O trabalho estd organizado de forma a apre-
sentar a pilha de protocolos da Internet com as
tecnologias e padroes mais usados em cada ca-
mada na se¢cao de Revisao de literaturada e, pos-
teriormente, descrever como foi desenvolvido o pa-
drao de troca de mensagens proposto na secao Me-
todologia. Trazer, em outra segao, discussoes so-
bre a proposta e implementagdao. Apresentar ao
leitor os resultados obtidos com a utilizagao do pa-
drao proposto. E, numa ultima segao, apresentar
propostas para trabalhos futuros, a fim de deixar
a pesquisa mais completa e o padrao mais genérico
e robusto quanto possivel.

2 Revisao de literatura

Atualmente ¢é indiscutivel o dominio das tecnolo-
gias de comunicagao sem fio, a quantidade e velo-
cidade com que novas tecnologias vém sendo de-
senvolvidas para esse fim s6 mostram quao diver-
sificado o mundo IoT estd ficando. Um pequeno
exemplo da quantidade de formas de conexao exis-
tente pode ser visto tomando como exemplo al-
guns modelos de aparelhos celulares que possuem
conectividade por diversas tecnologias como global
system for mobile communication (GSM), High
Speed Packet Access (HSPA) evolution (HSPA+),
long term evolution (LTE), Near Field Commu-
nication (NFC), IEEE 802.11 (WI-FIR)), IEEE
802.15.4 (Bluetooth), entre outras, tudo estd pre-
sente em um unico aparelho. Wi-Fi®) é uma
marca registrada da empresa Wi-Fi Alliance. Al-
guns padroes j4 utilizados em IoT serao menciona-
dos a seguir utilizando-se como referéncia a pilha
de protocolos da Internet formada por cinco ca-
madas: fisica, de enlace, de rede, de transporte
e de aplicagao (Kurose, 2013). Essa organizacao
tem por objetivo melhorar a apresentacao e facili-
tar a compreensao de quais niveis cada padrao se
encaixa.

O IEEE 802 é um grupo de normas visando
padronizar redes locais e metropolitanas nas ca-
madas fisica e de enlace por tanto as padroni-
zacoes dessas camadas geralmente iniciam com
IEEE 802. Nessas camadas mais baixas da pilha
de protocolos, fisica e de enlace, dentre os padroes

utilizados em IoT é possivel citar o padrao IEEE
802.3 - Ethernet, tecnologia dominante de comu-
nicagoes por cabo com quatro diferentes taxas de
dados suportadas usando cabos nao blindados de
pares trancados - Unshielded Twisted Pair (UTP)
(Christensen et al., 2010). Nele sdo especifica-
dos a forma de cabeamento e também a sintaxe
e seméantica Média Access Control (MAC) da ca-
mada de enlace. Esse padrao ainda é usado em
projetos atuais o desenvolvido no artigo (Acciari
et al., 2018).

Dentre os padroes que nao utilizam cabe-
amento (wireless), sdo encontrados os padroes
IEEE 802.11 (Wi-Fi), também implementa e des-
creve o protocolo MAC na camada de enlace, e
IEEE 802.15.4, este ultimo dando origem a al-
gumas tecnologias desenvolvidas especificamente
para IoT. O Wi-Fi se destaca pela facilidade de
uso e pela quantidade de dispositivos capazes de
se conectar nativamente a esse padrao, bem como
a facilidade de acesso, uma vez que no Brasil mui-
tas empresas que proveem acesso a Internet ins-
talam modem com roteador Wi-Fi integrado. A
facilidade de acesso, a grande quantidade de da-
dos que podem ser enviados, a velocidade e a
laténcia nas comunicacgoes ainda nao tornam a
tecnologia Wi-Fi a dominante no segmento IoT
pelo seu consumo de energia, embora proposta de
baixo consumo (low-power Wi-Fi) tenha sido tes-
tada (Tozlu et al., 2012), tecnologias baseadas no
IEEE 802.15.4 ainda apresentam melhores resul-
tados em baixo consumo de energia. H4 no IEEE
o grupo 802.11ba Battery Life Improvement fo-
cado em um padrdao de Wi-Fi para dispositivos
IoT de baixo consumo alimentados por bateria
(McCormick, 2017).

Em contrapartida, as tecnologias baseadas no
padrao IEEE 802.15.4 apresentam menores taxas
de transmissao, menor largura de banda, porém
um consumo menor de energia o que as torna mais
indicadas para IoT quando aplicada a dispositi-
vos de baixo consumo de energia (low-power ou
ultra low-power )(Augustin et al., 2016). O IEEE
802.15.4 especifica a camada fisica e a camada de
enlace de dados para redes de area pessoal, pos-
sui suporte a trés bandas de frequéncias, 868 MHz,
928 MHz e 2,4 GHz e pode oferecer taxas de dados
de até 250 kbit/s a depender das condi¢oes do am-
biente. Baseado nesse padrao em 1999 foi langado
o Bluetooth 1.0 com raio de transmissao utilizado
na pratica de 10m. Atualmente estd na versao 4.0
e conta com uma versao Low Energy (BLE) que
consome realmente pouca energia e alcanca ta-
xas de transmissao de 1Mbit/s com alcance de até
50m. Os dispositivos BLE podem operar no pa-
pel mestre ou escravo. Um mestre pode gerenciar
multiplas conexoes simultaneas com varios dispo-
sitivos escravos, mas um escravo sé pode ser co-
nectado a um unico mestre. Portanto, uma topo-
logia de rede BLE é uma estrela. Diferentemente



do Bluetooth comum, a descoberta é feita para
que o escravo anuncie em um ou varios dos trés
canais de propagacao designados. O mestre esca-
neia esses canais para descobrir escravos. Apds a
descoberta, a transmissao de dados acontece na
forma de eventos de conexdo em que o mestre e
o escravo acordam em sincronia para trocar qua-
dros. Ambos os dispositivos entram em modo de
economia de energia (Siekkinen et al., 2012). O
ZigBee™ atualmente mantido pela ZigBee Alli-
ance opera conforme o IEEE 802.15.4, quando na
frequéncia de 2.4 GHz pode sofrer interferéncia de
redes IEEE 802.11 (Petrova et al., 2007).

O LoRa cujo nome vem do termo em in-
glées Long Range, isto é, longo alcance, como o
nome sugere, ¢ um sistema de comunicagao sem
fio de longo alcance, promovido pela LoRa Alli-
ance. Este sistema visa ser utilizavel em disposi-
tivos alimentados por baterias de longa duracao,
onde o consumo de energia é de suma importan-
cia. LoRa pode comumente se referir a duas ca-
madas distintas: (i) uma camada fisica usando a
técnica de modulagao de radio Chirp Spread Spec-
trum (CSS); e (ii) um protocolo de camadas su-
periores chamado LoRaWAN, embora o sistema
de comunicacao LoRa também implique uma ar-
quitetura de rede de acesso especifica. A camada
fisica LoRa, desenvolvida pela Semtech, permite
comunicagoes de longo alcance, baixa poténcia e
baixo rendimento. Ele opera nas bandas ISM de
433, 868 ou 915 MHz, dependendo da regiao em
que é implementado. A carga tutil de cada trans-
missao pode variar de 2 a 255 octetos, e a taxa de
dados pode alcangar até 50 Kbps quando a agre-
gacdo de canal é empregada. A técnica de modu-
lacao é uma tecnologia proprietaria da Semtech.
O LoRaWAN fornece um mecanismo de controle
de acesso médio, permitindo que muitos dispositi-
vos finais se comuniquem com um gateway usando
a modulagao LoRa. Enquanto a modulagao LoRa
é proprietaria, o LoRaWAN é um padrao aberto
que estd sendo desenvolvido pela LoRa Alliance.
Esses padroes sao usados entre os dispositivos e
os gateways. A partir desses gateways ocorre a
conexao com servidores via protocolo IP padrao
(Centenaro et al., 2016).

Existe ainda o SigFox, usa modulagdo de
banda ultra estreita, opera em 200 kHz de banda
disponivel ao publico para trocar mensagens de
radio pelo ar. Cada mensagem tem 100 Hz de lar-
gura e transfere a 100 ou 600 bits/s, dependendo
da regiao. Assim, longas distancias podem ser al-
cancadas enquanto sao muito robustas contra o
ruido. Uma mensagem uplink tem uma carga util
de até 12 bytes e leva uma média de 2s pelo ar
para alcancar as estacoes de base que monitoram o
espectro procurando por sinais UNB(Banda ultra
estreita) para demodular. Para uma carga de da-
dos de 12 bytes, um quadro Sigfox usarad 26 bytes
no total. A permissao de carga 1til em mensagens

downlinkhttps://www.overleaf.com/ é de 8 bytes
(Sigfox S.A., 2018).

Na Camada de transporte os protoco-
los TCP (Transmission Control Protocol) e UDP
(User Datagram Protocol) sao responsédveis pelo
transporte de dados entre maquinas independente
da aplicacao e topologia da rede. O protocolo
TCP oferece confirmagao de recebimento da che-
gada dos dados, possibilitando a certeza da cone-
xa0 e comunicagao. Ja no protocolo UDP nao ha
confirmacao, acelerando o envio e removendo a ve-
rificacao, por apresentar maior velocidade é usado
em streaming de dados como videos e musicas.

No topo da pilha hd a Camada de apli-
cagao com os protocolos de comunicagao para
uma interligacao fim a fim entre aplicagoes. Exis-
tem diversos protocolos com finalidades distintas
para diversos contextos, enquanto alguns proto-
colos apresentam suporte a aplicacoes genéricas,
outros tém como finalidade solucionar problemas
especificos. Como exemplo pode ser utilizado o
Hypertext Transfer Protocol (HTTP) um proto-
colo criado em 1990 amplamente utilizado para
a transferéncia de textos estruturados (Fielding
et al., 1999). Tem como padréo de troca de mensa-
gens o formato pedido/resposta. No entanto, para
a utilizagao em situagdes que se tem um grande
ntmero de requisigoes e aplicagoes em tempo-real,
como em alguns contextos de IoT e Machine to
Machine (M2M), é gerado uma sobrecarga na apli-
cagdo (Yokotani and Sasaki, 2016).

E nessas situagoes que o Message Queuing
Telemetry Transport (MQTT) apresenta um me-
lhor desempenho e tem como padrao de troca
de mensagens o formato publicar-assinar que per-
mite a distribuicao de mensagens um-para-muitos
(Standard, 2014).

3 Metodologia da pesquisa

Primeiramente foi realizada uma pesquisa do es-
tado da arte da IoT, depois disso foi criada uma
instancia de uma arquitetura IoT a fim de realizar
os testes do padrao proposto. Para os testes nos
dispositivos buscou-se um microcontrolador com
capacidade de comunicagao por redes sem fio in-
tegrada IEEE 802.11 para utilizagao das redes ja
disponibilizadas pela Universidade e também pela
necessidade de troca de dados acentuada, como
mencionado em secOes anteriores, para monitora-
mento constante de algumas varidveis, bem como
o fato de nao precisar da aquisicdo de hardware
adicional e fécil integragao com a rede e os siste-
mas ja desenvolvidos e disponiveis no laboratério
em que os testes foram realizado. Apds a esco-
lha do MCU para compér os dispositivos de teste,
foram adquiridos sensores e atuadores e posterior-
mente desenvolvido um sistema para a realizagao
dos testes de conectividade, desempenho e facili-
dade de implementacao de protocolos de comuni-



cacao tanto na parte do servidor como também
nos dispositivos.

A instancia da arquitetura IoT na qual foi tes-
tado e validado o padrao proposto é descrita a
seguir e conta com uma aplicagao web para auto-
magao, sensores de temperatura e de movimento,
de consumo de dgua (hidrémetros), lampadas com
controle de intensidade e cor.

3.1 Ambiente de testes

O ambiente de testes é, como demonstrado na Fi-
gura 1, composto por uma aplicagdo web (client-
side) que contém a interface tanto para visuali-
zacao dos dados provenientes dos sensores quanto
para fazer o controle dos atuadores vinculados a
um dos dispositivos que estao cadastrados no sis-
tema e uma aplicagao servidora (server-side) que
armazena todos os dados pertinentes aos disposi-
tivos.

Ambiente de teste

Configuragao

Server-side
(armazenamento)

Client-side

(visualizagao)

A

Configuragdo

Dispositivo

Figura 1: Ambiente de teste

3.1.1 Client-side

A aplicacdo web foi implementada utilizando o
framework React.js que auxilia o desenvolvimento
de interfaces graficas. Por meio de uma interface,
0 usudrio gerencia e interage com os dispositivos
cadastrados. Para ter uma interacao, primeiro
a interface faz uma requisicao a uma aplicagao
server-side que retorna todos os dados dos dis-
positivos no formato que estd sendo proposto e
serd explicado na secao 3.2, assim, identifica-se
os sensores e controladores que estao contidos em
cada dispositivo e adapta-se o formato de visuali-
zagao compativel com cada um desses equipamen-
tos. Isso torna essa aplicagao dindmica para a in-
teragao de quaisquer controladores e visualizagao
de quaisquer sensores de um dispositivo.

Uma caracteristica importante é a possibili-
dade da criagao de quaisquer tipos de sensores e
atuadores que constituem um dispositivo e isso ser
compativel com uma interface qualquer que tenha
suporte a esse novo tipo. Um exemplo pode ser a
criagao de um controlador que tem como interface
de controle um volante com uma rotacao de 270°
graus para os lados direito e esquerdo e um passo
de 5°. Uma aplicagdo web receber a configuragao
de um dispositivo com controlador(es) desse for-
mato e montar a interface de controle de acordo

com as especificagoes definidas. Dessa forma é ne-
cessario o envolvimento apenas do desenvolvedor
do hardware que precisa de um novo controlador
para um dispositivo desenvolvido e do criador da
interface web para dar suporte a essa nova forma
de controlador.

3.1.2 Server-side

A aplicacao servidora foi implementada utilizando
o framework Node.js que fornece fluxo assincrono,
leitura e gravagao de dados de forma nao bloque-
ante e diversos outros recursos para a construgao
de aplicacoes. Ela foi feita com o intuito de cen-
tralizar as tomadas de decisao e participar da ar-
quitetura como (middleware).

O middleware é compativel com os protoco-
los de comunicacao HTTP, WebSocket e MQTT.
Isso permite a utilizacao de dispositivos com dife-
rentes finalidades e que podem ser suportados por
um dos protocolos disponiveis, satisfazendo as ne-
cessidades de cada contexto em que um disposi-
tivo esta inserido, como aplicagoes em tempo-real
ou simples reportes de um determinado sensoria-
mento.

O formato do envio de dados escolhido foi o
JavaScript Object Notation (JSON) por ser um
formato condensado para transferéncia de dados
que nao apresenta uma nota¢do verbosa como
formatos existentes. Atualmente, o JSON é su-
portado por diversas linguagens de programacgao
(Crockford, 2006).

3.2 FEstrutura de cadastro

A estrutura demonstrada na Listagem 1, criada
pela padronizagao proposta no presente artigo,
permite que um desenvolvedor defina um produto
a partir de um JSON de configuracao que possui
detalhes sobre os dispositivos e o funcionamento
de sensores e atuadores vinculados. A formatagao
da Listagem 1 define um produto com apenas um
dispositivo composto por sensores e controladores:

[
{
"name": "nome do dispositivo",
"serial": "numero_de_serie",
"ip": "192.168.0.27",
"protocol": "ws"
"sensors": [],
"controllers": []
}
]

Listing 1: JSON de cadastro



3.2.1 Controlador

E definido como a menor estrutura de controle
em um dispositivo, um mesmo controlador pode
comandar um ou mais atuadores, como também
pode ser necessario mais de um controlador para
reger um tunico atuador. Controladores sao espe-
cificados para cada uso e sao criados pelos progra-
madores dos dispositivos e interface, o middleware
nao restringe quais controladores um dispositivo
pode conter, essa informacdo é repassada para a
interface e ela ird exibir os controladores existen-
tes.

A Listagem 2 mostra os controladores cadas-
trados em um dispositivo de exemplo, essas infor-
magoes sao armazenadas pelo servidor e repassa-
das para os servigos que utilizam o middleware,
como uma interface.

{
"controllers": [
{
"key": "portl",
"type": "onoff",
"tag": "liga e desliga",
"description": "liga e desliga a luz"
3,
{
"key": "port2",
"type": "rgbx",
"tag": "cor"
"description": "muda a cor da luz"
1,
{
"key": "port3",
"type": "toggle",
"tag": "motor",
"description": "Liga um motor"
1,
{
"key": "port4",
"type": "button",
"tag": "cor aleatoria"
}
]
3

Listing 2: JSON de exemplo de controladores de
um dispositivo

3.2.2 Sensor

Um sensor é formado por atributos, descritos na
Listagem 3 ,como o tipo (type), que pode ser num-
ber, boolean, point, dentre outros, que define o tipo
de dado enviado na comunicacao; um sensor opera
em estado de envio sincrono e assincrono simulta-
neamente, ou seja, por intervalo de tempo (time-
out) ou por extrapolagdo do valor de sua varia-
¢ao da medicao do ultimo envio e atual medigao

excedendo o deadBand; caso esteja em regimento
sincrono, o sensor forma pacotes de dados com in-
tervalo de tempo com uma resolugdo (resolution);
alguns tipos necessitam de informagoes adicionais
como o tipo number, que em alguns casos possui
um funcionamento acumulado (accumulate) infor-
mando se os dados sao acumulados com o tempo
ou se sao valores instantaneos, possibilitando o
servidor acumular e o dispositivo enviar somente o
diferencial; e a unidade de medida (unit) na qual
o sensor funciona e é visualizada pelo usudrio.

{
"sensors": [

{
"key": "senDevl",
"deadBand": 300,
"timeout": 60000,
"resolution": 600,
"type": "number",
"accumulate": true,
"tag": "hidrdmetro geral",
"unit": "litros"

1},

{
"key": "sensDev2",
"timeout": 100000,
"resolution": 10000,
"type": "boolean",
"tag": "porta entrada",
"unit": "presencga',
"description": "porta da entrada"

3,

{
"key": "sensDev3",
"timeout": 100000,
"resolution": 5000,
"type": "point",
"tag": "gps carro",
"unit": "coordenadas",
"description": "gps do carro"

}

]
}

Listing 3: JSON de exemplo de controladores de
um dispositivo

3.2.3 Dispositivo

Um dispositivo é definido como um conjunto de
controladores e sensores além de informacoes que
ditarao sua comunicagao com servidores. Algu-
mas propriedades internas aos sensores e atuado-
res permitem a troca de dados com servigos que
utilizam a padronizacdo. Alguns desses sdo: a
chave (key) é uma identificacio tunica para cada
controlador ou sensor em um dispositivo que jun-
tamente com a identificacao do serial, permite que



as trocas de informacoes entre servigos sejam oti-
mizadas.

3.2.4 Produto

Para permitir que um produto seja usado no con-
trole ou monitoramento de varios equipamentos,
um produto é definido como um conjunto de dis-
positivos, barateando, por exemplo, aparatos para
medicao de dgua de uma rede de hidrometros em
que um mesmo produto (hardware) composto por
varios dispositivos pode ser ligado a cada um dos
hidréometros, nao sendo necessario a aquisicao de
um produto dedicado a cada hidrometro.

3.8  Implementacio

Primeiramente foi idealizada uma aplicagdo para
automacao composta por sensores e atuadores que
comunicam-se com um servidor ou um minicom-
putador.

Foram escolhidos microcontroladores dotados
de conectividade Wireless IEEE802.11 o qual pos-
sui capacidade de conexao nos IEEE802.11/b/g/n
para compor os dispositivos com sensores e atua-
dores.

Posteriormente foram escolhidas as lingua-
gens de programagao e frameworks para o desen-
volvimento de cada parte que comporia o sistema.
Em seguida foi desenvolvido um sistema web con-
forme descrito na se¢ao anterior para possibilitar a
usuarios tanto o controle quando o monitoramento
dos dispositivos incluidos no sistema.

Ap06s a escolha dos componentes e da infraes-
trutura montada foram idealizados alguns padroes
de como as mensagens devem ser organizadas e
como elas sao trocadas para nao haver desperdi-
cio no uso de rede. A Listagem 4 demonstra como
a aplicagao envia dados para o controlador espe-
cifico de um dispositivo, é enviado a identificagao
serial do dispositivo (serial) e o nome do campo
com o valor (59) que sera enviado recebe o nome
da chave do controlador que serd acionado (“al”).

{

"serial": "numero_de_serie",
"al": 59

Listing 4: JSON de envio de valores para um con-
trolador de um dispositivo

A Listagem 5 representa o formato que um
sensor de um dispositivo qualquer deve seguir para
reportar o valor captado para uma aplicagao servi-
dora. Assim como na atuacao de um controlador,
é necessario a identificagdo serial do dispositivo
(serial), da chave do sensor (“al”) que realizou a
medigdo, do valor (50) que foi captado e da data
(dateTime) que tal medicao foi realizada.

"serial": "numero_de_serie",
llkeyll . llalll

. H
"value": 50,

"dateTime": "2018-03-12 11:03:15"

Listing 5: JSON de envio de valores medidos pelo
sensor de um dispositivo

4 Resultados e discussoes

Os testes demonstraram que a proposta possibilita
a criacao de uma plataforma genérica para dispo-
sitivos inteligentes baseados em Internet das coisas
com tipagem fraca, possibilitando um desenvolvi-
mento rapido de sistemas embarcados sem a ne-
cessidade de adequacgao especifica da arquitetura
ou do servidor para que um novo dispositivo seja
compativel. As escolhas especificas de desenvol-
vedores para as camadas abaixo de aplicagao ou
a sua topologia de rede nao interferem no servigo
disponivel, tornando sélida a proposta de dividir
as responsabilidades para as arquiteturas dos dis-
positivos e aplicagoes.

Figura 2: Interface de usuario mostrando a rende-
rizagao dos controladores de um dispositivo

A varificacao foi feita com alguns dispositivos
compostos de atuadores e/ou sensores, tais como:
hidrometro que reporta o consumo de agua, to-
mada que contabiliza corrente elétrica, lampadas
inteligentes para acionamento remoto, automével
que envia dados do seu computador de bordo e,
sensor de batimento cardiaco. Esses dispositivos



inteligentes, capazes de enviar seus dados e receber
comandos de uma aplicacao em um servidor dispo-
nivel na nuvem, usaram a padronizagao proposta
e puderam se comunicar de acordo com escolhas
feitas pelos usudrios finais. A figura 2 demons-
tra a renderizagao de um dispositivos com alguns
controladores.

5 Conclusoes

Com o teste implementado em uma arquitetura de
Internet das coisas foi possivel concluir a expres-
sividade da proposta em um meio de cooperagao
entre dispositivos inteligentes. A implementagao
foi feita para centralizar as tomadas de decisao,
cadastro, controle e analise dos equipamentos co-
nectados, melhorando assim a confiabilidade e ex-
periéncia para industrias, empresas ou casas que
utilizarao desse servigo.

A partir da descrigao dos dispositivos, estu-
dantes ou empresas podem desenvolver produtos
capazes de se conectar a uma rede de maquinas
e aplicacbes, o que facilita a disseminacao da In-
ternet das coisas. Nao héa a necessidade de imple-
mentar novamente caracteristicas de um servico
ou padrao de comunicacao ja feito, tornando mais
simples o processo de elaboracao de aparatos inte-
ligentes. Desenvolvedores de sistemas embarcados
podem focar seus esforgos para conquistar uma ne-
cessidade de um nicho de mercado sem mais con-
tratar programadores de alto nivel de abstragao
para satisfazer suas necessidades na camada de
aplicagao.

Para futuras implementacbes e constatacoes
serao desenvolvidos dispositivos com caracteristi-
cas ainda nao testadas usando protocolos de trans-
porte e aplicagao diversos. Testes usando com-
putagdo na borda (edge computing) e computa-
¢ao nebulosa (fog computing) serdo feitos para de-
monstrar que escolha da topologia de rede ou onde
estéd alocado o poder de processamento dos dados
ird depender da aplicagao e sua necessidade de
computacao de dados.
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