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Abstract— Synchronizing Automata properties are very useful in the study of Discrete Event Systems. The
ability to lead the system to a known state is important in industrial systems susceptible to external attacks and
failures. In this paper we show under which conditions a set of synchronizing plants and specifications lead to a
synchronizing supervisor obtained by the Supervisory Control Theory.
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Resumo— Propriedades de Automatos Sincronizdveis sdo muito tteis no estudo de Sistemas a Eventos Dis-
cretos. A habilidade de levar o sistema a um estado conhecido é de grande importancia em sistemas industriais
suscetiveis a ataques externos e falhas. Neste artigo, mostramos sob quais condigbes um conjunto de plantas e
especificagbes levam & sintetizagdo de um supervisor sincronizavel, usando a Teoria de Controle Supervisério.
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1 Introducao

No cotidiano, a palavra sincronizacao é utilizada
nos mais variados sentidos. No contexto cienti-
fico, sincronizagao guarda semelhancas com seu
significado cotidiano, mas é um pouco mais geral.
A sincronizacdo comeca a ser estudada pela fisica
no século XVII, quando Huygens observa que dois
relégios de péndulo, fracamente acoplados, se tor-
nam sincronizados (Pikovsky et al., 2001).

Em sistemas dinamicos, o estudo da sincroni-
zagao tem se desenvolvido muito na area de sis-
temas cadticos onde dois ou mais sistemas podem
ser considerados sincronizados quando ajustam al-
guma propriedade a um comportamento comum
devido ao acoplamento ou a uma forga (Boccaletti
et al,, 2002). Dessa definigdo ampla, surgiram
diversos tipos diferentes de sincronizagao como,
por exemplo, sincronizacao idéntica, de fase, de
atraso, e sincronizacao generalizada, entre diver-
sas outras.

Apesar de, em geral, estar associada ao
tempo, o conceito de sincronizacao também pode
ser aplicado a sistemas orientados a ocorréncia
de eventos. No contexto dos Autématos Finitos
Deterministicos (AFD), dois autématos idénticos
estao sincronizados quando estdo no mesmo es-
tado. Nesse contexto, o maior desafio estd em de-
terminar uma Palavra de Sincronizacao para esse
automato, ou seja, uma palavra tal que, ao ser
executada, sempre leva dois automatos idénticos
ao mesmo estado, independentemente dos estados
em que se encontram. KEssa palavra nem sempre
existe, de forma que a sua existéncia nos permite
classificar automatos como sincronizaveis ou nao

sincronizéveis.

A sincronizacao de autoématos apresenta di-
versas aplicagoes praticas, como por exemplo na
recuperacao de falhas. Em sistemas modelados
por autéomatos, em geral, o estado do sistema é,
muitas vezes, dificil de ser identificado, principal-
mente quando nao é acompanhado desde o inicio
da operacao do sistema.

Grande parte dos sistemas atuais tém sua di-
namica regida pela ocorréncia de eventos assin-
cronos no tempo, os Sistemas a Eventos Discretos
(SED). Uma das abordagens existentes para tra-
tar o problema de controle de um SED é a Teo-
ria do Controle Supervisério (TCS) (Wonham and
Ramadge, 1988), onde os sistemas sd@o modelados
por Automatos Finitos Deterministicos e o con-
trole permite todos os comportamentos seguros do
sistema.

Na TCS, a planta e o supervisor (controlador)
sao tratados como entidades distintas e o super-
visor tem como papel observar os eventos execu-
tados na planta e proibir a ocorréncia de certos
eventos, chamados eventos controlaveis, de acordo
com a dindmica observada de modo a nao violar
especificacoes.

Com o crescimento da complexidade dos sis-
temas industriais e do nimero de equipamentos
envolvidos em cada processo, aumenta o risco de
perda de sincronia (Bergagard and Fabian, 2014).
Esta perda pode ser causada por falhas nos equi-
pamentos ou mesmo ataques de agentes malici-
osos, cada vez mais comuns nos tempos atuais.
Nesse sentindo a sincronizacao é uma ferramenta
importante que permite levar o sistema a um es-
tado conhecido e recuperar a sincronizagao entre



planta e supervisor.

A existéncia de uma palavra de sincroniza-
¢ao em um autéomato tem aplicagdo em diver-
sas areas, como na area da robdtica, no contexto
da automacao industrial, relacionado ao carrega-
mento, montagem e empacotamento de produtos
(Natarajan, 1986; Natarajan, 1989), inicialmente
de maneira independente da literatura de sincro-
nizacdo. A partir desses trabalhos originais surgi-
ram desenvolvimentos tedricas na area de sincro-
nizacao de automatos no contexto de automagao
industrial (Eppstein, 1988; Goldberg, 1993; Chen
and Ierardi, 1995).

Na area de Sistemas a FEventos Discretos,
existe uma série de artigos tratando do problema
de sincronizagao em Redes de Petri (Pocci et al.,
2013; Pocci et al., 2014a; Pocci et al., 2014b; Pocci
et al., 2016), no sentido de tratar problemas de
recuperacao de erros, utilizando palavras de sin-
cronizacao para levar o sistema a uma condigao
conhecida.

Pretende-se, neste trabalho, estudar o papel
que a teoria de sincronizagao pode realizar no sen-
tido de ajudar na recuperagao de um sistema cujas
partes perderam sincronia.

2 Conceitos Preliminares

2.1 Sistemas a Eventos Discretos

Sistemas a eventos discretos sao sistemas dinami-
cos que mudam de estado por meio de estimu-
los, chamados eventos. Esses eventos podem ser
o inicio ou fim de uma tarefa, o acionamento de
um sensor, além de eventos internos, como o fim
de uma temporizagao. Em geral, define-se estado
como a configuracao do sistema entre a ocorréncia
de dois eventos consecutivos, ou seja, a ocorréncia
de um evento acarreta em uma transicao de estado
no sistema (Cassandras and Lafortune, 2009).

Seja ¥ um conjunto finito de simbolos, usu-
almente referido como alfabeto. Seja Xt o con-
junto de todas as sequéncias finitas de simbolos,
na forma o105...0, onde k > 0 e o; € X. A sequén-
cia vagia, com nenhum simbolo, é representada
por € e:

T*={cjuxt

Uma sequéncia s € ¥* é, usualmente, cha-
mada de palavra ou cadeia sobre o alfabeto X.
O comprimento de uma sequéncia |s| é definido
como:

le] =0

|O’10’2...0’k| = k.

A concatenacdo de duas cadeias s,u € X*
forma a palavra t = su, onde t € X*. Neste caso,
diz-se que s é um prefixo de ¢t e u é um sufixo de
t.

Um subconjunto qualquer L C ¥* é chamado
de linguagem e, sobre elas, é possivel definir diver-
sas operagOes em conjuntos (unido, complemento,
intersegao e diferenca) e a concatenagao.

Neste trabalho, a fim de simplificar a notacao,
uma linguagem composta por apenas uma sequén-
cia {u} serd representada apenas por u, o sim-
bolo da unido U sera substituido pelo simbolo +,
a concatenagao é representada pela justaposigao
de duas linguagens, a linguagem vazia é represen-
tada por 0.

A concatenacao de duas linguagens Ly e Ly é
dada por:

L1L2 = {U1U2 |U1 S L1 Nus € LQ}

A concatenagdo é uma operagio associativa
que admite como identidade a linguagem com-
posta pela sequéncia vazia €, ou seja, Le = €L
e, além disso, é uma operacao distributiva sobre a
uniéo7 lOgO7 L(L1 + Lz) = LL1 + LL2

A poténcia de uma linguagem ¢é definida como
L° = ¢, L' = L e, por inducao, L™ = L""'L. A
estrela de Kleene de uma linguagem L, denotada
por L*, é a uniao de todas as poténcias de L:

n>0

O prefixo fechamento de uma linguagem L,
denotado por L é uma linguagem que contém to-
dos os prefixos de sequéncias pertencentes a L,
incluindo a sequéncia vazia e:

L={se¥*|suelL}

Outra operagao comum, aplicada em sequén-
cias e linguagens, é a projecao natural, partindo
de um alfabeto i para um alfabeto menor X,

tal que X9 C ¥1. A projecado para uma sequéncia
é definida como:

Py, x,(e) =€
Py 5,(0) ={

o seo € X2
€ seo€X\ X2

Py o5, (s0) = Poyx, () Pey oy, (0)
para s € 37,0 € X1.
A projecao inversa de uma sequéncia mapeia uma

sequéncia de um alfabeto menor Y5 em um alfa-
beto maior 31, sendo definida como:

Pg, 5, (t) = {s € S| P(s) = t}.

E importante observar que a projegao inversa re-
torna todas as sequéncias do alfabeto 31 que pro-
jetadas formam ¢, ou seja, s € P~1(P(s)). Am-
bas as defini¢oes, de projegao e projegao inversa
podem ser estendidas para linguagens como mos-

trado a seguir:
Para L C ¥7:

Proyovsy (L) = {t € 53| (35 € L) [Py () = 1]}
Para L C ¥3:

Pg, oz, (L) = {s € £{| (Bt € P(L)) [P,z (s) = 1]}



Dado um alfabeto X, existe um conjunto de lin-
guagens, chamadas linguagens regulares, que po-
dem ser representadas como autématos ou expres-
soes regulares. Uma expressao regular é uma ex-
pressao formal definida recursivamente como:

1. As linguagens () e € sdo expressoes regulares.

2. Qualquer simbolo ¢ € ¥ é uma expressao re-
gular.

3. Se e1 e ey sdo expressoes regulares, entao
(e1 + e2), (e1e2) e * também sdo expressoes
regulares.

2.2  Automatos Finitos Deterministicos

Um autémato finito deterministico é definido por
uma 5-tupla G = (Q, %, 4, o, Qm), onde Q é um
conjunto finito de estados, ¥ é o conjunto finito
de sfmbolos (alfabeto), § : @ x ¥ — @ é a funcao
de transigao de estados, o € @ é o estado inicial
e Qm C Q é o conjunto de estados marcados de
Q@ (Hopcroft et al., 2006). A funcdo de transicdo
pode ser estendida para reconhecer cadeias sobre
¥* como 6(q,08) = ¢' se §(q,0) =z, 0(x,s) = ¢
ed(g,€) =q.

Um caminho, em um autémato, é denotado
por:

€ g0 T qreno1 — gy

ou, de uma forma compacta, como ¢ : g ——-""
qn- O conjunto de todas as sequéncias de simbo-
los do alfabeto ¥ que, partindo do estado inicial,
formam um caminho num autémato G compoem
a linguagem gerada pelo autémato, representada
por L(G). Além disso, a linguagem marcada de
um automato é definida como um subconjunto da
linguagem gerada, £,,(G) C L(G), composto por
todas as sequéncias que terminam em um estado
marcado. E possivel, também, analisar o con-
junto de sequéncias factiveis partindo de um es-
tado qualquer, g € @, do automato denotada por
La(q) = {s € ¥*[6(¢,8) = ¢' Ng,q' € Q} tal que
La(qo) = L(G).

composicao paralela entre dois auto-

matos Gi = (Q1,%1,01,q901,Qm1) ¢ G2 =

(Q2, X2, 2, qo2, @m2) permite a representagao do
comportamento conjunto dos automatos originais
e é dada por Gyjj2 = (Q1 X Q2, ¥1UX2, 012, (qo1 X

902), @m1 X Qm2) onde:

51\|2((']1,Q2)70) =
(61((11,0’),62(qg,0’)) se (51((]1,0‘)! € 62((]270-)!
(601(q1,0),q2) se d1(q1,0)! e o & 22

(q1,02(q2,0)) se 62(q2,0)! e o ¢ 51
indefinido caso contrario

Do ponto de vista de linguagens, a composi-
¢ao paralela entre dois automatos pode ser re-
presentada como L(Gy)j2) = P2_21—>21u22 (L(G1))N

P£11—>21U22 (L(GQ))

2.8 Teoria de Controle Supervisorio

A Teoria de Controle Supervisério (TCS)
(Wonham, 2014) é uma abordagem que permite,
a partir de plantas e especificagoes de seguranca
modeladas por automatos finitos deterministicos,
encontrar um agente de controle, capaz de desa-
bilitar certos eventos a fim de garantir um com-
portamento seguro e nao bloqueante, em malha
fechada.

Na TCS, ¥ = ¥, U X,., o conjunto de even-
tos de um sistema, é particionado em 3., o con-
junto de eventos controlaveis, e ¥,., o conjunto
de eventos nao controlaveis, que nao podem ser
desabilitados pelo agente de controle.

Sejam G uma planta e E uma especificacao, a
condicao necessaria e suficiente para a existéncia
de um supervisor nao bloqueante S para G sendo
o sistema sobre controle do supervisor denotado
por S/G, tal que £,,(S/G) = L(G)||F = K, é
que K seja controldvel em relagido a L(G) e X,
ou seja, K%,.NL(G) C K. Caso o supervisor nao
seja controlavel, entao deve-se calcular a maxima
sub linguagem controlavel da linguagem desejada,
denotada por SupC(K,G).

2.4 Sincronizacdo em Autématos

Dado um autémato finito deterministico (AFD)
na forma G = (Q, %, 9, qo, @m), dizemos que G é
sincronizavel quando existe, ao menos, uma cadeia
s € X*, tal que, quando executada pelo automato
leva o automato a um determinado estado ¢s € @
independentemente do estado no qual o autémato
se encontrava, ou seja, d(q, s) = 6(¢’, s) para todo
q,q¢ € Q. No contexto de autdmatos sincroniza-
veis, é comum a utilizacdo da notagao A.s, para
denotar o conjunto de estados alcangados com a

execugao da palavra s partindo de cada estado em
A.

Definicao 1 Seja G = (Q, %, 9, g0, @) um auto-
mato finito deterministico, dizemos que G € sin-
cronizdvel se existe ao menos uma cadeia w tal que
Quw={q} eqd € Q. Tal cadeia w é chamada pa-
lavra de sincronizacao de G e o conjunto de todas
as palavras de sincroniza¢do de G € denotado por

Syn(Q).

3 Principais Resultados

No contexto de sistemas a eventos discretos
(SED), principalmente com relagdo a Teoria de
Controle Supervisério, é convencional modelar os
sistemas utilizando automatos incompletos, de
forma que a ideia de sincronizagao fica melhor
definida quando a palavra de sincronizagao leva
sempre ao estado inicial do automato. Neste caso,
denotamos o conjunto de palavras de sincroniza-
¢ao ao estado inicial de uma automato qualquer
Syng, (G) onde Syngy, (G) C Syn(G).



Definicao 2 Seja G = (Q, %, 0, g0, Q) um auto-
mato finito deterministico, dizemos que G € um
automato sincronizdvel com relacdo ao estado ini-
cial se existe uma cadeia w, chamada palavra de
sincronizagado, tal que Q.w = {qo}.

Nesse caso para todo ¢ € () temos que
0(q,w) = qo. Além disso, I = Syng, (G) o con-
junto das infinitas palavras de sincronizacao ao
estado inicial do autéomato G.

No caso da Definicao 2, é facil observar
que L(G)IL(G) C L(G) e, da mesma forma,
que L(G)Ly(G) C Lin(G) e Lin(G) Ly (G) C
Ln(G).

E importante perceber que uma linguagem
regular L qualquer, que apresente a propriedade
LIL C L, quando |[I| > 0 e € ¢ I, pode ser mo-
delada por um autdémato finito deterministico sin-
cronizavel com relagao ao estado inicial e toda a
cadeia w € I é uma palavra de sincronizagao desse
automato.

Lema 1 Seja I um conjunto de palavras tal que
LIL C L e seja G o menor autémato tal que
L(G) = L. Entao G é um autémato sincronizdvel
com relagao ao estado inicial e I = Syng, (G).

Prova: Qualquer cadeia s € LI leva a um estado
tal que a linguagem a partir desse estado € igual a
linguagem do estado inicial, logo, se G € minimo,
3(q0,8) = qo-

Tomando qualquer cadeia w € I, por defini-
¢ao, temos 0(q,w) = qo para qualquer ¢ € Q.
Para o estado q, considerando que todos os es-
tados de G sdao alcangdveis, sabemos que existe
uma cadeia uw € L tal que 0(qo,u) = q. Note
que uvw € L leva a um estado cuja linguagem de
satda € igual o do estado inicial, entao, se G €
minimo, 0(qo, uw) = qo. Sabendo que 0(qo,u) = q
e que §(q, w) = qo, temos que w € Syng, (G), logo
I C Syng, (G) e G € sincronizdvel. O

De modo geral, faz pouco sentido, no modelo
RW, esperar que um supervisor seja sincroniza-
vel quando os automatos que deram origem a esse
supervisor nao sao. Nesse caso, é¢ importante ana-
lisar como a palavra de sincronizagao sobrevive
as operagoes relacionadas a sintetizagao de super-
visores, ou seja, verificar em quais situacoes as
operacoes aplicadas nos autématos das plantas e
especificagoes sincronizaveis resultam em autéoma-
tos também sincronizaveis.

A primeira operagao analisada é a composi-
cao paralela que, por sua vez, pode ser dividida
em dois passos, sendo eles a projecao inversa e a
intersecao.

Quando pensado no contexto de autéomatos,
fica claro que a projecdo inversa, que cria auto-
lacos em todos os estados do automato para os
eventos de X3 \ X1, ndo altera a sincronicidade do
automato, e que existe intersecao entre o conjunto

de palavras de sincronizagao de ambos os autéoma-
tos.

Lema 2 Seja L C X7, e G um autémato tal que
L = L(G) e I, = Syng(G) # 0. Considere,
também, a projecdo inversa Pg; X = (1 U
¥)*. Nesse caso, a linguagem P~Y(L) pode ser
modelada por um autémato finito deterministico
sincronizdvel com relagao ao estado inicial.

Prova: Considerando:
LI L CL

dado que a projecao inversa de uma linguagem €
a projecao inversa de cada cadeia da linguagem,
temos P~Y(LIL L) C P~Y(L).

Podemos,  entao,  decompor a
cao inversa do lado  esquerdo,
PYL)P~Y(I)P~Y(L) c P7Y(L).

Substituindo K = P~Y(L) e Ix = P71(Iy)
temos KIx K C K, onde, pelo o Lema 1, K pode
ser modelada por um autémato sincronizdvel com
relagdo ao estado inicial. O

proje-
obtendo

Nesse caso, observamos que a linguagem K
pode ser modelada por um autdémato finito de-
terministico sincronizavel com relacao ao estado
inicial e que I;, C Ik, o que indica que toda pa-
lavra de sincronizacao do autéomato que modela a
linguagem L também é palavra de sincronizacgao
do automato que modela a linguagem K.

Lema 3 Sejam G1 e G autématos finitos de-
terministicos tais que Ly = L(G1), Iy =
Syng,(G1) # 0, Ly = L(G2) e I = Syng,(G2) #
0. Caso I, = Iy NIy # 0, sabemos que Lj =
L1 N Ly também pode ser modelada por um auto-
mato finito deterministico sincronizdvel com rela-
¢ao ao estado inicial.

Prova: Considerando L1I1L1 C Ly e LylsLy C
Ls. Dado que as cadeias comuns as duas lingua-
gens sao mantidas na intersecdao temos

(L1I1L1) N (LaIaLs) C Ly N Ly

sendo o € (L1 N Lg) temos que o € Ly e sendo
w € (I; N I) temos que w € Iy. Dessa forma, sa-
bemos que cwo € (L1I1L1) e, com isso, podemos
escrever:

(L1 O Lo) (I N I)(Ly O Ly)
C (LlflLl) N (LQIQLg)
CLinNLy

Substituindo Ly, = L1 N Ly e Ix = I1 N 15
temos Lyl Ly, C Li, onde Ly pode ser modelada
por um autémato sincronizdvel com relagao ao es-
tado inicial considerando o Lema 1. O



Dessa forma, é possivel definir em quais situ-
acoes a composi¢ao paralela mantém a sincronici-
dade dos automatos originais, caso ambos sejam
automatos sincronizaveis com relacao ao estado
inicial:

Teorema 1 Sejam os automatos G1 = (Q1, %1,

01,901, @m1) e G2 = (Q2, X2, 62, qo2, @m2) sincro-
nizdveis com relagao ao estado inicial e seja X =
Y1 U Xs. O autémato resultante da composicao
paralela G = G1||Gy € sincronizdvel com relagdo
ao estado inicial se Pgll_m(h) N P2_21_>2(I2) #0.

Prova: Sabemos, pelo Lema 2, que as linguagens
511—>E(‘C(G1))7 z_ll_m(ﬁm(Gl)); ET;-»E(‘C(G?))

-1 A
e Py ,5(Lm(Ga)) podem ser modeladas por auté-
matos finitos deterministicos sincronizdveis com
relagcao ao estado inicial.

Considerando que:
L(G1]|G2) = Pg,5(L(G1)) N Py 5(L(G2))

temos, pelo Lema 3, que a linguagem L(G1||G2)
também pode ser modelada por um autémato finito
deterministico sincronizdvel com relagcao ao estado
inicial, desde que Pgll_m(ll) N 2_21_@([2). O

Levando em consideragao a Teoria de Controle
Supervisorio, sabemos que o conjunto de eventos
Y. é particionado como Y. U ¥, onde Y. é o con-
junto de eventos controlaveis e ¥, é o conjunto de
eventos nao controlaveis. Sabemos que o supervi-
sor nao pode desabilitar eventos nao controlaveis,
logo, caso X% . NI # () sabemos que existem pala-
vras de sincronizagao compostas apenas por even-
tos nao controldveis e, dessa forma, no processo de
obtencao da maxima sublinguagem controlavel, ao
menos essas palavras continuarao sendo palavras
de sincronizacao do resultado ou a maxima sublin-
guagem controlavel serd a linguagem vazia.

Teorema 2 Sejam G a planta e E a especifi-
cagdo, ambas modeladas por autéomatos sincro-
nizdveis com respeito ao estado inicial e S =
Sup C(G||E,G). O supervisor S, também € sin-
cronizdvel com respeito ao estado inicial se ¥} . N
I#0, onde I = Syny, (G || E).

Prova: Seja K = G | E = (Q,%,0,q0,@m) €
S = (QS727§S7QO;QmS)70nde Qs c Q € Qms -
Q.. Com relacao a controlabilidade, cada estado
gr € Q\ Qs € um mau estado, dado que falha
no principio da controlabilidade e, portanto, foi
eliminado de Q.

Considerando X%, N1 # 0, existe ao menos
uma palavra w = 0103...0, € X5, N 1. Dessa
forma, existem duas possibilidades a serem obser-
vadas.

a) a sequéncia w executada a partir de qualquer
estado q € Q nao visita maus estados. Se este
€ 0 caso, como todos os estados em K que sdo

visitados sao estado bons, eles permanecerdo
em S. Logo, w € I €, também, uma palavra
de sincronizacao de S.

b) a sequéncia w executada a partir de qualquer
estado q € Q visita um mau estado. Ao obter
S, estados do automato que implementa K
s@o removidos caso sejam maus estados. Se
eziste uma palavra w = 0103 ...0, € X .N1,
onde I = Syng, (K), entdo cada estado ¢ €
Q onde ¢ AL TpilIn qo também é
um mau estado e nao estard em Qs. Dessa
forma, todo o estado q que leva a um mau
estado por meio de eventos nao controldveis,
também € removido, logo w é completamente
removido, indicando que L(S) = 0 ou ape-
nas um subconjunto de Q) é removido, tal que
Qs.w={qo}, entao, w é uma palavra de sin-
cronizagdo de S.

Apds a remogao dos maus estados, a parte
acessivel do automato resultante € sempre coaces-
stvel e, dessa forma, nao bloqueante. O

Na préxima secao, apresenta-se um exemplo de
aplicagao da teoria.

4 Exemplo de Aplicagao

A existéncia de uma palavra de sincronizagao é
incomum na area de sistemas a eventos discretos,
dessa forma, aqui utilizaremos eventos nao contro-
laveis de reset similares aos que sao apresentados
em (Bergagard and Fabian, 2014). A ideia con-
siste na criagao de transigoes de reset visando a
recuperagao de sincronizagao entre a planta e o
supervisor apds a ocorréncia de uma falha.

O sistema conhecido como Pequena Fabrica
(Wonham and Ramadge, 1988) é composto por
duas méquinas (M; e Ms) e um buffer unitério
entre elas. A especificacao de funcionamento é evi-
tar o overflow e o underflow do buffer. Nesse caso,
tanto as plantas quanto a especificacao foram mo-
deladas como autéomatos sincronizaveis, utilizando
eventos de reset (r1 e ra2). No caso da especi-
ficacdo, nao hé necessidade de esvaziar o buffer
quando M; executa um reset, logo somente estd
definido o evento 7.

Na Figura 1 o modelo de cada maquina do
sistema e da especificacao é apresentado. A menor
palavra de sincronizacao é dada pela sequencia r;
para cada méquina e 79 para a especificaciao. Elas
nao sao unicas no entanto, r; r; também é palavra
de sincronizagao para M7, assim como ry a1 7.

A composigao paralela dos automatos que mo-
delam as maquinas também é um autoémato sin-
cronizavel, como mostrado na Figura 2, e apre-
senta duas palavras de sincronizacdo minimas,
sendo elas w; = r1re € wy = rory. E fcil obser-
var que qualquer uma das palavras de sincroniza-
¢ao leva cada um dos automatos originais, quando
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(a) Automato da M4~ (b) Autdomato da es-
quina M; pecificacao

Figura 1: Plantas e especificacdo modeladas como
automatos sincronizaveis

projetados no mesmo alfabeto, para seus respec-
tivos estados iniciais.

Figura 2: Composigao paralela das Méaquinas 1 e
2, com menores palavras de sincronizagao wy; =
T1L T2 € Wy =T2177.

Como os eventos r1 e ro 880 nao controlaveis,
dado que sao relacionados a seguranca do sistema
e nao devem ser desabilitados, o supervisor resul-
tante sera sincronizavel com relagao ao estado ini-
cial e a menores palavras de sincronizagao iguais
as de M1 || MQ.

Figura 3: Supervisor resultante com menores pa-
lavras de sincronizagao dadas por wy; = ry 19 €
wo = T9 T1, as mesmas da planta.

O compartilhamento de palavras de sincroni-
zacao entre supervisor e planta pode ser usado na
recuperagao de sistemas que sofreram ataques de
agentes externos ou falhas que atrapalhem o sin-
cronismo entre o supervisor (Figura 2) e a planta
(Figura 3), ou seja, o supervisor aplica uma agao
de controle, desabilitando eventos, considerando
que a planta estd em determinado estado, porém
ela nao esté no estado previsto.

Suponha que, ao tentar executar a sequéncia

s = aibiasaibabiasbs, que produz dois produtos,
um agente externo malicioso impeca que o super-
visor observe a segunda ocorréncia do evento by,
ou seja, o supervisor executa, de fato, a sequéncia
sp = a1brazai by e encontra um bloqueio.

Apbs a execugao dos seis primeiros eventos, a
planta se encontra no estado II, porém o super-
visor nao observa o sexto evento, de forma que o
supervisor para no estado WIE, que tem todos os
eventos controlaveis desabilitados pelo supervisor,
levando o sistema a uma situagao de bloqueio.

Neutralizando o agente malicioso, podemos
executar a palavra de sincronizagdo comum en-
tre supervisor e planta, por exemplo w = ryrs,
levando ambos ao estado inicial, ou seja, uma si-
tuagao onde estao novamente em sincronia.

5 Conclusao

Este artigo apresentou uma introdugao ao uso de
automatos sincronizaveis no contexto de sistemas
a eventos discretos utilizando a teoria de controle
supervisério.

Automatos sincronizdveis sao ferramentas
muito tuteis na modelagem de sistemas seguros
e capazes de se recuperar de falhas, permitindo
que o sistema sempre possa retornar a um estado
conhecido, mesmo apds um ataque externo ou
quando um evento se torna temporariamente nao
observavel. Como trabalhos futuros, pretende-se
definir uma metodologia de modelagem de plan-
tas e especificagdoes como autéomatos sincronizaveis
com relagao ao estado inicial. Pretende-se tam-
bém analisar problemas de opacidade em automa-
tos sincronizaveis e como ambos os conceitos se
relacionam.
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