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Abstract  The Industry 4.0 (I4.0) is a new concept of production that requires a jointly use of industrial automation and information 
technologies in order to obtain greater efficiency, quality and productivity. The I4.0 implementation is tied to the application of recent 
technologies such as the Industrial Internet of Things (IIoT) and Cloud Computing. In this context, the paradigm of collaborative automation 
through the use and sharing of services provides a flexible, distributed and integrated architecture using communication networks. This paper 
focuses on the proposal of a cloud-based service-oriented architecture (SOA) for IIoT applications. A review about SOA and its industrial 
application is presented, as well as on the composition of services. The proposed microservices oriented architecture is discussed, considering 
its characteristics, operational details, advantages and potential of application in the area of IIoT. 
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Resumo  A Industria 4.0 (I4.0) é um novo conceito de produção que demanda o uso conjunto de tecnologias de automação industrial e da 
informação visando a obtenção de maior eficiência, qualidade e produtividade. A implementação da I4.0 está atrelada à aplicação de tecnolo-
gias recentes como a Internet da Coisas Industrial (IIoT) e a Computação em Nuvem. Nesse contexto, o paradigma da automação colaborativa 
através do uso e compartilhamento de serviços proporciona uma arquitetura flexível, distribuída e integrada através de redes de comunicação. 
Este trabalho foca na proposta de uma arquitetura orientada a serviços (SOA) em nuvem para aplicações de IIoT. Uma revisão sobre SOA e 
sua aplicação industrial é apresentada, bem como sobre a composição de serviços. A arquitetura baseada em microserviços proposta é discu-
tida, considerando suas características, detalhes operacionais, vantagens e potencias de aplicação na área de IIoT. 
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1   Introdução 

As indústrias estão evoluindo para melhorar seus 
processos e dessa forma obter uma maior eficiência e 
qualidade dentro de menores custos e tempos. As má-
quinas estão incorporando capacidade de comunica-
ção entre si e conosco utilizando o conceito da Internet 
das Coisas (IoT). Expressões como Big Data, descen-
tralização, virtualização, digitalização e IoT Industrial 
(IIoT) são conceitos relacionados à Indústria 4.0, tam-
bém chamada de Quarta Revolução Industrial, a qual 
representa uma evolução dos sistemas produtivos atu-
ais a partir da convergência entre novas tecnologias de 
automação industrial e tecnologia da informação (TI) 
(LU, 2017). Na Industria 4.0 a maioria das tecnologias 
necessárias para a sua implementação já existem. En-
tre elas podem-se citar o protocolo IPV6, os sistemas 
ciber-físicos (CPS – Cyber Physical System), o RFID, 
o uso de virtualização de sistemas e serviços a partir 
de softwares, a IoT, a Computação em nuvem (Cloud 
Computing) e Big Data (ZUEHLKE, 2010; STAN-
KOVIC, 2014, LEE et al., 2015, HEGAZY & HE-
FEEDA, 2015). O grande desafio, portanto, é promo-
ver a integração entre essas tecnologias, visando a ob-
tenção de uma nova realidade produtiva, onde tudo es-
tará conectado para que as melhores decisões de pro-
dução, custo e segurança sejam tomadas, sob demanda 
e em tempo real. 

Muitas pesquisas têm focado o desenvolvimento 
nesse sentido com soluções que permitam a integração 
dos equipamentos da automação a serviços de TI que 
estão armazenados na nuvem. Hegazy et al (2015) 
apresentam um novo serviço na nuvem aplicado em 
automação industrial onde os controladores são hos-
pedados em dois servidores em nuvem, fisicamente 
separados. Nesta proposta, diversas aplicações como 
controle em malha fechada e virtualização de contro-
ladores são realizadas na nuvem. Nikolaidis et al. 
(2015) propõem a interação entre dois conceitos: a uti-
lização de controladores nas nuvens com dispositivos 
baseados em IoT. A proposta de Chen et al. (2010) 
apresenta a utilização de Robot as a Service ou RAAS, 
sendo este um serviço na nuvem para acesso a 
hardware e software de um robô. Em Wu et al. (2013), 
o qual mostrou em seu estudo, o conceito de Cloud 
Manufacturing, que é um modelo de produção utili-
zando a definição de computação em nuvem. Por fim 
Jammes et al (2014) descreve as Arquitetura Orien-
tada a Serviço (SOA) promissoras que podem ser uti-
lizadas em Processo de Monitoramento e Controle 
com uso do protocolo como CoAP e OPC UA entre 
outros para acesso a sensores e atuadores. 

Este artigo apresenta uma proposta de Arquitetura 
Orientada a Microserviços (MOA) com o framework 
Moleculer para automação de processos com o uso da 
tecnologia IIoT. O grande desafio desta abordagem é 



promover a integração entre as tecnologias da automa-
ção com as de TI, equipamentos e sistemas alocados 
em diferentes níveis hierárquicos dos sistemas indus-
triais. Nesse sentido, um paradigma recente tem sido 
o da automação colaborativa através do uso e compar-
tilhamento de serviços para obtenção de uma arquite-
tura flexível, escalável, interoperável, distribuída e to-
talmente integrada através de redes industriais (JAM-
MES et al., 2014). Diante desse contexto, esta pes-
quisa foca no estudo e o desenvolvimento de uma ar-
quitetura em nuvem baseada em serviços para aplica-
ções de IIoT.  

2   Arquitetura Orientada a Serviços (SOA) para 
Automação Industrial 

Soluções baseadas em Ethernet Industrial permi-
tem ao usuário a integração dos equipamentos indus-
triais a serviços de TI fornecidos por servidores (DE-
COTIGNIE, 2005). Dessa forma, tornou-se possível 
disponibilizar informações provenientes dos sistemas 
de automação através de protocolos com suporte ao 
Ethernet TCP/IP em aplicações Web. Essa intercone-
xão de dados e infraestruturas de rede de TI e de auto-
mação de forma segura e confiável representa uma 
tendência para o desenvolvimento de soluções inova-
doras e integradoras na área industrial com a IIoT e a 
Indústria 4.0 (LU, 2017). 

Processos industriais, bem como muitas outras in-
fraestruturas críticas dependem de sistemas SCADA e 
SDCD para executar suas funcionalidades complexas. 
A IIoT é complementar a esses sistemas, utilizando as 
informações provenientes dos sistemas SCADA e 
SDCD como fontes de dados. Sistemas SCADA tem 
foco em monitoramento e controle, enquanto a IIoT 
busca analisar os dados para aumentar a produtividade 
e eficiência (KULKARNI, 2016). Colombo et al. 
(2014) discutem o conceito de uma arquitetura de au-
tomação baseada no uso da Computação em Nuvem e 
de serviços (Web Services) para comunicação e reali-
zação das tarefas entre os diferentes componentes e 
equipamentos de um sistema industrial. Os autores 
atestam que arquiteturas orientadas a serviço (SOA) 
são consideradas um caminho promissor para concep-
ção do modelo de fábrica do futuro.  

No entanto, existe a necessidade e potencial para 
melhorar as funcionalidades e minimizar problemas 
de integração através de abordagens colaborativas de 
sistemas e serviços (COLOMBO et al., 2014). Nesse 
sentido é importante considerar os próximos passos 
para a evolução dos sistemas industriais através da 
IIoT e Industria 4.0, de forma que consigam atender 
os desafios recentes como grau de descentralização e 
independência dos sistemas. Nesse sentido, a proposta 
de arquiteturas SOA possui grande potencial, a partir 
da disponibilização de serviços em nuvem alocados 
em diferentes dispositivos, gateways ou sistemas, os 
quais facilitam e padronizam as interações entre eles. 
Leitão et al. (2016) apresentam um estudo sobre novas 
arquiteturas SOA para aplicações industriais. 

A evolução das arquiteturas de automação e con-
trole industriais, Figura 1, evidencia a tendência para 
a convergência do uso das tecnologias de automação 
e da informação. A primeira arquitetura era centrali-
zada e com comunicação ponto a ponto entre equipa-
mentos. A segunda e terceira incorporaram o conceito 
de redes de comunicação, permitido a distribuição do 
controle, redução de custos e facilidade de comissio-
namento e manutenção. A terceira incorporou as cha-
madas arquiteturas de controle via redes (NCS), com 
o uso de redes cabeadas e sem fio em aplicações de 
controle e provendo a descentralização do controle, 
modularização e flexibilização. 

 
Figura 1 – Evolução das Arquiteturas de Automação e Con-

trole (Colombo et al., 2014) 

 
A Figura 2 ilustra a quarta e atual arquitetura é a 

baseada nos sistemas ciber-físicos (CPS) alavancados 
pela total integração demandada pela IIoT e Indústria 
4.0. Nessa nova proposta de arquitetura, um sistema 
de armazenamento de informações em nuvem será 
compartilhado pelos equipamentos e sistemas, tor-
nando possível o uso de serviços (Web Services) pa-
dronizados para comunicação entre os mesmos.  

 
Figura 2 – Nova Arquitetura de Automação e Controle (Co-

lombo et al., 2014) 

 
Os serviços podem ser acessados por aplicações, 

sistemas e outros serviços independentemente de sua 
alocação (hardware, software e rede de comunicação), 
propiciando uma arquitetura colaborativa. Portanto, a 
consolidação das tecnologias de automação e TI com-
patíveis com a ideia de uma arquitetura SOA em nu-
vem para aplicações IIoT norteiam esta pesquisa. 



3   Arquiteturas Orientadas a Serviços (SOA) 

No contexto computacional, os Serviços são mó-
dulos de negócio que possuem interfaces de conexão 
que são invocadas via mensagens (DUSTDAR e PA-
PAZOGLOU, 2008). Essas interfaces disponibilizam 
recursos sem que a implementação do serviço seja co-
nhecida. Na tecnologia da informação os serviços são 
virtuais. Esses serviços são processos independentes 
que são descritos, disponibilizados, localizados e in-
vocados por meio de redes de comunicação. Essas ino-
vações dos serviços por meio de redes de comunica-
ção variam de simples respostas a requisições de pro-
cessos até a execução de procedimentos de negócios 
complexos, os quais requerem uma comunicação en-
tre provedores e consumidores de serviços virtuais.  

Dustdar e Papazoglou (2006) afirma que os servi-
ços virtuais estão associados à computação orientada 
a serviços, onde esses serviços são elementos funda-
mentais para o desenvolvimento de aplicações e solu-
ções que utilizam as plataformas de computação dis-
tribuída. Os serviços virtuais permitem que as organi-
zações exponham suas principais competências pro-
gramaticamente através da Internet (ou Intranet) 
usando linguagens e protocolos padrões como XML 
ou JSON por meio de redes de comunicação. 

Muitas pesquisas têm focado no desenvolvimento 
de arquiteturas orientadas a serviços (SOA – Service 
Oriented Architecture) com a promessa de oferecer 
uma arquitetura para suportar a propagação e a utili-
zação de serviços virtuais reutilizáveis (XIAO, et al., 
2016; JAMMES et al 2014). Para Sheng et al. (2014), 
a SOA é uma arquitetura para organizar infraestrutu-
ras e aplicações em um conjunto de serviços passíveis 
de interação. Neste contexto, as informações e os re-
cursos ficam disponíveis para todos os clientes como 
serviços independentes que são acessados de um 
modo padrão. Nas pesquisas de Souit (2013) e Sheng 
et al., (2014), a SOA estabelece uma arquitetura que 
permite que os serviços sejam publicados, descobertos 
e consumidos por aplicações ou outros serviços. Para 
Xiao et al. (2016), a SOA é a integração e a colabora-
ção de recursos distribuídos com o conceito de ser-
viço. Na SOA os serviços podem ser invocados de 
forma independente por qualquer cliente (externos ou 
internos) para processar funções ou trabalhar de forma 
coordenada para desenvolver novas funcionalidades 
para os processos existentes. 

Os Serviços também podem ser construídos con-
siderando a invocação de outros serviços existentes. 
Esta abordagem é conhecida como composição de ser-
viços, apontada como um dos principais aspectos da 
computação orientada a serviço que contribui para o 
reuso dos serviços. Segundo Dustdar e Papazoglou 
(2008) as técnicas mais utilizadas para composição de 
serviços são a orquestração e a coreografia. 

3.1 ORQUESTRAÇÃO DE SERVIÇOS  

A orquestração representa a composição de servi-
ços para criar um novo serviço ou para resolver uma 
tarefa de um processo de negócio. Neste caso, sempre 

há a figura de um processo central (mestre), sendo um 
serviço ou uma atividade de negócio que controla e 
coordena a chamada de outros serviços para compor 
uma função de maior granularidade. Neste tipo de 
composição de serviço, cada serviço participante não 
tem conhecimento de que faz parte de uma composi-
ção de serviço de maior hierarquia, com exceção do 
processo mestre. Somente o processo mestre detém a 
inteligência sobre a aplicação completa, e a execução 
é, portanto, centralizada. Para Sheng et al. (2014), a 
orquestração pode ser considerada uma abordagem 
baseada no modelo workflow, onde um processo cen-
tral controla o fluxo de dados entre nós e os serviços 
(Web Services) envolvidos, coordenando a execução 
das diferentes operações. 

Apesar de facilitar a implementação, administra-
ção e monitoramento, orquestração possui limitações 
de escalabilidade. A orquestração de serviços Web se 
dá por meio do padrão WS-BPEL (Web Services – Bu-
siness Process Execution Language) que também in-
clui o gerenciamento de transações entre serviços, in-
cluindo a manipulação de erros, assim como a descri-
ção de todo o processo. Em Souit (2013), a orquestra-
ção através de SOA fornece flexibilidade da aplicação 
considerando as características heterogêneas dos com-
ponentes de um sistema produtivo. 

3.2 COREOGRAFIA DE SERVIÇOS 

Na coreografia, os serviços já estão pré-determi-
nados antes da sua execução. Quando um serviço é 
acionado e envia uma mensagem, outros serviços po-
dem estar programados antecipadamente para receber 
ou não essa mensagem e dispararem outras ações. Na 
composição de serviços por coreografia, não existe a 
figura de um processo mestre que controla e coordena 
os demais processos. Neste tipo de composição, cada 
processo envolvido tem o conhecimento de que faz 
parte de uma composição de serviços (ex: aplicação) 
e que precisa interagir com outros serviços/aplicações 
de maneira ordenada para que a composição resultante 
tenha sucesso. Cada serviço sabe quando atuar, com 
quais outros serviços interagir, quais operações deve 
executar e quais mensagens deve trocar, sendo a exe-
cução, portanto, descentralizada. 

Fattori et al. (2011) apresentam a coreografia de 
serviço como colaborativa e permite que cada parte 
envolvida possa descrever seus serviços na interação. 
A coreografia representa uma descrição global do 
comportamento de cada um dos serviços participantes 
da interação, o que é definido pela troca pública de 
mensagens, regras de interação e acordos entre dois ou 
mais processos de negócios (SHENG et al., 2014). 

Para Souit (2013), a coreografia é a interação en-
tre componentes distribuídos sem a existência de uma 
entidade controlando a lógica de colaboração, como 
acontece no mecanismo de orquestração. A coreogra-
fia é normalmente associada com interações que ocor-
rem entre múltiplos serviços Web. A coreografia é su-
portada pelo padrão WS-CDL (Web Services Choreo-
graphy Description Language) (SHENG et al., 2014). 



3.3 MICROSERVIÇOS 

Variante da SOA, os microserviços são um estilo 
arquitetônico em que as aplicações são decompostas 
em serviços acoplados, oferecendo modularidade, tor-
nando as aplicações mais fáceis de desenvolver, testar, 
implantar e, o mais importante alterar e manter. 
Fowler (2014) descreve todas as características que 
definem a estrutura de microserviço. Xiao et al. (2014) 
descrevem um microserviço como um aplicativo fle-
xível, escalável, interoperável, distribuído e total-
mente integrado através de redes. 

A arquitetura baseada em microserviços (MOA) 
surge como uma alternativa ao tradicional padrão ar-
quitetural monolítico. Newman (2015) define os mi-
croserviços como pequenos serviços autônomos que 
trabalham juntos. Esses serviços rodam em seus pró-
prios processos e se comunicam através de mecanis-
mos de comunicação de mensagens, como o Repre-
sentational State Transfer (REST). Os microserviços 
são implantados e escalados de forma independentes, 
podem ser escritos em diferentes linguagens e utilizam 
diferentes recursos para armazenamento de dados. 

As principais características que definem um mi-
croserviço são (FOWLER, 2014; NEWMAN, 2015): 
 Cada microserviço implementa um único recurso 

de negócios ou funcionalidade; 
 Um microserviço é o suficiente simples para ser 

desenvolvido e mantido por um único programador; 
 Microserviços são executados em processos se-

parados, comunicando-se por meio de padrões de 
mensagens ou APIs bem definidas; 
 Microserviços não compartilham armazenamen-

tos de dados. Cada microserviço é responsável por ge-
renciar seus próprios dados; 
 Microserviços têm bases de código separadas e 

não compartilham código-fonte. No entanto, eles po-
dem usar bibliotecas de utilitários comuns; 
 Cada microserviço pode ser implantado e atuali-

zado de forma independente de outros serviços. 
Numa arquitetura MOA, a saída de um serviço é 

usada como uma entrada para outro em uma orques-
tração de serviços independentes. Ao ser agnóstico de 
dispositivos e plataformas, os microserviços fornecem 
flexibilidade para o sistema desenvolvido. Os micro-
serviços têm diferentes formas de comunicação e pro-
cessamento sendo mais um dos atributos que os dis-
tinguem do SOA tradicional. 

4   Framework Moleculer 

O framework Moleculer é uma estrutura de de-
senvolvimento com a linguagem JavaScript para apli-
cações com arquiteturas orientadas a microserviços 
(MOA) (MOLECULER, 2018). O framework é de có-
digo aberto (open source) e roda sobre a plataforma 
Node.js. A Figura 3 apresenta a arquitetura MOA do 
framework Moleculer, na qual os serviços são execu-
tados em nós individuais que se comunicam via pro-
tocolo de comunicação (transporter). 

Na arquitetura MOA do Moleculer, todos os mi-
croserviços são iguais, não havendo nenhum tipo de 
hierarquia ou prioridade. Uma grande vantagem desse 
framework é que todos os microserviços desenvolvi-
dos possuem disponível um recurso automático de re-
gistro e descoberta. Dessa forma, todos os serviços 
existentes são informados após a criação de um novo 
serviço ou a disponibilização de uma nova funcionali-
dade em um serviço. Outro recurso importante é o ba-
lanceamento automático de carga, o qual tem função 
de distribuir dinamicamente a carga da comunicação 
entre os microserviços uniformemente. 

 
Figura 3: Arquitetura orientada a microserviços do Moleculer 

 
Na arquitetura MOA da Figura 3, os quadrados de 

cor azul representam os nós de gerenciamento do Mo-
leculer para suporte ao desenvolvimento, descoberta e 
gerenciamento dos (micro) serviços. Cada nó pode 
conter um ou mais serviços e é responsável pelo ge-
renciamento dos seus dados (possui seu próprio banco 
de dados). Cada serviço disponibilizado na arquitetura 
é representado com um hexágono azul. Os serviços 
podem oferecer e executar diferentes tarefas que são 
chamadas de ações (ex: um serviço de aquisição de 
dados pode oferecer uma ação de aquisição de dados 
de entrada e uma ação de atualização de dados de sa-
ída). O hexágono verde representa o microserviço de 
gateway, o qual tem a função de interface de conexão 
dos serviços internos (hexágonos azuis) com aplica-
ções externas através de chamadas via nuvem por 
meio do protocolo REST. A comunicação entre os mi-
croserviços é realizada via um serviço de transporte 
(transporter), representado pelo hexágono laranja. A 
troca de informações entre os microserviços utili-
zando o transporter é realizado pelo módulo Seriali-
zers. Os principais recursos para microserviços que 
compõem o framework são (MOLECULER, 2018): 
 Conceito de requisição-resposta; 
 Arquitetura baseada em eventos; 
 Suporte a middlewares para Node.js; 
 Suporte ao armazenamento em cache de variável; 
 Diversas opções de comunicação (transporters): 

TCP/IP, NATS, MQTT e etc; 
 Diversas opções de serializers: JSON, MsgPack, 

Protocol Buffer e etc; 
 Suporte ao desenvolvimento de múltiplos servi-

ços em um mesmo nó; 
 Suporte nativo para o registro de serviços; 
 Descoberta automática de serviços; 
 API para interface com aplicações externas. 



5   Arquitetura baseada em Microserviços para 
aplicações de IIoT 

Este artigo apresenta uma nova proposta de arqui-
tetura orientada a microserviços (MOA) para aplica-
ções de IIoT. A estrutura geral da arquitetura proposta 
pode ser vista na Figura 5. A arquitetura usa como 
base o framework Moleculer e discute o desenvolvi-
mento de diferentes microserviços para realização de 
atividades relacionadas à IIoT. Esta proposta de arqui-
tetura busca suportar as seguintes aplicações relacio-
nadas à IIoT a partir da criação de serviços de: aquisi-
ção de dados (DAQ), monitoramento remoto (dashbo-
ard), otimização (KPIs), controle de processo, identi-
ficação de sistemas, detecção de falhas ou anomalias 
e mecanismos de redundância. No entanto, a arquite-
tura pode ser facilmente expandida, através da criação 
de novos serviços, para permitir novas aplicações 
como virtualização, simulação de sistemas, segurança 
da informação, realidade aumentada e análise de da-
dos usando técnicas de Big Data. 

O principal componente operacional da arquite-
tura MOA é o Service Broker, um contêiner de micro-
serviços, que é o responsável pela configuração dos 
nós como: nome, opções de comunicação, registro de 
(micro)serviços, descoberta automática de serviços, 
cache de variáveis, entre outros recursos. No Service 
Broker é definido qual transporter será utilizado para 
comunicação entre os serviços e as configurações adi-
cionais desse transporter como o endereço IP e porta 
de comunicação. Cada microserviço é composto por: 
 Name: nome do microserviço;  
 Settings: configurações do microserviço, como 

porta de comunicação. Essas configurações são envi-
adas durante o procedimento de descoberta do serviço; 
  Actions: ações ou funções que compõem o fun-

cionamento do microserviços, podendo ser chamadas 
internamente por outros microserviços ou externa-
mente via API REST; 

 Methods: métodos são funções privadas do mi-
croserviço que somente são executadas internamente; 
 Events: eventos podem ser disparados conforme 

execução das ações do microserviço. Cada microser-
viço publica um evento sempre que necessário e ou-
tros microserviços podem se inscrever em eventos pu-
blicados. 

Os serviços da arquitetura MOA oferecem uma 
funcionalidade principal, podendo executar diferentes 
ações relacionadas àquela funcionalidade. De forma 
resumida, a arquitetura da Figura 5 é composta dos se-
guintes microserviços e suas respectivas ações: 
 Microserviço de Aplicação: são os serviços que 

oferecem as funcionalidades principais para o sistema 
como Monitoramento, Controle de Processos, Otimi-
zação e etc. Cada um desses microserviços pode ofe-
recer diferentes ações relacionadas à uma funcionali-
dade. Por exemplo, o microserviço de Controle de 
Processos oferece diferentes algoritmos para cálculo 
das ações de controle como PID, Preditivo MPC e etc; 
 Microserviço Gateway (API): serviço de cone-

xão padronizada de aplicações/requisições externas 
aos microserviços da arquitetura;  
 Microserviço M2M: serviço de comunicação em 

rede com máquinas e sistemas. Semelhante a um mid-
dleware, este serviço é responsável pela comunicação 
usando diferentes redes e protocolos (Modbus 
TCP/IP, CoAP, MQTT, etc) e disponibilização desses 
dados aos microserviços da arquitetura. Esse micro-
serviço disponibiliza duas ações: aquisição (amostra-
gem) de dados de entrada e atualização de dados de 
saída; 
 Microserviço DAQ: serviço de aquisição dados 

de módulos de hardware alocados no processo. Essa 
aquisição de dados é transparente aos microserviços. 
Também possui duas ações: aquisição de dados de en-
trada e atualização de dados de saída; 

 
Figura 5- Arquitetura Orientada a Microserviços para aplicação IIoT 



Na Figura 5, as aplicações internas são desenvol-
vidas em Node.js e coreografam os microserviços di-
retamente, conforme sequência definida, usando co-
municação via transporter. Aplicações externas po-
dem ser desenvolvidas em qualquer plataforma, mas 
sempre necessitam acessar e coreografar os microser-
viços via comunicação REST (API) através do micro-
serviço Gateway.  

Considerando a aplicação interna “Controle” da 
Figura 5, dois Service Broker devem ser definidos, 
sendo um para cada microserviço: DAQ e Controle. O 
microserviço DAQ é composto por duas ações: 
“Amostra Entrada” e “Atualiza Saída”. O microser-
viço Controle é composto por uma ação de controle da 
malha do processo. A coreografia ou sequência de 
execução dos serviços é predeterminada conforme a 
aplicação necessária. Neste caso da aplicação Con-
trole, inicialmente o microserviço de aquisição de da-
dos (DAQ) é executado num hardware embarcado na 
planta para realizar a aquisição de dados (ex: sinal 4 a 
20 mA de um sensor) de um canal de entrada e trans-
mitir esse dado digital via transporter para o micro-
serviço de Controle. Perceba que neste momento, a 
ação de amostrar uma entrada está sendo executada no 
microserviço DAQ. Adicionalmente está ação de 
amostrar uma entrada pode ser configurada para exe-
cução aperiódica (sob demanda) ou periódica (sequen-
cialmente de acordo com um intervalo de tempo). Ao 
receber a comunicação do sinal de entrada com a va-
riável de interesse, o microserviço Controle executa 
uma ação, no caso o algoritmo de controle “PID”, e 
calcula um novo valor do sinal de controle para ser 
aplicado ao atuador da malha. Perceba que no caso do 
microserviço Controle, cada algoritmo de controle di-
ferente pode ser cadastrado como uma “Ação” do mi-
croserviço, fornecendo flexibilidade e modularidade 
para o desenvolvimento e implementação. O sinal de 
controle calculado é então transmitido via transporter 
ao microserviço DAQ. Este microserviço executa 
agora a ação de atualizar uma saída ou canal de saída 
(ex: sinal 4 a 20 mA de um atuador) do hardware para 
atuação sobre a planta. 

Considerando a aplicação externa “Requisição de 
Dados” da Figura 5, dois Service Broker também se-
riam definidos para os microserviços Gateway e 
M2M. O microserviço Gateway realiza a interface en-
tre aplicações externas e os microserviços da arquite-
tura via comunicação REST (API). A coreografia ou 
sequência de execução dos serviços é predeterminada, 
onde inicialmente uma requisição de dados (variáveis 
de interesse) feita por uma aplicação externa é rece-
bida pelo microserviço Gateway via API REST. Após 
a requisição dos dados, o microserviço Gateway se co-
munica via transporter com microserviço M2M para 
a aquisição dos dados requeridos do processo/planta. 
O microserviço M2M é executado num hardware em-
barcado na planta, realizando a interface com um pro-
tocolo de rede para a aquisição dos dados (ex: dado de 
um sensor) e a transmissão (retorno) desse dado via 
transporter para o microserviço Gateway. Perceba 
que a ação de amostrar uma entrada está sendo execu-
tada no microserviço M2M. Esta mesma ação de 

amostrar uma entrada (ou outra ação, por exemplo, de 
atualizar uma saída) pode ser configurada no micro-
serviço M2M para interface e comunicação com dife-
rentes protocolos de rede industriais e da IoT. Final-
mente, o microserviço Gateway envia os dados solici-
tados via REST (API) para uso pela aplicação externa. 

Buscando a validação operacional da arquitetura 
baseada em microserviços para aplicações de IIoT, 
testes foram realizados com a implementação de uma 
malha de controle de nível e supervisão de uma variá-
vel da planta de processos usando os microserviços de 
Controle, M2M, Gateway e Supervisão. Nesta imple-
mentação, uma aplicação externa utiliza os microser-
viços Controle e Supervisão para realizar o Controle 
(PID) e a Supervisão/monitoramento (plotagem de 
gráfico no tempo das variáveis) da variável do pro-
cesso usando o software LabVIEW. O microserviço 
M2M foi usado para aquisição da variável do processo 
(PV) e atualização do sinal de controle na planta (MV) 
usando o protocolo de IoT CoAP. O transporter utili-
zado para comunicação entre os microserviços foi o 
NATS (padrão de alto desempenho de troca de men-
sagens distribuído baseado em fila). O microserviço 
Gateway foi usado para comunicação dos dados via 
REST com a aplicação externa criada no LabVIEW. 
A malha de controle regulatório foi projetada com um 
período de atualização/discretização de 1s (aquisição 
do sensor, cálculo do controle e atuação sobre a 
planta). Nestes testes o objetivo não foi avaliar o de-
sempenho de controle, mas somente verificar a capa-
cidade de controlar e manter uma malha de controle 
de nível da planta estável usando a arquitetura MOA. 

A arquitetura MOA proposta oferece os seguintes 
benefícios de aplicação: 1. Aumento da resiliência: 
usando microserviços toda a aplicação é descentrali-
zada e desacoplada em serviços que atuam como enti-
dades separadas. 2. Escalabilidade: A escalabilidade é 
um aspecto chave dos microserviços. Como cada ser-
viço é um componente separado, permite-se expandir 
uma única funcionalidade (ação) ou serviço sem ter 
que dimensionar toda uma aplicação. 3. Disponibili-
dade: os serviços críticos para a aplicação podem ser 
implantados em vários nós ou servidores para aumen-
tar a disponibilidade e o desempenho de um serviço 
sem impactar o desempenho de outros serviços. 4. Fle-
xibilidade de desenvolvimento: usando microservi-
ços, o desenvolvimento da aplicação não fica limitado 
a um único software ou linguagem. Dessa forma, é 
possível escolher a ferramenta certa para cada tarefa. 
5 – Facilidade de desenvolvimento e modularidade: a 
criação dos microserviços é mais simples e rápida por 
executarem funcionalidades específicas, fornecendo 
maior modularidade para a aplicação. 

6   Conclusões e Trabalhos Futuros  

Este trabalho apresentou uma revisão sobre arqui-
teturas orientadas a serviço (SOA) e sua aplicação in-
dustrial. Além disso, discutiu as características e van-
tagens de uma proposta de arquitetura orientada a mi-
croserviços em nuvem para aplicações de Internet das 



Coisas Industrial (IIoT). Detalhes operacionais da pro-
posta como o framework utilizado, a comunicação e 
composição de serviços por coreografia foram expli-
cados. A integração das tecnologias de automação e 
TI usando uma arquitetura SOA permitirá o uso e 
compartilhamento de microserviços para obtenção de 
uma arquitetura flexível, escalável, interoperável, dis-
tribuída e conectada em rede, de acordo com os requi-
sitos das novas aplicações relacionadas à Industria 4.0 
e IIoT.  

Testes operacionais iniciais da arquitetura reali-
zados com a implementação de uma malha de controle 
e supervisão de uma variável de processo usando mi-
croserviços validam a proposta e demonstram seu po-
tencial para aplicações de IIoT. Trabalhos futuros fo-
carão na avaliação do desempenho de aplicações da 
arquitetura MOA (quantificação da latência e análise 
temporal de requisições/respostas, gargalos com o uso 
de microserviços e impacto da variação do número de 
requisições/resposta) e no desenvolvimento dos ou-
tros microserviços propostos. 
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