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Abstract— Safety Instrumented Systems (SIS) are responsible for operational safety processes by monitoring values and parameters
when there are risk conditions. Nowadays, the challenge of using SIS is the complexity of design procedure and the wide number of
analysis methods accepted by the safety standards. The motivation for this paper is to demonstrate the simplification of SIS designs by
reducing the number of people involved and automation of the procedures involved. The objective is to present an SIS analysis and de-
sign tool (SISTool) created, using web-based programming, capable of performing a study of the risks and failures of a process, calcu-
lating an adequate value for selecting the Safety Integrity Level (SIL) and selecting a correct Safety Instrumented Function (SIF) to be
implemented by the SIS. The SISTool is innovative by combining all the procedures required for analysing and designing SIS in the sa-
me environment.
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Resumo— Sistemas Instrumentados de Seguranca (SIS) séo responsaveis pela seguranca operacional dos processos através do monito-
ramento de valores e parametros quando existirem condigdes de risco. Atualmente o desafio no uso do SIS se refere a complexidade do
procedimento de projeto e a existéncia de diversos métodos de analise aceitos pelas normas. A motivagéo para este artigo € demonstrar a
simplificacdo dos projetos de SIS através da reducéo do nimero de pessoas envolvidas e da automagédo dos procedimentos. O objetivo é
apresentar uma ferramenta de andlise e projeto de SIS (SISTool), criada usando programagéo para web, capaz de realizar uma analise de
riscos e falhas de um processo, calcular um valor adequado para a sele¢éo de Nivel de Integridade de Seguranga (SIL) e selecionar uma
correta Fungdo Instrumentada de Seguranca (SIF) para ser implementada pelo SIS. A ferramenta SISTool é uma inovag&o pois combina

todos os procedimentos de analise e projeto de SIS no mesmo ambiente.
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1 Introducdo

Atualmente a automacao é uma realidade conso-
lidada para ambientes industriais, reduzindo custos
de producdo, aumentando qualidade e eficiéncia. Em
termos simplificados, sistemas de seguranca especifi-
cos tornaram-se indispensaveis para assegurar o de-
sempenho e a integridade das plantas de processo e
das malhas de controle (CATELANI; CIANI;
LUONGO, 2012). Esses sistemas de seguranga, de-
signados como Sistemas de Instrumentados de Segu-
ranca (SIS), consistem em métodos de engenharia,
hardware e software especialmente concebidos para
prevenir e mitigar possiveis falhas e riscos que pos-
sam afetar a integridade do equipamento, os traba-
Ihadores envolvidos e até mesmo do ambiente (IEC
61511, 2014).

A consciéncia da industria sobre o uso do SIS é
0 resultado de tragédias ocorridas nas Ultimas déca-
das. Desde a catastrofe de Bhopal em 1984 na india,
na planta industrial de pesticidas da Union Carbide,
que teve um numero de mortes de aproximadamente
15.000 devido a um vazamento de gas toxico de 40
toneladas, na qual a atencéo foi voltada para o SIS, o
qual poderia prevenir o acidente (STIX, 1989). Re-
centemente, estdo sendo realizadas discussdes sobre a

definicdo de padrbes de seguranga de processos in-
dustriais e sobre a simplificacdo do projeto desses
sistemas de seguranca (GOBLE; CHEDDIE, 2005).

O SIS tem como objetivo mitigar os riscos e im-
plementar instrumentacdo e controle adicionais para
seguranca operacional em processos, tornando as
plantas e suas malhas capazes de falhar com seguran-
¢a, independentemente do sistema de controle tradi-
cional, desencadeando agdes automaticas para manter
ou retornar um processo para um estado seguro, na
presenca de condi¢des anormais (HUANG; CHEN;
LI, 2012). Esses sistemas sdo projetados com diferen-
tes Niveis de Integridade de Seguranca (SIL) de
acordo com os riscos do processo. Para o projeto, é
essencial compreender o processo e analisar 0s riscos
com base nas probabilidades e consequéncias.

E valido ressaltar ainda que existem varios mé-
todos para analise de risco e calculo do nivel de segu-
ranca aceitos pelas normas de seguranca (Omeiri et
al., 2017). Como resultado desse vasto nimero, al-
gumas dificuldades e desafios ao projetar e imple-
mentar um SIS passam a existir, como o0s apresenta-
dos abaixo por Goble e Cheddie (2005):

» O grande numero de pessoas envolvidas pode
causar alguma confusdo no desenvolvimento do SIS
devido a uma interpretacdo diversa dos riscos do
processo;



 Os célculos manuais dos niveis de seguranca
podem causar erros que afetam diretamente o projeto
SIS;

* As especificacfes e implantacdo do sistema de
seguranga necessario para atingir o nivel de seguran-
ca exigido;

» A manutencédo do sistema de seguranca funcio-
nal durante o ciclo de vida da planta.

Além disso, é importante enfatizar que, mesmo
com a tecnologia existente, o projeto de SIS ainda é
realizado, em sua maioria, separadamente sem 0 au-
xilio de ferramentas automaticas (GRUHN;
CHEDDIE, 2006). As poucas ferramentas computa-
cionais existentes para auxiliar a analise de risco e
construcdo do SIS sdo softwares proprietarios de alto
custo econdmico. Tal fato cria uma requisicdo para
uma nova abordagem para o a concep¢do do SIS, ja
que sdo procedimentos complexos envolvendo muitas
pessoas e usando calculos matematicos que, se nao
forem seguidos corretamente, podem levar a uma
implementacg&o incorreta.

Este artigo apresenta o desenvolvimento de uma
ferramenta computacional para web e dessa forma,
automatizar e simplificar a analise e o projeto de SIS.
O SISTool sistematiza e combina os procedimentos e
calculos necessarios para analisar e projetar SIS no
mesmo ambiente computacional, reduzindo o ndmero
de pessoas envolvidas, ocorréncias de erros, tempo
de design e custos. As principais tarefas executadas
por esta ferramenta sdo (Gabriel, 2017):

» Andlise de falhas e riscos usando o método
HAZOP (HAZARD AND OPERABILITY STUDY);

* Quantificagdo de riscos e criagdo de arvores de
falhas com suas respectivas funcgdes ldgicas;

* Calculo de SIL através da andlise de arvore de
falhas (AAF);

* Definicdo de uma Funcdo Instrumentada de
Seguranca (SIF) apropriada para o SIL calculado.

2 Conceitos Fundamentais para o Desenvolvi-
mento da Ferramenta

2.1 Normas de Seguranca Funcional

O conceito de seguranga € imprescindivel para
projetar sistemas automaticos, uma vez que expressa
a auséncia de riscos inadmissiveis causados por da-
nos fisicos ao equipamento, a salde das pessoas e até
mesmo o0 meio ambiente (SQUILLANTE et al.,
2011). A seguranca funcional refere-se a seguranca
geral que um sistema ou equipamento depende para
funcionar corretamente em resposta as suas entradas
(DUROCHER; KAY, 2017). As duas principais
normas utilizadas para a seguranca funcional na regu-
lacdo dos processos industriais sdo os IEC 61508
(2010) e IEC 61511 (2014). Essas normas estabele-
cem critérios para o desenvolvimento do SIS.

A norma internacional IEC 61508 (2010) é apli-
cada a seguranca funcional de equipamentos elétri-
cos, eletronicos e eletrdnicos programaveis (E / E /

EP). Pode ser chamada de documento padrdo de re-
gulamentacéo de seguranga para segmentos industri-
ais e aplicagdes derivadas deste (CATELNANI;
CIANI; LUONGO, 2013). A norma IEC 61511
(2014) é de grande importancia na busca de produtos
e certificados. E aplicavel a integridade do SIS na
industria de processos (CRUZ-CAMPA; CRUZ-
GOMES, 2009).

2.2 Metodologia de Analise de Riscos

Um método de analise de risco é exigido pelas
normas para a construcdo de seguranga em automa-
c¢do industrial, além de ser um teste sistematico reali-
zado na fase inicial de projeto (IEC 61511, 2014).
Este tipo de estudo é responsavel por analisar os pos-
siveis riscos a que 0 processo ou o sistema como um
todo estd exposto. Alguns dos métodos utilizados
atualmente pelas industrias sdo apresentados na Ta-
bela 1.

Tabela 1. Métodos de Andlise de Riscos mais utilizados pela
inddstria atual.

METODO

Anélise Preliminar de Risco (APR) (GUENAB; BOULANGER,;
SCHON, 2008).

Failure Mode and Effect Analysis (FMEA) (LONG et al., 2017).

WHAT-IF (KE et al., 2017).

Hazard and Operability Study (HAZOP) (MACDONALD, 2004).

O método de analise selecionado para o desen-
volvimento da ferramenta foi o Estudo de Perigos e
Operabilidade (HAZOP), pelo fato de sua grande
utilizacdo dentro da construcdo de seguranga de pro-
€cessos no Brasil.

2.2.1 Hazard and Operability Study (HAZOP)

Segundo Macdonald (2004) uma das abordagens
mais conhecidas do tipo HAZARD AND RISK, peri-
go e risco, é o Estudo de Riscos e Operabilidade
(HAZOP), uma analise de um processo ou operacao
bem definida. Através de tal estudo os riscos inseri-
dos no processo sdo identificados e avaliados.

A ideia da execucdo do HAZOP cita que as ma-
Ihas de controle sdo constituidas por um grande nu-
mero de elementos dificultando a andlise de todas as
variaveis a0 mesmo tempo e indica que o sistema
pode ser dividido em subsistemas que permitem o
exame detalhado de cada elemento. Isto permite qua-
lificar eminentes riscos e facilita a quantificacdo dos
mesmos (MACDONALD, 2004).

Para 0 exame também os desvios devem ser con-
siderados como elementos ou parametros. Os tipos
mais comuns sdo listados na Tabela 2 a seguir.

Tabela 2. Desvios mais comuns usados na elaboracédo do HAZOP.

DEsvios SIGNIFICADO
Néo A intengdo do projeto nédo é alcangada.
Mais Aumentando guantitativamente.
Menos Diminuindo quantitativamente.




Assim Modificacdo qualitativa.
como
Parte de Apenas uma parte da intencdo do projeto é alcan-

cada.

Reverso Oposicao logica a intencédo do projeto.

Exceto Substituicdo completa.

Usando uma série de questdes o HAZOP faz
uma investigacao acerca do possivel desvio. A Tabe-
la 3 apresenta essas questdes que devem ser respon-
didas para cada pardmetro.

Tabela 3. Questdes usadas pelo HAZOP para cada parametro e
desvio.

QUESTOES SIGNIFICADO

E possivel | Decidir Sim ou N&o, baseado em regras simples.
ocorrer?

Devem ser estabelecidas as causas. Se as conse-
quéncias do desvio forem triviais, causas deta-
Ihadas ndo séo necessarias.

Causas

Consequéncias | Devem ser consideradas categorias, incluindo,
prejuizos as pessoas, a0 meio-ambiente, danos
aos equipamentos, perda de qualidade e produ-
¢cdo.

Para o desenvolvimento a Analise de Arvore de
Falhas foi utilizada, por ser um método estatistico
robusto, visual e de construgdo simplificada.

2.3.1 Analise de Arvore de Falhas

Anélise de Arvore de Falhas (AAF) é uma des-
cricdo deterministica da ocorréncia de um evento.
Uma arvore de falhas pode ser considerada como
uma expressdo de logica booleana onde o evento
superior € a falha de um sistema e os eventos basicos
geralmente sdo uma falha dos componentes (UWE,
2002).

A arvore ou diagrama mostra a estrutura dos re-
lacionamentos para encontrar causa e efeito. O n6
raiz ou o evento superior é a ocorréncia do evento
interessante. Os eventos intermediarios também séo
descritos até o melhor nivel de detalhe onde os even-
tos bésicos sdo alcancados. Normalmente, os eventos
bésicos sdo muitas vezes baseados em deficiéncia de
dispositivos, ferramentas, sistema de seguranca, pre-
senca de seres humanos e sistema de gerenciamento

Protegéo Devem ser expostas protecOes existentes no (WONGVISES et al., 2017). Os simbolos que geral-
projeto ou nos métodos de operagao. Protecdes mente sdo usados em um diagrama de arvore de fa-
devem incluir procedimentos de operagdo, alar- " .
mes e trips. Ihas séo descritos na Tabela 5.

Risco Aceita- | Esta decisdo ndo precisa necessariamente ser Tabela 5. Simbolos da Analise de Arvore de Falhas.

vel tomada no estudo.

O que pode ser | Os estudos corretivos devem indicar solucoes SiMBOLO NOME DESCRICAO

feito Obvias que devem ser acordadas ao término do AND ou E. O evento ocorrera se, e
mesmo, somente se, todos os

Acdo As acles necessarias que devem ser estabeleci- eventos mais baixos
das.

ocorrerem.

2.3 Quantificacéo de Riscos

Apos o levantamento de todos os riscos existen-
tes no processo se faz necessario a quantificacao dos
mesmos. A quantificacdo de risco pode ser definida
como o processo de atribuicdo de uma probabilidade
ao acontecimento de um evento negativo. O risco €
uma varidvel que deve ser entendida para se criar
solugdes econémicas afim de se minimizar a conse-
guéncia negativa com impacto minimo e custo de
usabilidade. Geralmente é considerado como incerto,
incompreendido e deve ser alterado com base em
circunstancias que podem levar a consequéncias in-
desejadas (WONGVISES et al., 2017). A quantifica-
¢do dos riscos da a diregdo de como determinar o
posterior controle sobre o risco, a a¢do necessaria
para evitar que riscos se transformem em eventos.
Alguns exemplos de quantificagdo de riscos sdo da-
dos pela Tabela 4.

Tabela 4. Métodos de Quantificagdo de Risco mais usadas na
atualidade.

OR ou OU. O evento ocorrera se um
evento mais baixo ocor-

rer.

Falha no nivel mais
baixo.

Evento Basico.

Evento da Arvore de
Falhas.

Evento Topo.

Evento Externo. Um evento que ocorre

usualmente.

D LIODID

METODO

Matriz de Riscos (HAZARD MATRIX) (HEAL; PAGE, 1993)

Anélise de Arvore de Falhas (ABDALLAH et al., 2017)

2.4 Nivel de Integridade de Seguranca (SIL)

O SIL, sigla para Safety Integrity Level em in-
glés, ou “Nivel de Integridade de Seguranca” é uma
unidade de medida utilizada para quantificacdo da
reducédo de riscos (MCLENDON, 2013). Este nivel é
a representacdo estatistica da integridade de um SIS,
quando uma demanda de processo ocorre, sendo
também usada para medir a confiabilidade do SIS. As
normas IEC 61508 (2010) e IEC 61511 (2014) pos-
suem 0s mesmos quatro niveis de integridade: SILs 1,
2, 3 e 4. Quanto maior o SIL, mais confiavel ou efici-
ente é o sistema (GRUHN; CHEDDIE, 2006).




Para se determinar o nivel de integridade deseja-
do para um SIS, de acordo com IEC 61511 (2014),
0s seguintes parametros devem ser considerados:

e O grau de severidade das consequéncias, se
a fungdo de protecdo pertencente ao instrumento ndo
operar em demanda;

e A probabilidade de existéncia de seres hu-
manos expostos ao perigo;

o Existéncia de fatores alternativos que pode-
rdo reduzir o impacto das consequéncias do risco;

e A frequéncia em que a funcdo de protecdo
do instrumento é chamada para operar.

2.5 Funcdo Instrumentada de Seguranca (SIF)

A Safety Instrumented Function, SIF, sigla em
inglés que significa “Funcdo Instrumentada de Segu-
ranga” é uma funcdo com um nivel especifico de se-
guranca, um SIL, que é implementada e colocada em
execucdo pelo Sistema Instrumentado de Seguranca
(SIS), representando um conjunto de decisdes que
protegem o sistema contra um Unico perigo especifi-
co (BKOWSKI; GOBLE, 2017). Apesar de geral-
mente o sistema de seguranca de uma planta ser inte-
grado e operado em uma estacdo de operacéo e enge-
nharia Unica, as malhas de seguranca de processos se
diversificam. Isto deve-se ao fato de que cada malha
possui um SIL especifico, o qual foi obtido através
das analises de avaliagcdo do risco. E consequente-
mente, as caracteristicas destas malhas sédo especifi-
cadas de acordo com o risco potencial que cada uma
delas deve mitigar.

A arquitetura de uma SIF é decidida pela tole-
rancia de falhas de seus componentes (HARDWARE
FAULT TOLERANCE - HFT) e pelo nivel de redun-
dancia de seus componentes. A utilizacdo de redun-
dancia de hardware (ou de equipamentos) é um dos
recursos mais empregados quando tolerancia a falhas
¢ requerida. Maior tolerancia a falhas corresponde a
maior disponibilidade da planta e maior seguranca
funcional.

2.5 Relacéo entre SIS, SIF e SIL

A confiabilidade de um sistema é dada como a
capacidade de executar sua funcdo dentro dos limites
e das condigbes de operacdo (GRUHN; CHEDDIE,
2006). E quantificada de acordo com o tempo médio
entre as falhas que ocorrem no sistema. A disponibi-
lidade mede a propor¢do de tempo em que o instru-
mento funciona sem falhas. A falha de probabilidade
sob demanda (PFD) é um atributo de confiabilidade
que indica a probabilidade de um componente nédo
executar uma acdo previamente especificada no mo-
mento da requisicdo. E o indicador apropriado para
os sistemas de seguranga. J& o Fator de Reducédo de
Risco (RRF), matematicamente calculado como o
inverso do PFD, expressa a magnitude da reducéo de
risco que pode ser alcangada com a inser¢do de uma
determinada funcdo de seguranca (GOBLE;
CHEDDIE, 2005).

O Sistema de Instrumentado de Seguranca (SIS)
foi projetado com diferentes Niveis de Integridade de
Seguranca (SIL), de acordo com o risco no processo.
O SIL é usado para medir a confiabilidade do SIS e é
calculado através de uma Probabilidade de Falha a
Pedido (PFD). A Tabela 6 apresenta a relacdo entre
SIL, PFD e RRF.

Tabela 6. Relacéo entre SIL, PFD e RRF.

SIL PFD RRF
4 >10°<10* >10000 <100000
3 >104< 103 >1000 <10000
2 >103< 102 >100 <1000
1 >102<10? >10 <100

Vérias acOes (ou funcdes) de protecdo podem ser
implementadas pelo SIS contra os varios riscos de
um processo. Portanto, a funcdo instrumentada de
seguranca (SIF) é uma funcdo com um SIL especifi-
co, que é implementado pelo SIS. A relacdo entre
SIF, SIL e SIS é mostrada na Figura 1. Cada SIS tem
um (ou mais) SIF com um SIL especifico.

SIS

@) &

Figura 1. Relacéo SIS, SIF e SIL.

3 Desenvolvimento da Ferramenta

3.1 Arquitetura da Ferramenta

A proposta deste trabalho consistiu no desen-
volvimento de uma ferramenta de analise e projeto de
um Sistema Instrumentado de Seguranca (SIS), utili-
zando para isso programacdo em HTML, PHP e Ja-
vaScript, principais linguagens para programacao
web existentes atualmente, além de uma estruturacdo
em banco de dados MySQL, devido ao seu desempe-
nho, seguranca e também quanto a aplicabilidade. Tal
ferramenta é voltada para Web, permitindo ao usua-
rio o0 acesso através de qualquer navegador em qual-
quer lugar do mundo, uma vez que sera disponibili-
zada na Internet. A ferramenta proposta sistematiza e
descreve um procedimento adequado, usando técni-
cas normativas, para realizacdo das etapas necessa-
rias para o projeto de um SIS. A arquitetura da fer-
ramenta € composta de 4 mddulos parametrizados
para o auxilio da construgdo de um SIS. A Figura 2
mostra a divisdo implementada e o fluxograma de
funcionamento da ferramenta.



Maduls 1: | Madulo 2: Médulo 3: Médulo 4:
Andlise de Riscos Quantificagio de Cileuls do SIL Definigia da SIF
J Riscas {

Virualizagho em
HTML:
Estruturagio do
bance de dados com
PHP.

Uso do PHEF pam HTML pars
vizualizaglo ¢
sclegio das
arquirenaras
crisgdo de métodos digponiveis;

de quantificagio;
PHP para realizagio
dos chleulos

Figura 2. Fluxograma dos Médulos da Ferramenta.

3.1.1 Mddulos de Ferramenta

e Mddulo 1 — Analise de Riscos: Este médulo
usa as questbes fornecidas por Oreda (2009), apre-
sentadas pela Tabela 3. Neste formulario, o usuario
deve preencher as entradas para realizacdo de um
Estudo de Riscos e Operabilidade (HAZOP). Essas
entradas sdo a identificacdo do sistema que contém a
parte do processo em estudo, o parametro que sera
analisado e seu desvio, a possibilidade ou ndo de
ocorréncia de falhas no processo em questéo, as cau-
sas de uma possivel falha, as consequéncias dessas
falhas, as protecdes existentes no processo, 0 risco
aceitavel e as acdes que serdo executadas para evitar
as falhas. O primeiro mdédulo da ferramenta é de ex-
trema importancia para o funcionamento uma vez que
nele estdo inseridos todo o levantamento de riscos
inerentes aos processos do sistema em que se estuda
a necessidade do SIS.

e Modulo 2 — Arvore de Falhas: Com a Parte,
Local e Elemento fornecidos pelas entradas do Mo-
dulo 1, é possivel estruturar as entradas e saidas da
arvore de falhas, utilizando os equipamentos selecio-
nados pelo projetista. A arvore de falhas (AAF) ira
quantificar os riscos matematicamente partindo de
um evento topo e verificando a possibilidade de fa-
Ihas de equipamentos especificos previamente salvos
no banco de dados da ferramenta. A saida do Mddulo
2 corresponde a Taxa de Acidentes Fatais (FAR) por
ano calculados para cada parte ou malha do processo.

e Méddulo 3 — Célculo do SIL: O Mddulo 3
utiliza dos resultados obtidos pela Arvore de Falhas
(AAF) para célculo e obtencéo do valor do SIL.

e Méddulo 4 — Definigdo da SIF: Com um va-
lor calculado do SIL, é possivel escolher a votagdo de
redundancia para a definicdo de uma SIF consistente
a ser implementada pelo SIS.

3.2 Descrigdo de Funcionamento da Ferramenta

O SISTool possui uma tela inicial na qual o usu-
ario registrado pode acessar a interface usando qual-
quer navegador de Internet. Esta primeira tela dara
acesso a tela principal que tem os links para os pro-
cedimentos normativos para analise de risco e calculo
de SIL, como mostrado na Figura 3.

Ferramenta de Andlise e Projels
Seguranca em Aul

unesp” QFES

Mestrado Enganharis Bl

Figura 3. SISTool: Tela Principal.

Uma vez tendo acesso a0 programa, O USUArio
deve iniciar um projeto. O SISTool tem um painel
visual, que é dindmico e facil de entender, permitindo
aos usuarios a criacdo de novos projetos. Este passo é
simples, mas importante na estruturacdo do banco de
dados.

Cada projeto deve receber um NOME, se outros
projetos tiverem 0s mesmos nomes, 0 programa usara
o campo AREA como um diferenciador para posteri-
or selecdo do projeto. Se NOME e AREA possuirem
as mesmas identificacbes em dois projetos distintos,
entdo a DATA seré usada como diferencial. Todos os
projetos criados sdo disponibilizados na guia "Proje-
tos salvos" e 0s usuarios podem carrega-los e até
mesmo exclui-los, se necesséario.

Apos a criagdo do projeto, o Médulo 1 imple-
menta o estudo HAZOP, no qual deverédo ser inseri-
dos o parametro e o respectivo desvio, afim de se
realizar o questionario com as perguntas, mostradas
pela Tabela 3, permitindo que o projetista identifique
toda a informagdo de possiveis erros e falhas ineren-
tes ao processo salvando-os no banco de dados. No
banco de dados, todas as informagdes relevantes para
0 projeto sdo inseridas, permitindo a edigdo a qual-
quer momento, como pode ser visto na Figura 4. O
SISTool também gera um relatério de analise de ris-
o para a parte do sistema que estd sendo examinada.
Este relatorio de analise de risco é um requisito para
a implantag&o do SIS.

IDENTIFICACAO

PARAMETRO E DESVIO
POSSIBILIDADE DE OCORRENCIA
CAUSAS

CONSEQUENCIAS

PROTEGAO

RISCO ACEITAVEL

ACOES

Figura 4. SISTool: Campos do HAZOP.

O préximo passo do SISTool esta [elacionado a
execucdo do Modulo 2 da Analise de Arvore de Fa-
Ihas (AAF). A AAF foi implementada em JavaScript



e estuda todas as possibilidades de ocorréncia de um
evento. Nesta etapa, a ferramenta é capaz de desen-
volver uma &rvore de falhas visual através de um
diagrama com entradas, saidas e elementos logicos. A
Figura 5 apresenta um exemplo do desenvolvimento
da arvore de falhas descrita

:

Figura 5. SISTool: Arvore de Falhas.

A terceira etapa do SISTool estd relacionada
com o Mddulo 3 do Calculo SIL. Esta etapa envolve
o célculo sistematico do fator de reducdo de risco
(RRF) e a selecdo do valor SIL apropriado para a
parte do projeto em questdo. Esses dois sdo apresen-
tados na Figura 6.

NUMERD DE TRABALHADDRES EXPOSTOS AD RISCO
SEMANAS TRABALHADAS POR ANO
HORAS TRABALHDAS POR SEMANA

Result

FAR TOLERAVEL

FATOR DE REDUCAD DE RISCO [RRF)
siL

Figura 6. SISTool: Célculo do SIL.

O dltimo modulo, Médulo 4, usa dados armaze-
nados, como o SIL calculado e o HFT dos equipa-
mentos para a definicdo SIF. Neste modulo, a redun-
dancia necessaria é selecionada para cada peca de
equipamento em cada subsistema (sensor, l6gico e
elemento final).

4 Validacéo

4.1 Validacéo

Com a intencdo de validar a ferramenta, foi sele-
cionado um caso de um reator de uma industria qui-
mica, encontrado em Goble e Cheddie (2005). Os
reatores sdo usados em plantas quimicas para produ-
zir uma grande variedade de produtos. A necessidade
de um SIS foi identificada no sistema apresentado na
Figura 7. E importante citar que um video tutorial foi
elaborado (https://youtu.be/jRf5SmsfsFDI) sobre esse
estudo de caso para ilustrar o funcionamento comple-
to da ferramenta.

Sensor de Pressio
//—'—“\\\

] !

Solucionador
Logico

TS
Reator
Sensor de Temperatura

~ -

— .

Figura 7. Sistema do Reator.

A andlise de risco do reator indicou que tanto a
alta temperatura como a alta pressdo sdo uma indica-
¢do de um potencial risco que pode resultar em uma
explosdo. A Tabela 7 mostra a andlise de risco de-
senvolvida pelos autores.

Tabela 7. Analise de Riscos do Reator.

INICIADORES EVENTO PERIGOSO SINAIS DE
ENTRADA
Alta temperatura | Ruptura de casco causando | PSe TS.

e / ou pressédo no
reator  causada
pelo bloqueio da
linha de saida do
reator.

a liberagdo de gas inflama-
vel para atmosfera, resul-
tando em explosdo e danos
ao equipamento.

Na ferramenta, um novo projeto Reator ¢ criado.
A analise de risco é realizada pelo estudo HAZOP.
Este estudo analisa as possiveis falhas por cada pa-
rametro e desvio. Portanto, a analise deve ser separa-
da em Temperatura e Pressdo. Os HAZOP de tempe-
ratura e presséo sdo apresentados na Tabela 8.

Tabela 8. HAZOP para Pressdo e Temperatura no SISTool.

IDENTIFICACAO PARAMETRO E DESVIO OCORRENCIA
Parte: Reator; Pardmetro: Temperatura; Ocorréncia:
Local: Industria | Desvio: Mais; Sim.

Parametro: Pressao;
Desvio: Mais.

Quimica;
Elemento:  Ele-
mentos dentro do
reator,;

Efeito: Alta
Temperatura.




Os autores encontraram para esse caso do reator
um valor de SIL 2. Dessa maneira buscando o calculo
do SIL através da ferramenta, uma AAF foi elabora-
da. Os resultados podem ser vistos na Figura 8. A

ferramenta SISTool apresentou 0 mesmo resultado
para SIL se comparado com Goble e Cheddie (2005)
para ambos 0s parametros.

ID PARTE LOCAL FAR TOLERAVEL

1 REATCR - PRESSAQ INDUSTRIA QUIMICA 0.2

2 REATCR - TEMPERATURA INDUSTRIA QUIMICA 0.2

FAR SEM PROTEGAO FATOR DE REDUGAO DE RISCO(RRF) SIL

148.16632727272727 740.8316363636363 siLz

99.25723636363637 496.28618181818183 SiLz2

Figura 8. SISTool: Resultado de FAR, RRF e SIL para temperatura e pressdo.

Com relagdo a SIF, os autores utilizaram uma
arquitetura 1002 para os sensores (Pressdo e Tempe-
ratura) e 100l para os subsistema légico e elemento
final. O SISTool oferece um construtor virtual para
SIF que pode ser selecionado pelo usuério, oferecen-

do possibilidades de arquiteturas para cada equipa-
mento envolvido. Desta maneira a mesma arquitetura
foi selecionada para o reator, obtendo-se o resultado
final mostrado na Figura 9.

SIF SUBSISTEMA SENSCR SIL VOTAGAO SUBSISTEMA

LéGIco

SIF  TRANSMISSOR DE PRESSAQ SIL2
TRANSMISSOR DE TEMPERATURA  SIL 2

1002 CcLP
1002

PFD TOTAL: 0.0552720700152207

SUBSISTEMA SIL
ELEMENTO FINAL

siL  VOTAGAO VOTAGAO

SIL3 1001 VALVULA SiL 2 1001

Figura 9. SISTool: Resultado Final com a Arquitetura.

Em comparacgdo com o estudo de caso de Gaoble
e Cheddie (2005), verificou-se que 0s parametros sao
divididos para serem analisados individualmente,
portanto, o SISTool facilita a analise de risco e a
construcdo da arvore de falhas. Quanto aos resultados
da andlise de risco e projeto do SIS, a ferramenta
forneceu os mesmos em valores encontrados pelos
autores.

5 Conclusbes

Neste artigo, foi desenvolvida uma ferramenta,
usando HTML, PHP e JavaScript, para analisar e
projetar Sistemas Instrumentados de Seguranga (SIS).
Para o desenvolvimento do SISTool, foi necessario
sistematizar uma metodologia de analise de risco,
selegdo do Nivel de Integridade de Seguranga (SIL) e
da Funcéo de Integridade de Seguranga (SIF), defini-
das de acordo com normas de seguranga. O procedi-
mento utilizado foi dividido em quatro médulos com
funcionalidades especificas e compativeis com o de-
senvolvimento de um projeto SIS.

A ferramenta desenvolvida é inovadora e repre-
senta uma importante contribuicdo para esta area de
estudo da automacdo, pois ndo foi encontrada qual-
quer ferramenta em literatura que incluisse todos os
procedimentos necessarios para analisar e projetar
SIS. Fato que representa um diferencial da ferramen-
ta proposta em relagdo a outras solugdes disponiveis
na literatura, pois automatiza e auxilia as fases de
projeto de um SIS, principalmente reduzindo o tempo
para executar essas tarefas. Outro fator crucial é que

a ferramenta foi desenvolvida em um ambiente da
Web, o que facilita seu uso e disseminacdo (sem ne-
cessidade de instalacdo de software ou gerenciamento
de permissdes de acesso).

Os resultados verificaram o desenvolvimento
correto do SISTool, que foi validado usando dados
de um estudo de caso do SIS. Os valores obtidos pela
ferramenta para todos os indices, tais como a Taxa de
Acidente Fatal (FAR), o Fator de Reducédo de Risco
(RRF) e o Nivel de Integridade de Seguranca (SIL)
foram os mesmos que os calculados na referéncia.
Assim, observa-se a eficacia da ferramenta, bem co-
mo a automacdo e simplificacdo de um procedimento
anteriormente manual.
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