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Abstract¾ The Wireless Sensor Network has been used to collect data in the field and forward it to data collectors. However,this networks relies on unreliable communication medium that is susceptible to noise and interference, which results in loss ofinformation through the route to the data aggregator. Therefore, this work describes a new communication method named µNet,which aims to guarantee the delivery of packages in multi-hops networks by using a peer-to-peer transmission acknowledgescontrol messages. Besides that, the µNet is compatible with constrained devices, with limited processors and memories, used inthese networks. With this method, it is shown that it is possible to achieve better reliability in noisy environments than withothers well-known methods.
Keywords¾ Wireless Sensor Networks, Reliability, Communication Protocol, Buffers.
Resumo¾ As Redes de Sensores Sem Fio têm sido utilizadas para coletar informações dos ambientes e enviá-las a umagregador de informação. Entretanto, essas redes utilizam um meio de comunicação que é suscetível a ruídos e interferências, demodo que as informações da rede são perdidas em suas rotas até o agregador de dados. Portando, esse trabalho descreve ummétodo de comunicação, denominado µNet, que possui objetivo de garantir a entrega de informações em rede multissaltos, aoutilizar um sistema de confirmação de transmissão ponto-a-ponto. Além disso, o µNet leva em consideração que os dispositivosutilizados nessas redes possuem capacidades limitadas de processamento e memória, tornando-o compatível. Com esse método édemonstrado que é possível obter maior confiabilidade nas transmissões de informações em ambientes ruidosos do que comoutros métodos conhecidos.
Palavras-chave¾ Redes de Sensores Sem Fio, Confiabilidade, Protocolo de Comunicação, Buffers.

1 Introdução
Redes de Sensores Sem Fio (RSSF) é umatecnologia capaz de recuperar informações dosambientes no qual está inserido, e enviá-las a umacentral de processamento através de um meio decomunicação sem fio, conforme exemplificado pelaFigura 1. A infraestrutura de RSSF é composta deelementos de medição, processamento computacionale de comunicação, que possibilitam a observação e ocontrole de características especificas de seuscenários (Sohraby, Minoli e Znati, 2007). Essatecnologia tem sido amplamente aplicada comobjetivo de aperfeiçoar o uso de recursos (Mahoor,Salmasi e Najafabadi, 2017), (Ullah, Faheem e Kim,2017), melhorar qualidade de vida (Puvaneshwari eVijayashaarathi, 2016), melhorar produtividadeindustrial (Cheng et al., 2016), qualidade ambiental(Torii, Otsuka e Ito, 2016), entre outros.

Figura 1. Representação de RSSF para sistemas de iluminaçãopública.
Aplicações, baseadas em RSSF, para controlar osistema de iluminação pública têm sido implantadasem Cidades Inteligentes (Smart Cities) para reduzirconsumo energético em áreas com poucamovimentação. Quando não há detecção de objetos(veículos, pedestres, etc.), as luzes são desligadasevitando desperdício de energia, e permanecendoligadas somente enquanto algum objeto estiver naárea (Mahoor, Salmasi e Najafabadi, 2017; Knobloche Braunschweig, 2017). Além disso, aplicações paramonitorar o consumo energético e controlar suadistribuição, têm sido desenvolvidas com base emredes de comunicação. Essas aplicações, conhecidascomo Smart Grids, têm utilizado o conceito de RSSFpara coletar a medição automática de consumoenergético (ARM – Automatic Meter Reading). Para



mensurar todos os componentes da rede elétrica, énecessário instalar sensores em cada consumidor ecoletar suas informações por uma rede decomunicação (Ullah, Faheem e Kim, 2017; Hosni eHamdi, 2016).Apesar da aplicabilidade, as RSSFs sãodesenvolvidas utilizando dispositivos com recursoslimitados, o que restringe sua funcionalidade edesempenho. Além disso, os dispositivos utilizadospara RSSF, em sua maioria, são situados emambientes ruidosos que diminuem seu desempenho.Esses ambientes frequentemente provêm fontes deruídos, terra, poeira, umidade, interferênciaeletromagnética, etc., que causam falhas no sistemade comunicação e modos de operação (Sohraby,Minoli e Znati, 2007; Gungor e Hancke, 2009). Porcausa desses fatores, metodologias foram propostascom o intuito de melhorar a confiabilidade das RSSF,como: aprimorar protocolos de rede (Yunus et al.,2011; Masirap et al., 2016); ajustar o buffer da rede(Al-Anbagi, Khanafer e Mouftah, 2013; Omondi etal., 2015); alternar canais de transmissão do rádio(Decker et al., 2008); adicionar redundância aosistema (Munir, Antoon e Gordon-Ross, 2015), etc.Apesar desses métodos serem eficientes, ainda háfalhas nesse tipo de rede, o que indica necessidade demelhorá-las. Portanto, esse trabalho tem comoobjetivo aprimorar a qualidade de serviço em RSSF,desenvolvendo um protocolo de comunicação quefornece melhor confiabilidade na transmissão deinformações fim-a-fim, do que os protocolostradicionalmente utilizados em RSSFs. Para isso, écriado um novo método de comunicação paradispositivos com recursos limitados (processador,memória, periféricos de comunicação e energia),denominado µNet, que implementa mensagens deconfirmação em transmissões ponto-a-ponto.
2 Redes de Sensores Sem Fio

Assim como descrito por Sohraby, Minoli eZnati (2007), a maioria das RSSFs são compostas porcentenas ou milhares de dispositivos, para atender osrequisitos das aplicações. Portanto, de forma a serpossível implantar os projetos, é necessário que osdispositivos sejam de baixo custo financeiro, o queimplica que seus processadores, memórias,periféricos de comunicação e energia disponível paraoperação são limitados. Além disso, RSSFs sãoimplantadas em ambientes ruidosos e, em suamaioria, sem fontes de energia, dependendo somentede baterias para funcionar. Tais condições acarretamna necessidade de sistemas energeticamenteeficientes e robustos a interferências com os recursosdisponíveis.Ao mesmo tempo, RSSF frequentementeutilizam o espectro de rádio de 2,4 GHz para realizarsuas comunicações, definida como espectroIndustrial, Scientific and Medical (ISM). A bandaISM é um padrão de uso livre na maioria dos países,o que torna o desenvolvimento de projetos com

tecnologia sem fio mais acessível.Consequentemente, isso ocasiona em sobrecarga noespectro de comunicação, conhecido comointerferência ISM. Outros padrões de comunicaçãoutilizados em cidades também pertencem ao espectroISM, como o IEEE 802.11, conhecido como Wi-Fi.O trabalho em (Wagh, More e Kharote, 2015)demonstram os efeitos de dois padrões decomunicação sem fio operando em bandas decomunicação próximas e formas de reduzir suasinterferências.
2.1 Estrutura de Rede

Por utilizar dispositivos de recursos limitados, aestrutura de rede para RSSF deve ser alterada paraser compacta e confiável. O protocolo IEEE 802.15.4(IEEE Computer Society, 2015) é um padrãodesenvolvido para dispositivos de baixa capacidade.Ele padroniza as camadas Física e de Controle deAcesso ao Meio (MAC – Medium Access Control),disponibilizando topologias de rede estrela, ponto-a-ponto e por agrupamento. São definidas frequênciasde rádios para cada tipo de aplicação, variando de470 MHz até 2,4 GHz. Essa topologia de rede utilizaum dispositivo responsável por coletar e coordenar arede, denominado Coordenador PAN (Personal AreaNetwork). Cada dispositivo na rede possui umidentificador (ID) único para endereçamento, que éutilizado para realizar as transmissões entredispositivos.
2.2 Protocolos de Transmissão

Apesar do protocolo TCP (Transmission ControlProtocol) ser utilizado em sistemas computacionaisconvencionais como método mais confiável paraentrega de dados na rede, seu modelo não éotimizado para RSSF. O TCP é um protocolobaseado em conexão, o qual para enviar e receberdados é necessário estabelecer uma conexão entreemissor e receptor com o método Three-wayHandshake. Esse método troca mensagens desincronismo e confirmação entre dispositivos fim-a-fim na rede antes de iniciar a transmissão de dados.Apesar do desempenho desse protocolo ser adequadopara conexões de alta velocidade, ele é inapropriadopara o padrão IEEE 802.15.4, que opera a uma taxade comunicação de 250 kbps e com tamanho depacote de 127 bytes, pois causa sobrecarga na redecom os métodos de controle, tornando-o um métodode alta latência e com elevado cabeçalho deinformação para RSSF (Sohraby, Minoli e Znati,2007).Em contrapartida, o protocolo UDP (UserDatagram Protocol) possui um cabeçalho reduzido emétodos de comunicação de baixa latência.Entretanto, o UDP não fornece métodos de controlepara garantir a entrega de informações, tornando-onão confiável. Portanto, novos protocolos baseados



no UDP foram desenvolvidos para torná-lo maisconfiável (Yunus et al., 2011; Masirap et al., 2016).O protocolo Reliable UDP (RUDP) (Bova eKrivoruchka, 1999; Mora, 2005) é um exemplo demetodologia que define uma subcamada de controleacima do protocolo UDP. O RUDP utilizamensagens de confirmação de rede para garantir quea informação tenha sido transmitida corretamente.Ao receber um pacote de informação, o receptoremite um pacote de confirmação ao emissor,juntamente com a informação recebida. Quando oemissor recebe de volta seu pacote de informação, érealizada uma verificação de integridade e, se estivercorreto, é emitido uma confirmação para o receptorpara a informação ser roteada. Apesar de ser descritocomo rascunho pela Internet Engineering Task Force(IETF) (Bova e Krivoruchka, 1999), tal metodologianão possuí padronização formal, de modo a não sercomum em aplicações de RSSFs.Outro protocolo que pode ser utilizado comométodo de garantir entrega de informações é o CoAP(Shelby, Hartke e Bormann, 2014), que agregaserviços Web e métodos de controle de comunicação,para redes de dispositivos com recursos limitados(processamento, energia, redes, etc.). O CoAPimplementa mecanismos de confiabilidade leves,sem recriar todas as funcionalidades do TCP,utilizando mensagens de confirmação fim-a-fim paraconfirmar se as mensagens foram enviadas, de formaparecida com o RUDP. Além disso, utiliza deespaçamentos exponenciais de espera entretransmissões que não houveram retorno damensagem de confirmação (Shelby, Hartke eBormann, 2014).
3 Solução Proposta

De forma a aprimorar a confiabilidade naentrega de pacotes em RSSF, o método proposto,denominado µNet, utiliza mensagens de confirmaçãoem transmissões ponto-a-ponto, conforme a Figura 2.A primeira mensagem de confirmação (ACKR) temo propósito de notificar o recebimento do pacote(PKT). A segunda mensagem (ACKN) notifica que opacote foi devidamente alocado no buffer doreceptor, com garantia de que o pacote que serádevidamente encaminhado ao seu destino. A terceiramensagem, da mesma forma que a primeira, notificaao receptor que a mensagem ACKN foi recebida peloemissor, podendo liberar o espaço do buffer paraarmazenar novos dados, finalizando o processo deconfirmação de recebimento. Todas as mensagenstransmitidas nesse procedimento são efetuadas comlimites de tempo e de tentativas, não bloqueando osistema indefinidamente. Na Figura 3 demonstra-se ofluxo do µNet em cenários baseados em saltos, naqual dois pacotes, X e Y, são enviados à um receptorem comum. Nota-se que o pacote X foi devidamenteentregue ao “Sensor 2”, entretanto, quando roteadoao “Sensor n”, houve falha, pois não há espaçodisponível no buffer. Portanto, após aguardar um

tempo predefinido para novas tentativas, o pacote Xfinalmente é entregue ao “Sensor n” na tentativa“m”. Caso o número de tentativas atinja seu limite,então o pacote é finalmente descartado.Os métodos de confirmação situam-se nacamada MAC, sendo que a confirmação ACKR érealizada pela subcamada inferior do MAC,utilizando a mensagem existente do padrão IEEE802.15.4, e a confirmação ACKN é realizada poruma subcamada superior de Link de Dados, de modosimilar ao padrão ISO/IEC 8802-2:1998 (LLC –Logical Link Control). Desse modo, a soluçãoproposta utiliza a mensagem de confirmação ACKRpara garantir que a mensagem foi enviadacorretamente ao módulo de comunicação do receptore a mensagem ACKN para garantir que o pacote foiarmazenado no dispositivo e está pronto para serroteado. Portanto, para realizar o controle dastransmissões, foi definida uma sequência deinformações a serem adicionadas no cabeçalhoMAC. O cabeçalho LLC utilizado nessa rede,demonstrado na Figura 4, foi criado de forma autilizar somente um byte para indicar qual protocoloserá responsável pelo processamento nessasubcamada (µNet, UDP, TCP, etc.). Se o NúmeroLLC definido for o µNet, espera-se os quatro bytessubsequentes utilizados no controle de transmissão.

Figura 2. Transmissão ponto-a-ponto utilizando o método µNet.

Figura 3. Transmissão de pacotes em cenário multissaltos com ométodo µNet.
NúmeroLLC(1 byte)

Tipo dePacote(1 byte)
Tamanho doCabeçalho(1 byte)

SaltosMáximos(1 byte)
PróximoCabeçalho(1 byte)



Figura 4. Cabeçalho LLC µNet.
As informações subsequentes são: Tipos dePacotes, definidos em Broadcast, Unicast,Confirmação e Multicast; Tamanho de Cabeçalhoindica o tamanho total do cabeçalho subsequente embytes; Saltos Máximos é utilizado para limitar aquantidade de saltos que um pacote pode percorrerantes de ser descartado; Próximo Cabeçalho éutilizado para informar o tipo de pacote que estásendo transmitido, aplicação ou controle de rede.Para realizar o controle de rotas dos dispositivos,foram utilizadas métricas de menor contagem desaltos e maior qualidade de sinal entre doisdispositivos. Cada dispositivo é configurado com umendereço de rede de oito bytes, contendo a sequência:endereço da PAN (PANID), endereço de rede(ADDR32) e endereço local do dispositivo(ADDR16). O endereço ADDR32 é utilizado paradefinir sub-redes na RSSF, enquanto o ADDR16 é oendereço MAC do dispositivo. Além disso, sãoutilizados dois buffers, um para rotas ascendentes (docoordenador para os diapositivos sensores) e outropara rotas descendentes (dos dispositivos sensorespara o coordenador).Para realizar o transporte de informações entreaplicações, é utilizado um byte para denotar a portade origem, um byte para porta de destino e um bytepara denotar o tamanho em bytes da informaçãoanexada. Diferente do UDP, que utiliza dois bytespara as portas e tamanho do pacote, além de umcampo de soma de verificação (Postel, 1980). Comoo padrão IEEE 802.15.4 realiza a verificação deintegridade do pacote, o campo de soma deverificação foi descartado da camada de transporte.Além disso, por ser uma RSSF com dispositivos decapacidade reduzida, reduziu-se o tamanho doscampos de portas e tamanho de pacote, pois não seespera que uma RSSF utilize mais do que 256aplicações.

4 Método de Avaliação
A solução proposta foi desenvolvida para osistema operacional BRTOS (Brazilian Real-TimeOperational System) (Denardin e Barriquello, 2017)em conjunto com o protocolo IEEE 802.15.4 paracontrole da camada MAC. O código da soluçãoproposta está disponível no repositório de Denardin eBarriquello (2017) e a versão adaptada para osimulador em Godoi, Denardin e Barriquelo (2017).Para avaliar o método proposto foram utilizadosdiversos cenários de simulações, nos quais o sistemaoperacional Contiki OS foi definido como métrica decomparação, pois é um sistema especializado emRSSF utilizado em diversos estudos acadêmicos.Como base de comparação, o Contiki OS foiconfigurado com os protocolos mais recentes decontrole de RSSFs: IEEE 802.15.4, 6LoWPAN,IPv6, RPL e UDP. Com essa configuração deprotocolos, o Contiki OS pode atingir até 60 bytes de

informação de cabeçalho, o qual é maior do que os36 bytes necessários pelo µNet. Nota-se que otamanho máximo aceitado pelo padrão IEEE802.15.4 é de 127 bytes. Portanto, o conjunto deprotocolos do Contiki OS utiliza até 47% do tamanhomáximo, enquanto o µNet utiliza somente 28% paraseu cabeçalho.O Contiki OS foi configurado para utilizar ométodo de confirmação na camada MAC pelo padrãoIEEE 802.15.4 e com rádio sem controle de ciclo detrabalho, deixando-o sempre ativo para enviar ereceber informações. O RPL foi configurado com afunção objetivo OF0 e o 6LoWPAN com o métodoHC06. Como o Contiki OS possui um simuladorpróprio para RSSF, denominado Cooja (Contiki OSJava), tal ferramenta foi utilizada para simular oscenários de comunicação. Apesar dessa ferramentaser destinada ao Contiki OS, suas propriedadespossibilitam a execução códigos genéricoscompilados em linguagens C e Assembly. Portanto,para realizar as simulações foi utilizado um dospossíveis dispositivos emuladores fornecidos pelaferramenta, o Wismote com módulo de comunicaçãosem fio CC2520.Entre os diversos cenários simulados, foidefinido um que se aproxima dos sistemas deiluminação pública, utilizando 49 e 100 dispositivos,conforme demonstrado na Figura 6. Foram definidoscenários ideias, sem simulação de interferência, eoutros com interferências variadas. Para controle doscenários, demonstrado na Figura 6, utilizou-se ocontrolador UGDM (Unit Disk Graph Medium) doCooja, o qual possibilita configurar o alcance decomunicação (área cinza escura interna) e o alcancede interferência (área cinza clara externa), assimcomo a taxa de confiabilidade em entrega de dadosponto-a-ponto. Para simular cenários cominterferência e validar os métodos de transmissão dedados, foram utilizadas taxas de confiabilidade detransmissão ponto-a-ponto de 100% (seminterferência), 91% e 75%. As redes foramconfiguradas com um coordenador (dispositivo zerono canto inferior direito, conforme exemplo) e quecada dispositivo envie dados predefinidos de 32bytes, de modo que possam ser armazenados em umúnico pacote de transmissão (127 bytes).

Figura 5. Exemplo de cenário de rede com 48 sensores e umcoordenador no simulador Cooja.



Como o Contiki OS e o BRTOS não utilizamconfirmações de entrega fim-a-fim, utilizou-se deintervalos entre as transmissões sucessivas de dados,de modo a permitir que a rede tenha tempo de enviara informação sem interferência da própria rede. Alémdisso, garantiu-se que os dispositivos não iniciem aomesmo tempo. O processo de análise de desempenhoverifica a confiabilidade fim-a-fim da rede, aocalcular a razão entre a quantidade de pacotesentregues no coordenador pela quantidade total depacotes gerados na rede. Portanto, cada dispositivosensor é configurado para enviar 100 pacotes dedados com intervalos entre transmissões pré-definidos. Para avaliar o desempenho deconfiabilidade dos métodos de comunicação, osintervalos entre transmissões utilizadas iniciam emno máximo em 16 s até no mínimo de 1 s. Antes deiniciar as transmissões de dados na rede, determinou-se que cada dispositivo deve ter pelo menos uma rotadefinida ao coordenador e, após todos dispositivospossuírem ao menos uma rota, é aguardado umtempo de espera de estabilização da rede de 15 s, deforma a evitar concorrência de acesso ao meio pelasmensagens de controle. Ao final das transmissões,aguarda-se um tempo para que o buffer da rede seesvazie, evitando finalizar a simulação com pacotesainda sendo roteados.O µNet foi configurado com buffer decapacidade unitária (um único pacote) e com nomáximo de 30 retransmissões com intervalo deespera de 50 ms, gerenciadas pela camada LLC doµNet.Por fim, validou-se ambos os sistemasoperacionais com a adição do protocolo CoAP.Como o CoAP possui métodos de confirmação fim-a-fim para entrega de mensagens, foi utilizado umintervalo de 1 s entre as transmissões, somente paragarantir que os sistemas não sobrecarreguem comtentativas de enviar mensagens. O CoAP foiconfigurado com intervalos entre transmissões equantidades de tentativas conforme especificado emseu documento (Shelby, Hartke e Bormann, 2014).
5 Análise de Desempenho

Para descobrir os intervalos mínimos detransmissão dos pacotes de dados, foram analisadosos tempos de transmissão ponto-a-ponto necessáriospara enviar uma informação de 32 bytes com oBRTOS e com o Contiki OS. O tempo total écalculado pela diferença entre o tempo de inicio detransmissão do pacote pelo emissor e pelo tempo deinicio de retransmissão do mesmo pacote peloprimeiro receptor. Dessa forma, é possível verificar otempo total que um pacote necessita para sertransmitido por múltiplos saltos. Foram necessários6,8 ms com o método µNet no BRTOS e 5,59 mscom o conjunto de protocolos no Contiki OS.Portanto, o Contiki OS é 18% mais rápido do que oBRTOS para enviar uma informação ponto-a-ponto,pois o µNet necessita transmitir mais mensagens de

confirmação. Com os tempos de transmissão ponto-a-ponto é possível definir o tempo de transmissãopara qualquer dispositivo na rede, ao calcular oproduto do tempo ponto-a-ponto com a quantidadede saltos necessários até o destinatário.Esses valores possibilitam determinar umintervalo aproximado de tempo mínimo necessárioentre transmissões de dados para a rede. No exemplocitado na Figura 6, o µNet necessita deaproximadamente 82 ms para que o dispositivo maislonge do coordenador, 12 saltos, entregue suainformação ao coordenador, enquanto o Contiki OSnecessita de 67ms. Portanto, para que os 48dispositivos enviem ao menos um pacote de dadosem interferência da própria rede, estimasse umintervalo aproximado mínimo entre transmissões de4s para o método µNet e de 3,2s para o Contiki OS.Os resultados de confiabilidade do sistemaBRTOS com µNet e Contiki OS com UDP, IPv6,RPL e 6LoWPAN foram separados em três gráficos,por nível de interferência utilizada, conforme asFiguras 6, 7 e 8. As linhas do gráfico denominadaB49 e B100 representam as taxas de confiabilidadedo BRTOS com µNet para cenários com 49 e 100dispositivos, respectivamente. As linhas C49 e C100são os resultados do conjunto de protocolos utilizadono Contiki OS nos cenários com 49 e 100dispositivos, respectivamente.Os resultados da Figura 6 demonstram aconfiabilidade de entrega de informação fim-a-fimem cenários sem simulação de interferência. Épossível notar que tanto no método proposto, quantoo Contiki OS, atingiram confiabilidades elevadas,quanto maior o intervalo entre transmissões. Issoocorre, pois não ocorram colisão nas transmissõespela concorrência de acesso ao meio. Entretanto, énotável que o Contiki OS manteve-se mais confiávelà medida que o intervalo reduz, pois o BRTOSnecessita de mais tempo para realizar as transmissõesponto-a-ponto. Portanto, em cenários ideais, oContiki OS apresenta melhor confiabilidade parasistemas que emitem mais informações do que a redepode suportar.

Figura 6. Confiabilidade dos protocolos em cenários com 100% degarantia de entrega ponto-a-ponto.



Figura 7. Confiabilidade dos protocolos em cenários com 91% degarantia de entrega ponto-a-ponto.

Figura 8. Confiabilidade dos protocolos em cenários com 75% degarantia de entrega ponto-a-ponto.
Os resultados apresentados nas Figuras 7 e 8demonstram a confiabilidade em ambientes comsimulações de interferência, com garantia de entregade pacotes ponto-a-ponto de 91% e 75%,respectivamente. Nesses cenários é possível notarque o desempenho do BRTOS é muito superior doque o Contiki OS, à medida que o intervalo entretransmissões de dados aumenta, independente daquantidade de dispositivos. Nota-se que o BRTOStem a capacidade de entregar todos os pacotescriados, se for disponibilizado o tempo necessário.Por outro lado, o Contiki OS não apresenta melhorassignificativas quanto maior o intervalo.As Tabela 1 apresenta as comparações deconfiabilidade entre o Contiki OS e BRTOS comCoAP, denominados C-CoAP e B-CoAP,respectivamente. São analisadas as confiabilidadespara enviar 100 pacotes de dados e o temponecessário para enviá-las. Por fim, compara-se oBRTOS com CoAP e sem CoAP (B-µNet), conformevalores demonstrados na Tabela 2.

Tabela 1. Confiabilidade dos sistemas operacionais com CoAP.
Cenários C-CoAP

Confia.
C-CoAP
Tempo

B-CoAP
Confia.

B-CoAP
Tempo49100% 98,50% 98 min 90,75% 31 min

4991% 86,81% 97 min 90,21% 49 min
4975% 53,52% 97 min 84,77% 70 min

100100% 99,67% 99 min 75,17% 62 min
10091% 78,12% 99 min 69,36% 83 min
10075% 34,61% 99 min 58,14% 86 min

Tabela 2. Comparação BRTOS com e sem CoAP.
Cenários B-CoAP

Confia.
B-CoAP
Tempo

B-µNet
Confia.

B-µNet
Tempo

B-µNet
Intervalo49100% 90,75% 31 min 98,96% 7 min 4 s

4991% 90,21% 49 min 99,71% 16 min 10 s
4975% 84,77% 70 min 81,44% 16 min 10 s
100100% 75,17% 62 min 99,51% 19 min 11 s
10091% 69,36% 83 min 81,60% 27 min 16 s
10075% 58,14% 86 min 52,03% 27 min 16 s

Ao utilizar o CoAP no Contiki OS, observou-seum acréscimo de confiabilidade entre 20% e 30%, aocusto de um tempo muito maior de comunicação. Poroutro lado, o BRTOS perdeu confiabilidade emcenários que a interferência simulada era menor, aocusto de um tempo maior de comunicação.Entretanto, o BRTOS com CoAP ainda obtevemelhores resultados de confiabilidade com menortempo de comunicação do que o Contiki OS emcenários com interferência simulada. Verifica-se queapesar de acrescentar mensagens de confirmaçãofim-a-fim, o BRTOS teve menor desempenho com oCoAP, pois a adição da mensagem de confirmaçãofim-a-fim sobrecarrega o meio de comunicação.Portanto, se for possível ajustar os intervalos entretransmissão de dados da aplicação, é possível obtermaior confiabilidade e tempo menor de comunicaçãoda rede com o BRTOS ao utilizar somente o µNet.
6 Conclusão

Neste artigo foi proposto um novo método decomunicação (µNet) responsável por gerenciartransmissões de pacotes ponto-a-ponto, com oobjetivo de melhorar a confiabilidade de entrega deinformações em RSSFs. Comparando-o com osmétodos adotados pelo Contiki OS, é demonstradoque a solução apresenta aproximadamente 18% deacréscimo no tempo de comunicação ponto-a-ponto,devido a implementação do sistema de confirmação.Por causa disso, o desempenho do Contiki OS foimelhor a medida que o intervalo de transmissõesreduzia em cenários ideais. Entretanto, ao utilizarambas as metodologias em cenários ruidosos, oBRTOS com µNet extrapola a confiabilidade doContiki OS, sendo capaz de manter a confiabilidadede até 100% em cenários com 91% de garantia deentrega ponto-a-ponto. Portanto, o método proposto é



mais adequado para redes afetadas por fontes deinterferências se a taxa de geração de pacotes puderser ajustada.Apesar da abordagem proposta acrescentar umatraso nas comunicações ponto-a-ponto, ela apresentamaior confiabilidade em entrega de informações fim-a-fim em cenários ruidosos do que a abordagensutilizadas atualmente. Essa característica torna ométodo adequado para aplicações em cidadesinteligentes, que são sistemas tolerantes a atrasos einseridos em meios com diversas fontes deinterferências, como redes Wi-FI e Bluetooth.Como trabalhos futuro, planeja-se avaliar oconsumo de energia com essa abordagem e odesempenho ao utilizar buffers de tamanhos variados.Além disso, validar valores ideais para intervalosentre transmissões e quantidade de retransmissõesponto-a-ponto necessárias.
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