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Resumo

Este trabalho visa descrever sucintamente as principais orientagles

da pesquisa sobre sistemas

significativas para os prdximos

servigos. 0 ciclo de vida
sistemas distribuidos
publicagédo.

em automagio

distribuidos e
anos.
de suporte para aplicacoesdistribuidas
de uma aplicagd@o e
industrial s3o

Research Trends in Distributed Systems

Abstract

In this paper are
distributed systems researchs

briefly described the principal
and the more

r=)

tendéncias mais
apresentadas as necessidades
os requisitos de qualidade destes
as particularidades dos

também objeto desta

levantar
S3o

orientations on

relevant trends for next

years. Support and quality requirements for distributed applications are

also presented. At last,
system particularities in
control are also addressed.

1. INTRODUGAO

Os Sistemas Distribuidos s3do, desde
alguns anos, o ponto de encontro de algumas
disciplinas entre as mais ativas da
informitica: comunicagdes, redes, sistemas
operacionais, linguagens, base de dados,
controle de processos, modelizag3o,
tolerdncia a faltas, etc. Este fendmeno
acompanha o desenvolvimento do mercado da
informdtica distribuida que atinge um

de 75% ao ano
mercado global da informdtica

crescimento mundial da ordem
(enquanto o
cresce somente 15% ao ano).

Este visa descrever
orientagdes da
distribuidos e
mais significativas

artigo
sucintamente as principais
pesquisa sobre os sistemas
levantar as tendéncias
para os préximos anos.

life cycle of such application
industrial manufacturing
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and distributed
systems and process

for possivel, serdo
de pesquisa
tendéncias, principalmente
na Franca e na Europa (que o autor conhece

Cada vez
referenciados

que
projetos
ilustrando estas

melhor).

A primeira parte deste artigo
apresenta um breve histérico do
desenvolvimento dos sistemas distribuidos e
tenta levantar as razdes e as diregdes
futuras.

A segunda parte é dedicada aos
suportes fornecidos as aplicagdes
distribuidas: comunicagdes, modelos de

aplicagde e sistemas operacionais.

A terceira parte apresenta os servigos

esperadgs do sistema distribuido, em
particular no que diz respeito a
transparéncia da distribuigio e & seguranca
de funcionamento.



A quarta parte descreve o ciclo de
vida de wuma aplicagdo distribuida e as
ferranentas e métodos que lhe sdo
associados: concepgdo, realizacgdo, operag3o.

Por fim, a Gltima parte aborda certas
particularidades dos sistemas distribuidos

de automagdo industrial.

2. HISTORICO DOS SISTEMAS DISTRIBUIDOS

De 196¢ a 1979

Com o desenvolvimento dos sistemas a
tempo compartilhado ("time-sharing"), o
afastamento dos periféricos conduz
refinamento de de comunicagao
ponto-a-ponto e multi-ponto (concentrador
de terminais) ao redor do computador
central,. como ao gerenciamento de
periféricos ("remote batch

processing").

ao
técnicas

bem
distantes

Paralelamente, desenvolveram-se
primeiros sistemas distribuidos
computadores interligados por
ponto-a-ponto, para aplicagdes
especificas (Sistema SAGE de vigiléncia do
territdério dos Estados Unidos, sistema SABRE
de de passagens Os
protocolos implementados s3o muito simples e
gerenciados diretamente pela aplicagdo.

os
com varios
conexoes
muito

reserva aéreas).

De 1979 a 1975

Para reduzir o custo das comunicacgdes,
sdo concebidas de grande
distéancia, servigo de
comunicagdo independente da aplicagdo: nos
Estados Unidos: ARPANET, na Franga: CYCLADES
e depois TRANSPAC. Estas redes necessitam de

redes gerais

fornecendo um

protocolos mais complexos (comutagdo de
pacotes, roteamento, etc.) mas d3o lugar a
novos servigos gerais (transferéncia de

arquivos).

De 1975 a 198§

Estes anos v@em o surgimento das
primeiras redes locais e o desenvolvimento
das estagles de trabalho com
compartilhamento de  recursos (arquivos,
impressoras).

Por outro lado, os principais

construtores desenvolvem suas préprias redes
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homogéneas (fechadas = ‘"proprietdrias"): na

IBM: SNA; na Honeywell-Bull: DSA; na DEC:
DNA, etc.
De 198p a 1985

Assiste-se ao aparecimento dos
primeiros sistemas operacionais distribuidos
por interconexdo de sistemas homogéneos
(geralmente UNIX) com sistemas de

distribuidos (Ex:
(Brownbridge et alii,
1982)) ou permitindo a execugdo 3 disténcia
(Ex: LOCUS (Popek & Walker, 1985)).

gerenciamento de arquivos
Newcastle Connection

Por outro 1lado, a

normalizag@o

importéncia dos

cresce : modelo
interconexdes de sistemas
System Interconnection
Reference Model) da ISO (Zimmermann, 198¢)
que permitem a comunicagdo do hardware (e
do software) de vdrios fornecedores.

organismos de
de referéncia das
abertos (Open

Aparecem também as
integragdo de
Service Digital Networks).

‘“redes digitais a

servigos" (ISDN: Integrated

Tendéncia Atual

A tendéncia geral estd na abertura:

- abertura dos fabricantes que tentam
aproximar suas arquiteturas de redes
aos padrdes ISO ou as padrdes '"de
fato" (TCP/iP, Ethernet) ou ainda
desenvolvem "gateways'" para a
interconexdo de redes heterogéneas
(Ex: DSA-SNA);

- abertura em diregao de sistemas

operacionais ''ndo-proprietdrios"; por

exemplo, os trabalhos de normalizagdo

do UNIX pelo grupo X-Open.

trabalhos de
sdo necessdrios

Mas os
muito lentos:
para obter uma norma

normalizagdo sao
védrios anos
aceitdvel. Para ganhar

de normalizag8@o tém
"de fato"

tempo, os organismos

normalizar padrodes
pré-existentes: por Ethernet, 10
anos apdés seu desenvolvimento, foi
normalizado pela IEEE (IEEE 8@2.3)
IS0 (Iso 88p2). Além

multiplicidade das necessidades dosusuarios
e das tecnologias dos fabricantes conduz a
uma multiplicag@o das''classes", o que leva a
Para remediar

tendéncia a
exemplo,

e depois

pela dissc, a

normas nao-homogéneas. este



tentam
adaptados a

fato, usudrios
sub-conjuntos
suas necessidades: por exemplo, General
Motors propde  MAP (GM, 1986), British
Aerospace associou-se a BMW, Aeritalia e a
outros usudrios no projeto - CNMA do programa

europeu ESPRIT (CNMA, 1986).

"grandes"
destas

impor
normas,

Orientagdes Futuras

E possivel prever que, a mais ou menos
longo prazo, os sistemas distribuidos
integrarao aplicagles distribuidas
miltiplas. Desta forma, sobre af(s) rede(s)
de uma empresa coabitardo e
cooperario:

mesma

- aplicagbes de controle de processos,
de supervisdo, de seguranga;

- aplicagdes de gerenciamento
estoques, de planificacgdo;

- aplicagbes de gestdo
(comandos, faturas, pessoal);

- aplicagOes de estudo
(CAD);

- aplicagdes

-~ aplicagdes
externas

de

administrativa
e desenvolvimento
de relagdes publicas;

de
(correio eletrdnico,

.internas e
ISDN,

acesso a banco de dados, transferéncia

eletrdnica de dinheiro, etc.).

relagdes

3. A PESQUISA SOBRE OS SUPORTES DE
APLICACOES DISTRIBUIDAS

3.1. Comunicagdo

A pesquisa nesta drea é menos dinfmica
que hd alguns anos atris:
— os problemas bdsicos das
(qualidade do servigo,
fluxo, etc.) foram
forma satisfatéria:
- os métodos
existem e s3o normalmente

comunicagdes
de
de

controle

solucionados

e ferramentas de concepgdo

utilizados,

pelo menos para as camadas baixas dos
protocolos:

- as normas existentes

evolucdo.

sdo um freio &

Entretanto, pesquisas continuam em
areas como:

- comunicagdes com taxa de transferéncia
muito alta (vdrias Gbits/s);

- confidencialidade
(criptografia,
nagdo);

das comunicagoes

fragmentagdo-dissemi-
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- utilizag3o da difus3o fornecida pelas
camadas baixas dos protocolos.

3.2. Modelos de Aplicag8o Distribuida

Conceber uma aplicagd@o distribuida
consiste em imaginar e depois estruturar um
conjunto de agdes ocorrendo em paralelo, em
cooberagéo e/ou- _concorréncia sobre
computadores geograficamente distribuidos.

Esta estruturagdo &
utilizagdo de modelos.
seguir os modelos em quatro
ainda que certos modelos propostos possam
pertencer a vdrias categorias ao mesmo
tempo.

facilitada pela
Classificaremos a
categorias,

3.2.1. Modelo Cliente-Servidor

E um dos primeiros modelos propostos

para o0s sistemas distribuidos, em
particular para o compartilhamento dos
recursos (servidores de arquivos,

servidores de impressora, etc.). Um servidor

pode ser centralizado ou composto de védrias
entidades equivalentes ou ainda ser, ele
mesmo, um cliente de outro servidor

(Svoboda, 1984).

3.2.2. Modelo Transacional

Este modelo foi inicialmente definido
para os acessos multiplos
(ex.: reserva de passagens de avido) (Gray,
1978). Uma transagdo & de
operagdes que tém as seguintes propriedades:

a bases de dados

um conjunto

da
ou nenhuma é

1) Atomicidade: todas

transagdo sdo terminadas

as operagoes

inicializada.

2) Sequencialidade: se vdrias transagdes
sdo executadas em paralelo, seu
resultado é o mesmo que se elas

fossem executadas sequencialmente numa
determinada ordem.
Permanéncia:

quando transagdo €

resultado &

~uma

terminada, seu mantido

("commit" da transag3o).
g



Uma transagdo pode ela mesmo conter

vidrias transagdes (transagdes aninhadas).
Para permitir a atomicidade, o estado
inicial da transag3o deve ser salvo e

mantido durante toda a execugdo da transagdo
para poder ser restituido:

- em caso de detegdo de erro (pontos de

recuperagio) ;
- em caso de interbloqueamento (''dead-
-lock").
A  salvagdo-restauragao do estado

facilitada pela utilizagdo de
(por exemplo,
répida" (projetos
1986a) e GOTHIC

inicial &
"memdéria-estdvel"
Tandem) ou em 'meméria
ENCHERES (Banatre et atlii,
(Banatre et alii, 1986b)).

em disco

3.2.3. Atores (em CHORUS (Zimmermann et
alii, 1984)) ou Médulos (em CONIC
(Kramer et alii, 1983))

Sdo sequéncias de cbdigo ativadas pela
chegada de mensagens - € gerando outras
mensagens. As comunicagOes . entre "atores"
(ou mbédulos) se expressam da mesma .forma,
estejam eles na mesma estacgd@o ou em estagdes

diferentes. Para tolerar as faltas,
"reconfiguragSes" permitem reorientar as’
mensagens destinadas a um ator sobre uma

estagdo em falha um “ator"

equivalente de uma outra

em diregdo de
estagdo (Banino et

alii, 1985a). Uma aplicagdo €é ent3o
constituida de execugdes sucessivas de um
conjunto de "atores" comunicando por

mensagens. O controle da aplicag3o pode ser
facilitado pela utilizag@o de '"mensagens de
atividade" (Banino et alii, 1985b).

3.2.4. Modelo de Aplicagdo Orientado-Objeto

Neste modelo, toda entidade do sistema
Um objeto, designado por um

um "estado" que pode ser
ou modificado por fungles de
de objetos que tém as
constitui uma

€ um objeto.
possui
consultado

nome,
acessc. O conjunto
fungdes de
classe. Por exemplo,
uma pilha, arquivo,
objetos.

mesmas acesso
uma palavra-meméria,
um um processo s#o

é, muitas
de

orientada-

0 modelo orientado-objeto

implementado na forma
abstratos': é a  ‘"programagdo
-objeto".

vezes, "tipos
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Varios projetos de Sistemas
Distribuidos sdo baseados neste modelo:

- nos Estados Unidos: ARGUS (Liskov,
1985), EDEN (Black, 1985), EMERALD
(Black et alii, 1986), CLOUDS (Le

Blanc & Wilkers, 1985), etc.

- na Europa: SOMIW (Shapiro, 1986), DASE
(DASE, 1986), COMANDOS (Balter, 1986),
GUIDE, etc.

0 modelo orientado-objeto é bem
adaptado ao controle dos direitos de acesso.
A fronteira entre estes modelos é
bastante difusa. Assim, a execugiao de uma
sobre um objeto pode
considerada como a execugdo de um servigo no

operagdo ser
modelo cliente-servidor. Por outro lado, em
certos projetos, operagbes sobre os
objetos si3o "atdmicas", o gque permite
construir facilmente transegdes. Da mesma
forma, os '‘atores" podem ser considerados
como gerentes de objetos.

as

Nenhum destes modelos de aplicagdo
distribuida é especializado para uma classe
de aplicagdes dada, mesmo sdo
melhor adaptados a determinadas classes (por
para os de
bases de dados distribuidas). No entanto,
nenhum destes modelos & reconhecido como
suficientemente geral para ser adotado como
modelo de refer@ncia para servir de base a
construgdo de aplicagles distribuidas
integradas (no sentido dado no item 1I).
Contudo, esta € a ambigdo do projeto ANSA
(ANSA, 1987). Paralelamente, a Comiss@o das
Comunidades Européias organiza um grupo de
trabalho, dirigido por Hubert Zimmermann,
de definir "modelo de

processamento distribuido "
(Distributed Processing Reference Model:
DPRM), que ao nivel das
aplicagdes, o do OSI-RM ao

se alguns

exemplo, transagOes sistemas

encarregado um

referéncia do
deveria ser,
equivalente
nivel das comunicagdes.

3.3. Sistemas Operacionais Distribuidos

Os sistemas operacionais distribuidos

visam fornecer ao projetista de aplicagio

mecanismos que ..lhe permitam a realizag8o
eficaz dos modelos de aplicagdo. Estes
mecanismos podem ser mais ou menos
evoluidos.



O primeiro (também o mais antigo e o
mais simples) destes mecanismos é a
transferéncia de mensagens entre os
processos de aplicag8o utilizando primitivas
tais como SEND e RECEIVE, sincronas ou nZo,
com ou sem difus3do. De fato, trata-se de um
mecanismo de base sobre o qual pode-se
construir todos os outros mecanismos.
Numerosos sistemas fornecem um servigo deste
nivel: CHORUS (Zimmermann et alii, 1984),
CONIC (Kramer et alii, 1983), Amoeba
(Mullender, 1985), Accent (Fitzgerald &
Rashid, 1986), V-Kernel (Cheriton, 1984),
Mach-1 (Rashid, 1986), etc. Uma extensdo
destes mecanismos de passagem de mensagem é
constituido pelos fluxos, generalizagd@o dos
"pipes" do UNIX.

Um mecanismo mais evoluido (mesmo que
este ponto seja asperamente discutido pelos
partiddrios dos sistemas
mensagens) & fornecido pela chamada de
procedimento remoto (RPC: "remote procedure
call"): isto consiste em fornecer uma
interface idéntica & chamada de procedimento
cldssico, seja a
A execugdio do RPC é bloqueante (sincrona)
até o retorno do procedimento. O esquema de
execugdo é, consequentemente, simples, pois

a passagem de

execugdo local ou remota.

retoma o esquema clédssico de execucgao
sequencial. Alguns projetos tornam "atdmica"
a execugao de
permitindo deste modo a
de aplicacgdes tolerantes a faltas (projetos:
CONCORDIA do programa ESPRIT, GOTHIC
(Banatre et alii, 1986b), ARGUS (Liskov,
1985)) ou a construgdo de
Outras extensdes do RPC consistem em tornd-
lo "n3o-bloqueante'" (RSR: "remote service
request" do projeto DELTA-4 (Bonn et alii,
1986)) para aumentar o paralelismo, ou a
permitir as comunicagles de m chamantes a n
chamados ("multi-functions" (Banatre et
alii, 1986b)).

procedimentos remotos,

construgdo simples

transagdes.

Outros sistemas operacionais
distribuidos implementam diretamente os
modelos orientados-objeto e as operagdes
correspondentes da linguagem que os suporta
(CLOUDS (Le Blanc & Wilkes, 1985), SOMIW

(Shapiro, 1986)).

4. QUALIDADES EXIGIDAS PARA 0S SISTEMAS
OPERACIONAIS DISTRIBUIDOS

4.1. Transparéncia da Distribuicdo
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0 programador de uma aplicagdo
distribuida deseja geralmente nZo ter que
gerar o enderegamento das entidades que
manipula: ele designa essas entidades por um
nome, cabendo ao sistema operacional o
encargo de associar um enderego ao nome
conhecido da aplicacBo. Isto n3o exclui que

certas entidades (sensores, atuadores,
periféricos, servidores especializados,
etc.) sejam localizadas em estagdes

pré~definidas. Mas isto
partes da

permite que certas
aplicag8o possam ser executadas
em estagbes n3o pré-definidas, ou ainda,
migrar de
execugido, seja apds uma falha
(reconfiguragdo), seja para
desempenho (repartig&o de carga) (Theimer et
alii, 1985). Assim é possivel chamar pelo
mesmo nome um conjunto de recursos ou "pool

uma estagdo a outra em curso de

melhorar o

de servidores", com o sistema operacional
escolhendo neste pool o servidor menos
carregado ou o 'mais préximo do cliente.
Este é o caso nos projetos "Cambridge
Distributed Computing System" (Needham &
Hebert, 1982), Amoeba (Mullender, 1985),
SATURNE (Deswarte et alii, 1986a).

Em certos casos, o sistema operacional
fornecera & aplicagio uma  interface
idéntica & de um sistema centralizado. Isto
pode ser obtido gerando uma memdria virtual
ou um espago de enderegamento UGnico sobre
toda a rede (sistema Domain d'Apollo (Leach
et alii, 1983)), ou um sistema de
gerenciamento de arquivos (Newcastle
Connection (Brownbridge et alii, 1982), NFS
(Lyon et alii, 1984)), ou ainda, fornecendo
um interface sistema geral (Locus (Popek &
Walker, 1985)).

que , por razdes de
faltas ou de desempenho
(proximidade), certas entidades (certos
arquivos, por exemplo, ou ainda, tabelas de
configuragdio ou de enderecamento) s3o
copiadas no distribuido, sen-
do os difereuntes exemplares designados pelo

Devemos notar
tolerdncia a

sistema
mesmo nome. Em consequéncia, é importante
manter a coeréncia deste, apesar dos acessos
paralelos aos vdrios exemplares e apesar da
presenga possivel de faltas {(Locus (Popek &
Walker, 1985), Saturne
1986a)).

(Deswarte et alii,

4,2, Seguranga de Funcionamento

A Seguranca de Funcionamento
("Dependability'") pode definir-se como a

propriedade de um sistema que permite



colocar uma confianga justificada no servigo
oferecido (Laprie, 1986). Seguranga de
Funcionamento é um termo genérico que visa
cobrir ao mesmo tempo:

- a confiabilidade ("reliability") ou
medida da continuidade do servigo:
- a disponibilidade ('availability") ou

probabilidade de fornecer o servigo
num instante dado, levando em conta as

alternadncias entrée os estados '"em
servigo" e '"fora de servigo';
- a seguranga ("safety") que mede a

resisténcia a faltas catastrdficas.
- a seguranca ('security")
faltas

que mede a
resisténcia a intencionais

(intrusdes).

Os sistemas distribuidos colocam um
triplo problema do ponto de vista da
seguranga de funcionamento:

1) as ligagdes fisicas s3io capazes de
gerar  erros (ruidos, parasitas,
etc.);

2) a multiplicidade de equipamentosaumenta
a probabilidade de falha e de
intrusio;

3) a falha de um elemento é capaz de
propagar rapidamente erros em

elementos sem falhas.

O primeiro ponto pode
resolvido pelos protocolos de
(c6digos detetores ou corretores de erro,

geralmente ser
comunicagdo

repetigdo de mensagens, roteamento
adaptative) ou  por dispositivos de
comunicagdo redundantes (barramento

duplicado, anel duplicado, etc.)

Os dois outros necessitam a
implementag@o de técnicas de impedimento a
faltas ou de tolerdncia a faltas no conjunto
do sistema distribuido,
software.

pontos

hardware e

faltas
e operar
minimizar a probabilidade

consiste em
o sistema de
de

s . s

O impedimento as
conceber, realizar
forma a

ocorréncia de faltas:

- qualidade da concepgdo do hardware e
do software (métodos e ferramentas de
especificacdo e de concepcgdo);

-~ qualidade da realizagdo (fabricacgio,
componentes, integracdo, verificagdo);

- qualidade do ambiente de operacao
(alimentac3o elétrica, temperatura,

269

redundéncia, material e/ou temporal.

hidrometria, formagdo do pessoal de
operacgio, etc.).
As técnicas de impedimento serao

desenvolvidas no item 4, Mas, qualquer que

seja a "qualidade" do sistema, e portanto
para tio baixa que seja a taxa de falha dos
seus elementos, as consequéncias destas
falhas poderiam ser de tal modo importantes
que pode -se tornar indispensdvel a
introdugdo de técnicas de toleréncia a
faltas.

A toleradncia a faltas é obtida pela
Pode-
se recorrer a duas técnicas para tolerar as
faltas: a detegdo dos

destes ou o mascaramento dos erros.

erros e a recuperagio

A detecdo e a rscuperagdio dos erros
comporta uma fase de detegio com o auxilio
de mecanismos integrados ou acrescentados ao
hardware e/ou software para efetuar o

controle de verossimilhanga sobre o estado

do hardware, do software e dos dados:
verificagdo das duragdes ("watchdog"),
verificagd@o dos valores (cddigos detetores,

detegd@o de cddigo de instrucdo ndo-vdlido ou
de enderego inexistente, controle de
verossimilhanga da aplicagdo, programas de
testes, etc.), verificacio dos direitos (de
um processo operagdes sobre
objetos).

efetuar certas
certos

do deve-se efetuar
elementos com falhas e,
ser diagnosticada como
reconfiguragdo para

Apds detegdo
um diagnéstico dos
no caso da falta
permanente, operar
eliminar estes
novos elementos permitindo
tratamento. A seguir,
errdneo,

erro,

uma
e/ou acrescentar

continuar o
é necessdrio corrigir

elementos

o estado seja por uma recuperacgao
("roll-back") sobre um estado anterior salvo
("backward recovery"), seja
estabelecimento de um novo estado correto,
por exemplo, por reinicializagf@o ("forward

recovery" ).

pelo

consiste em

poder
mesmo

O mascaramento de erros
utilizar redundancias, de maneira a
continuar o em caso de
o estado do sistema é suficientemente
redundante para permitir restabelecer um
estado correto a partir do estado incorreto.
O exemplo

tratamento
erro:

mais simples desta técnica é o

voto majoritdrio: o  tratamento é efetuado
num numero de exemplares suficiente para
que os exemplares corretos sejam

"majoritdrios"; os resultados dos diferentes



exemplares s8o votados e o0s resultados
majoritdrios s8o considerados como corretos
(Deswarte et alii, 1986a). Esta técnica é
particularmente interessante para os
sistemas em tempo-real, visto que o©s
tratamentos (e entdo as duragles de
execuglo) sd3o sempre os mesmos quer se tenha
ou ndo erros. Devemos notar que a fronteira
entre "mascaramento’ e "detegdo +
recuperagdo' ndo estd clara mas depende do
ponto de vista do observador: um cédigo
corretor de erro corresponde ao mascaramento
ou a detegio~-recuperacdo?

Nos sistemas distribuidos, é muitas
vezes tentador utilizar a redundancia
intrinseca do sistema para tolerar as
faltas; a falha material de um elemento
pode ndo bloquear o conjunto do sistema, e
pode persistir um numero suficiente de
elementos corretos para continuar os
tratamentos. Mas este principio simples se
choca com dois problemas:

- por um lado, o mascaramento necessita
de uma redundincia forte, geralmente
mais importante que aquela que poderia
ser fornecida ‘'gratuitamente" pelos
elementos inativos da rede (o projeto
SATURNE (Deswarte et alii, 1986a) visa
utilizar, da melhor forma possivel, os
elementos inativos para aumentar a
redundancia;

- por outro lado, a deteg3do~-recuperagio
necessita de:

* se precaver contra a propégagéo de
erros: os mecanismos de detegdo ndo
tém geralmente uma cobertura de 1@@%
e n3o atuam instantaneamente; os
dispositivos de comunicagdo entre
processos sé&o, por conseguinte,
susceptiveis de propagar erros e de
contaminar outros processos, etc ;

* definir "estados'" do sistema, seja
para salvar um estado em vista de
uma recuperagao ("backward
recovery") seja para estabelecer um
novo estado sadio ("forward
recovery"); ora, é muito dificil
observar um estado estdvel de um
sistema distribuido, por causa do
paralelismo - elevado e da
concorréncia-cooperacio entre
processos; além disso, é desejdvel
realizar somente o recobrimento dos

processos contaminados e deixar
continuar os outros. Utilizar
"brutalmente" as técnicas de

recuperagdo pode levar ao '"efeito

dominé" (Randell, 1975). Portanto, é
indispensdvel conceber o software de
aplicagd@o em vista da recuperagdo e

estruturd-lo em fungdo dos
mecanismos disponiveis: transagdes,
conversagdco (Randell, 1975). Mas
esta estruturagao prejudica a
transparéncia e impde restrigdes que
podem deteriorar o desempenho de
forma significativa.

Por outro lado, existe uma classe de
falhas "maliciosas" que devem geralmente
ser levadas em conta na concepgdo de um
sistema distribuids tolerante a faltas,
pelo menos quandc se deseja atingir um alto
grau de seguranga ("safety"): s3o as falhas
"bizantinas" (do nome do problema dos
generais bizantinos (Lamport et alii,
1982) 1Isto pode somente ser feito as custas
de uma redundancia mais forte ou de uma
concepcdo especifica (em particular dos
meios de comunicagdo) (Wensley et alii,
1978).

As técnicas de toleréncia a faltas a-
plicam-se evidentemente as falhas materiais,
mas elas podem também ser adaptadas as
falhas de concepgdo do software pela
utilizagdo da diversificacédo:

- detegdo e recuperagio: "‘recovery
block" (Randell, 1975);

- mascaragem: programagdo em "N-vers&es"
(Avizienis & Laprie, 1986).

A diversificagdo pode até mesmo
atingir a especificagdo funcional.

Enfim, a seguranca ("security") diante
das falhas intencionais ("intrusdes") deve
ser particularmente estudada nos sistemas
distribuidos por causa:

- da sua vulnerabilidade: é muito
dificil proteger fisicamente um
sistema geograficamente extenso;

- da gravidade potencial das sabotagens
ou divulgag¢Bes de informagdo.

E um dosbpontos estudados dentro do

projetoé SATURNE (Deswarte et alii, 1986a).

5. CONCEPCAC, REALIZAGAO E OPERAGAQ DE
" APLICAGOES DISTRIBUIDAS

Em cada etapa do ciclo de vida de uma
aplicag8o,convém prestarse particular atengdo
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as falhas de
problema é

a4 qualidade de forma a evitar
concepgdo e de interagdo. Este
mais dificil para as aplicagles distribuidas
que para as aplica¢l®es sequenciais, pois o
ser humano tem dificuldade conceber e
assimilar agdes miltiplas que se desenvolvem
em paralelo. As aplicagaés distribuidas
apresentam maior complexidade
consequentemente, maior possibilidade
erros.

em

=
de

5.1. Especificag8es funcionais

Partindo das especificagdes dos
requisitos ('requirement specifications"), as
especificagdes funcionais s3o a primeira
etapa de concepgdo da aplicacdo distribuida.
E uma etapa particularmente importante,pois
uma falha de concepcdo, a este nivel, terd
consequéncias graves sobre etapas
seguintes e serd tanto mais custosa de
corrigir. Portanto, é
tanto quanto possivel estas especificagles
funcionais segundo dois tipos de critérios:-

as

conveniente verificar

P

requisitos: é
especificagdes
satisfazem as
dos

1) Adequagdo aos necessdario

verificar que

funcionais propostas
exigéncias das especificagles
requisitos:

- sob o aspecto funcional
verificagdo pode ser manual);

- sob o aspecto do desempenho:
precisgo, desempenho temporal, ...
(pode necessario o uso e
simuladores);

- sob o
funcionamento
de confiabilidade, disponibilidade,
etc, eventualmente utilizando
ferramentas tais como programa SURF
desenvolvido no LAAS).

as

(a

ser

de
< - .
calculos prévios

aspecto da
(por

seguranga

2) Coeréncia das especificagdes
funcionais: deve-se verificar que as

especificagdes sejam implementdveis e
que a implementagdo possa
(auséncia de

saturagdo,...).

funcionar

inter-bloqueios, de

de
e vdlidas quanto as
formalmente.
especificagio
apenas
aos sistemas

classes
serdo tanto mais féaceis
especificagdes sejam escritas
Existem numerosos métodos de
formal ; entretanto citaremos

Estas duas verificagdes

aqui
trés, particularmente adaptados
~ distribufdos:
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1) As Redes de Petri: é uma representag3o
gréfica de paralelos, mais
sintética que as mdquinas de estados
finitos (ou autdmatas), mas
mesma  poténcia de representagdo.
Existem vdrias extensdes das redes de
Petri de base (redes de Petri
"coloridas", "temporizadas',
"estocdsticas'",...) melhor adaptadas a
certas classes de problemas
verificagdo. Para verificar as redes
de Petri podem ser utilizados dois
tipos de ferramentas:
- as ferramentas
permitem
certas
auséncia

sistemas

com a

ou de

analiticas que
verificar formalmente
propriedades tais
de inter-bloqueio, a
auséncia de saturacdo, etc.
simuladores interpretadores
permitem verificar certas

(temporais, por

como a

- os ou
que
caracteristicas
exemplo).

2) Estelle (Courtiat et alii, 1987):

linguagem de programagao de algoritmos

distribuidos, em curso de normalizag@do
pela ISO, é baseada sobre autdmatos
comunicantes, mais
linguagem procedural de tipo Pascal.

Esta linguagem serve de base

método de desenvolvimento

apresenta ferramentas:

- de apoio a

de descrigdes formais),

- de verificagdo formal de algoritmos,

- de ajuste e simulagio,

- de geragd@o de cbdigo.

no estilo de uma
a um
que

programagdo (manipulagfo

3) Lotos (ISO, 86): & outra
curso de normalizagdo pela
descrigdo de protocolos,
em outro formalismo

temporal).

linguagem em

ISO para a
mas baseada
(ccs, 1légica

Estas duas linguagens s&o estudadas no
projeto SEDOS do programa ESPRIT. Elas podem

servir a especificagio funcional de
algoritmos distribuidos e & sua verificagdo
formal, como também podem servir

diretamente 3 programagdo e & geragdo de

cbédigo.

Mesmo que as especificagdes funcionais
n3c sejam descritas formalmente, é possivel
de software para
verificar algumas das suas caracteristicas.
SPHINX desenvolvido no

SCORE (Le Lann, 1987)

utilizar ferramentas

simulador
projeto

Assim o
contexto do



permite a avaliagdo de
arquiteturas distribuidas.

desempenho de

5.2. Realizagd3o de Aplicagdes Distribuidas

Existem "Ambientes de Produgdo de
Software'" que permitem implementar, de forma
eficaz, os algoritmos descritos por
especificagdes funcionais. Mas poucos deles
levam em conta as particularidades dos
sistemas distribuidos. Uma excegdo é o
projeto SEDOS citado precedentemente.

A fase de também ser
verificada por trés tipos de validag&o:

realizagdo deve

1) Testes
para ajustar
desenvolvidos e
paralelismo e a
observar o estado
tornam particularmente
testes
algumas
podem ser geradas

funcionais devem ser aplicados
e verificar os mbdulos
integragdo. O
impossibilidade de
completo do sistema

sua

dificeis os
Entretanto,
baterias de testes

automaticamente por
analisadores de especificagdo formal.
Por outro lado, ferramentas de testes
interativos podem ser desenvolvidas
para realizar testes '"representativos"
ou testes '"agressivos'" (Deswarte et
alii, 1986b).

"exaustivos".
vezes,

2) Devem ser efetuadas Verificagdes de
conformidade com as especificagles
funcionais. Se as especificagdes

funcionais foram expressas formalmente
e se a linguagem de programagédo for
adequada, & possivel imaginar o
estabelecimento de "provas" de
equivaléncia entre as duas
algoritmos

programa). A

formas de
(especificagdo formal e
execugdo simbdlica pode
permitir a obtengdo de tais provas.
Entretanto, essas técnicas s3o, no
momento, apenas aplicdveis a programas
sequenciais simples. Resta a percorrer
muito caminho antes elas possam
ser aplicadas de eficaz

sistemas distribuidos assincronos.

que

forma aos

Portanto, é necessério
métodos mais formais como as "revisdes
de programa' por equipes de revisores.

recorrer a

Uma outra via para garantir esta
equivaléncia consiste em transformar
automaticamente as especificagdes

formais em programa executdvel. Isto é

possivel com Estelle,por exemplo, ou

3)

ainda por execugdo (interpretac3o)
direta das redes de Petri. A linguagem
de especificagéo entdo uma
"linguagem de muite alto nivel" (VHLL
- 'very high level 1language'). Este
tipo de interpretagio das
especificagles formais pode igualmente
servir a detegdo de erros
comparag@o entre a  execugdo do
programa real e da interpretagdo da
especificagdo (Ayache et alii, 1982):
é uma utilizagdo da diversificagdo do

torna-se

por

~ software.

E necessario igualmente realizar

medidas para verificar que o sistema

satisfaz as exigéncias das

especificagdes de requisitos:

- medidas de desempenho, por simulagdo
do ambiente (ex: simulag3o de
trifego); existem ferramentas gerais

para este tipo de medidas de
desempenho, como LYNX, desenvolvido
no contexto do projeto SCORE

(Le Lann, 1987);

- medigdo de certos paré@metros da
seguranga de funcionamento
(cobertura, tempo de laténcia...) e

~verificagdo do comportamento do

sistema na presenga de falhas; para
tal, usam-se "injetores de falhas')
tais como o sistema  MESSALINE
desenvolvido no LAAS.

5.3. Operagido

Na fase de operagd@o de uma aplicagdo

distribuida devem ser previstcs trés tipos
de agodes:
1) Agdes de monitoragdo: convém monitorar
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2)

o comportamento da aplicacédo,

certos

seja
pardmetros de
melhorar o desempenho, seja
para detetar a presenga de falhas de
concepgdo residuais e as diagnosticar.

para ajustar
forma a

A implementagdo de  observadores
(Ayache et alii, 1982) facilita a
monitoragdo das aplicagdes

distribuidas ou dos protocolos.

AgGes de manutencdo: a detegd@o e
corregdo de falhas residuais de

concepgio conduz ao desenvolvimento de

novas da aplicagdo. Estas

ser validadas como os

item 1V.2) e,

verificadas
"nio-regressio"

versdes
versdes devem
programas iniciais (ver
também, podem
testes de

ser por

para



assegurar que nenhuma fun¢3o presente

na versdo precedente ndo esteja
ausente na nova versdo. K desejavel,
as vezes, fazer coabitar varias

versdes da aplicagd@o no sistema real
para terminar a validagdo das novas
versdes (Deswarte et alii, 1986b).
3) Evolucdo da aplicag3io: & possivel que,
no decorrer do uso, novas necessidades
surjam ou que o ambiente da aplicag3o
mude ou que o suporte
modificado ainda
aplicagdes precisem ser
cooperar com a aplicagdo
Isto levar a modificagdes
completas da aplicagao, para as quais
o conjunto do desenvolvimento deve ser
retomado. Evidentemente, este trabalho
de modificag¢8o é facilitado quando te-
nham sido utilizados metodos formais.

material seja
que
integradas e

ou novas
existente.
pode

Por fim, é preciso ressaltar a
importancia fundamental dos
humanos (e do pessoal de manuteng3o) durante
a fase de Muitas estas
pessoas sd3o susceptiveis de cometer erros
mais graves e sobretudo menos previsiveis

que as falhas materiais (Deswarte et alii,

operadores

operagio. vezes,

1986b). E necessario entdo forma-los com
cuidado e facilitar seu trabalho por uma
interface amigavel com o sistema. Deve-se

ressaltar que os operadores s3o responsaveis
pela grande das na
transferéncia ilicita de fundos,- divulgacio
confidenciais ou sabotagem.
primordial 1limitar e

maioria intrusodes
de informagdes
Consequentemente, &
verificar seus direitos sobre o sistema.

6. PARTICULARIDADES DOS SISTEMAS
DISTRIBUIDOS EM AUTOMACAO INDUSTRIAL

Os Sistemas Distribuidos utilizados em
automagd@o industrial implementam geralmente
os mesmos meios de comunicagéo,
modelos de aplicagdo,
as mesmas ferramentas de desenvolvimento que
os outros sistemas distribuidos. Entretanto,
pelo os
diferenciam pelas suas
de tempo real.

0S mesmos
as mesmas linguagens,

menos para mais criticos, se

exigéncias em termos

"Unm sistema € chamado 'tempo real' se

alguma ou o conjunto das entidades s3o
obrigadas a respeitar datas fisicas

inicio e o fim de suas execugdes e
desrespeito destas datas constitui uma falha

do sistema" (Le Lann, 1987).

para o
se o
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Para respeitar estas datas fisicas, os
Sistema Distribuidos Tempo Real impo®€m
geralmente limites wmaximos tempos de
acesso na rede de comunicagdo. Isto pode
conduzir a escolhas de alguns sub-conjuntos
de protocolos normalizados que privilegiam o
tempo de resposta (por exemplo, MAP
(GM, 1986)). Mas para aplicagdes que tém
exigéncias de confiabilidade e de seguranga
(*safety') rigorosas, estes limites devem
levar em conta as hipdteses de falhas (por
exemplo, perda de ficha, reconfiguragfo,...)
pode
especificos. E o

aos

o que levar a conceber protocolos
por do
protocolo 802.3D desenvolvido para o projeto
SCORE (Le Lann, 1987) que é compativel com a
norma IEEE 8(2.3 e Ethernet, mas que garante

tempo de acesso limitado.

caso, exemplo,

A considerag3o de datas fisicas, que
tem que ser respeitadas,pode ser integrada no
sistema - operacional
exemplo, MARS (Kopetz et
existe uma outra estrutura
é suscetivel de
distribuidos

distribuido (por

alii, 1982)). Mas
da aplicagao que

se desenvolver no contexto

dos sistemas tempo real:

trata—-se dos sistemas "reativos" e das
linguagens correspondentes (CCS, LCS, FP2,
Esterel,...) (Perrin, 1987).

Entretanto, na medida em que as

aplica¢des tempo real s3o
do sistema distribuido industrial, tendo por
conseguinte que outras
aplicagdes (gest&o, planificag@o, CAD,...),
é desejavel um modelo \nico para
todas estas aplicagles e fungles idénticas

somente uma parte
cooperar com

adotar

ao nivel dos sistemas operacionais
distribuidos.
7. CONCLUSAQ

A nossa intengdo foi pintar um

retrato da
Sistema
principais orientagbes que

pesquisa atual a respeito dos

tirar
devem determinar
préximos anos. Mas, se &
relativamente facil olhar para o passado e

histdérico do desenvolvimento

Distribuidos e as

sua evolugdo nos

apresentar um
da informdtica nesta area, é muito mais
tirar do

em SistemasDistribuidos

dificil pretender atual universo
difuso da pesquisa

que
futuro. Somente o porvir permitird julgar a

exatidd@o das nossas conjecturas.

as tendéncias se solidificardao no



Reconhecimento

Determinadas partes deste artigo e da
bibliografia foram influenciad s por
(Krakowiak, 1987) e (Balter, 1986).
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