SISTEMAS AUTOMATICOS DE VERIFICACAO DE

ASSINATURAS DINAMICAS EM TEMPO REAL

Lee Luan Ling

Departamento de Comunicagdes
Faculdade de Engenharia Elétrica e de Computagio
Universidade Estadual de Campinas
CP 6101
13083-970 Campinas - SP

RESUMO: Virios sistemas automdticos de verificagdo de
assinaturas humanas sdo implementados e testados. Na
aquisicdo de dados, um banco de dados de mais de dez mil
assinaturas dindmicas no formato (x(z), y(t)) é construido
usando um digitalizador de mesa (“graphics tablef’). Na
extragdo de caracteristicas, inicialmente extraimos um conjunto
de 42 caracteristicas paramétricas da assinatura e, em seguida,
avangamos a um conjunto de 49 caracteristicas normalizadas
que toleram inconsisténcias em assinaturas genuinas €, ao
mesmo tempo, mantém seu poder de discriminagdo contra
falsificacdes. Estudamos vdérios algoritmos de selecdo e de
ortogonalizacio de caracteristicas de acordo com a
disponibilidade de dados de treinamento e os niveis de
complexidade dos sistemas. Para a decisdo estudamos vdrios
tipos de classificadores. Uma versdo modificada do nosso
classificador majoritario oferece aproximadamente uma taxa de
erros iguais de 2,5% e, mais importante, um desempenho
assintdtico de 7% na taxa de aceitagio falsa com uma taxa zero
de rejeicdo falsa, usando apenas 15 caracteristicas paramétricas
selecionadas (Eq. 3), conforme indicado pela Figura 1-f. Além
disso, testes experimentais mostraram que esta versdo
modificada do sistema € robusta em relacdo a variacdo da
velocidade nas assinaturas.

ABSTRACT: On-line dynamic signature verification systems
were designed and tested. A data base of more than ten
thousand signatures in (x(z),y(t))-form was acquired using a
graphics tablet. We extracted a 42-parameter feature set at first,
and advanced to a set of 49 normalized features that tolerate
inconsistencies in genuine signatures while retaining the power
to discriminate against forgeries. We studied algorithms for
selecting and perhaps orthogonalizing features in accordance
with the availability of training data and the level of system
complexity. For decision making we studied several classifier
types. A modified version of our majority classifier yielded
approximately 2.5% equal error rate and, more importantly, an
asymptotic performance of 7% false acceptance rate at zero
false rejection rate, was robust to the speed of genuine
signatures, and used only 15 parameter features (Eq. 3) as
shown in Figure 1-f. In addition, Experimental results show
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that this modified signature verification system is robust with
respect to the speed variation in signatures.

1. INTRODUGCAO

O projeto ¢ a implementacdo de um sistema automdtico de
verificagdo de assinaturas em tempo real envolve a aquisi¢do
de dados, a extracdo de caracteristicas, a selecdo de
caracteristicas, a decisfo e a avaliacdo de desempenho. Tais
procedimentos t€m sido discutidos amplamente no artigo
cldssico de “survey” de Plamondon e Lorette (1989) e, mais
recentemente, num artigo que € a continuagdo da publicacdo
acima por Leclerc ¢ Plamondom (1994). Além disso, vérios
outros artigos surgidos subseqiientemente também descreveram
trabalhos desenvolvidos na 4rea de verificagdo de assinaturas,
entre 0s quais citamos Dimauro et alii (1994), Plamondon
(1994), Nelson et alii (1994), Fairhurst e Brittan (1994) e Yang
et alii (1995).

Tendo como objetivo aproveitar algumas vantagens dos
métodos sugeridos por outros autores € a0 mesmo tempo,
propor novas solugdes para problemas de verificacdo de
assinatura, neste artigo descrevemos um procedimento
confidvel e eficiente para projetar um sistema de verificagio de
assinatura em tempo real que engloba:

a) aconstrucio de um banco de dados confidvel;

b) a sele¢do de conjuntos de caracteristicas Gtimas com ou
sem a disponibilidade de dados de falsificagdes;

c¢) a implementagdo de procedimento de selecio de
caracteristicas independente dos classificadores utilizados;

d) aobteng@o de desempenho global e individual confidvel do
sistema;

e) a obtencdo de um modelo estatistico para assinaturas, a
minimizacdo de efeitos devido a inconsisténcia de
assinaturas genuinas e a variacdo de falsificacGes e
adaptacdo a limitagGes praticas, tais como, reposta em
tempo real e limitagdo de meméria.
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2. AQUISICAO DE DADOS

Um total de 5603 assinaturas genuinas foram coletadas de uma
populagio de 105 individuos dentre os quais haviam 22
mulheres e¢ 5 canhotos. Alguns individuos contribuiram
somente com 13 assinaturas genuinas enquanto um individuo
escreveu sua assinatura mais de 1000 vezes. Aproximadamente
90% das assinaturas no banco de dados genuinos foram
coletadas sob condi¢des “normais” da escrita. Por condigio
normal da escrita consideramos o modo de assinar de um
individuo na maioria das vezes. Tendo em vista que um
sistema de verificacdo de assinatura deve ser robusto em
relagdo as variagGes da velocidade da escrita, coletamos
também um conjunto de 240 assinaturas ‘rdpidas” de 9
individuos que foram solicitados escrever suas assinaturas o
mais rdpido possivel. O estudo mostra que a porcentagem de
reducdo no tempo da escrita deste modo em relagdo ao tempo
da assinatura em velocidades normais varia de 10 a 50%. Em
relacdo ao tamanho das assinaturas, os menores retidngulos
necessarios para acomodar a menor € a maior assinatura
medem, respectivamente, 10 cm por 13 cm e 2 cm por 0,5 cm.
Os tempos da escrita das assinaturas variam de 1 a 14
segundos.

A constru¢io de um banco de dados de falsificacido exige um
planejamento  cuidadoso. Empregamos trés tipos de
falsificacdes: simples (Plamondon e Lorette, 1989),
estaticamente habilitada (“statically skilled forgery”) e
falsificaciio cronometrada (“timing forgery’’). Embora outros
tipos de falsificagGes tenham sido sugeridos na literatura
(Plamondon e Lorette, 1989), acreditamos que os 3 tipos de
falsificacdes acima s3o mais comumente encontradas em
aplicagGes praticas, particularmente em pontos comerciais. Em
falsificacdo simples assumimos que os falsificadores sabem
somente como soletrar assinaturas genuinas. Um total de 1148
falsificagbes simples foram coletadas. Uma falsificacdo &€
considerada estaticamente habilitada quando, além de possuir
todas as informagdes geométricas sobre assinaturas genuinas,
ao falsificador é permitido praticar imitagdes tanto no papel
como no digitalizador. Um total de 3466 (falsificacGes
estaticamente habilitadas foram coletadas. Para falsificagdo
cronometrada, além das informacdes estaticas sobre assinaturas
genuinas, ao falsificador € dado informacdo sobre o tempo
médio da escrita da assinatura genuina durante o periodo de
treinamento. Em termos da falsificagdo cronometrada, um total
de 1148 falsifica¢Ges cronometradas foram coletadas.

Adicionalmente  coletamos 248  assinaturas  chinesas
provenientes de 23 individuos, 26 assinaturas ardbicas de 2
individuos, 13 assinaturas coreanas de um unico individuo e 13
assinaturas hebrdicas de um individuo.

3. EXTRAGAO DE CARACTERISTICAS

O primeiro conjunto de caracteristicas proposto consiste em 42
caracteristicas paramétricas personalizadas, das quais tem-se 13
caracteristicas estdticas e 29 caracteristicas dinamicas,
conforme descritas em Apéndice A. Algumas das 42
caracteristicas  foram inspiradas pela literatura de
reconhecimento de manuscritos (Achemlal et alii, 1989;
Bonnefoy et alii, 1981; Crane ¢ Ostram, 1983; Lorette, 1984),
sendo apds adaptadas adequadamente para aplicagdes de
verificag@o de assinaturas. As restantes das 42 caracteristicas
foram elaboradas baseadas nas experiéncias adquiridas durante
o processo de coleta de assinaturas. A execugdo de um tnico
processamento de dados de assinaturas realiza uma reducdo dos
efeitos da resolucgdo bésica do digitalizador de mesa, através da

eliminacdo de amostras préximas. A resolugdo espacial do
digitalizador pode afetar seriamente algumas caracteristicas
instantineas, pois a obtencdo das quais envolvem somente
algumas amostras consecutivas. Conseguimos solucionar
alguns problemas devido ao efeito de rotagdo e deslocamento
da assinatura através do fornecimento de uma linha horizontal
de referéncia para escrita, tragada no papel fixado na superficie
do digitalizador.

Experimentos preliminares mostraram que o conjunto de 42
caracteristicas € altamente sensivel & variacdo em tamanho e
velocidade das assinaturas genuinas. Assim sendo, um segundo
conjunto composto de 49 caracteristicas normalizadas foi
implementado com o objetivo de retificar estas deficiéncias
(Lee, 1992). O procedimento de normalizagdo de
caracteristicas pode ser tdo complexo quanto aqueles sugeridos
em (Crane e Ostrem, 1983; Sato e Kogure, 1982) ou simples
como uma normalizagido linear. Sabemos que a eficiéncia da
normalizacdo linear empregada depende do grau da validade
das suposi¢Ges temporais e espaciais abaixo formuladas. Nao
examinamos diretamente o grau de validade destas suposigdes,
mas a qualidade dos nossos resultados de verificagdo de
assinaturas fortemente sugere que a realidade aproxima-se estas
suposicoes.

Suposicao Temporal: O instante de um evento ocorrerd
aproximadamente na mesma fracdo de durac@o da escrita de
uma assinatura, independente da velocidade global da escrita.

Suposicao Espacial: O dimensionamento (ou ajuste) linear
dos deslocamentos horizontais e verticais, possivelmente com
diferentes fatores constantes de ponderagdo, de uma assinatura
de tamanho padrdo restaurard a assinatura genuina no tamanho
original.

De fato, ndo ha acréscimo no tempo computacional ou esforco
na obtencdo das caracteristicas normalizadas linecarmente a
partir das versdes ndo normalizadas, visto que os fatores de
normalizacdo - durac@o total da escrita, deslocamento total
horizontal e vertical - fazem partes do conjunto original de 42
caracteristicas. A descricdo detalhada das 49 caracteristicas
normalizadas encontram-se no Apéndice B.

4. SELECAO DE CARACTERISTICAS

Na verificacdio de assinaturas relativamente poucos
pesquisadores tentaram selecionar um subconjunto Gtimo de
caracteristicas de um conjunto maior (Achmlal ez alii, 1989;
Crane e Ostrem, 1983). Além disso, estes métodos propostos
dependem fortemente do tipo dos classificadores utilizados ou
nio foram efetivamente testados utilizando dados ndo
genuinos. Trés algoritmos de selegdo de caracteristicas serdo
descritos a seguir. O primeiro algoritmo seleciona
caracteristicas assumindo-se a disponibilidade apenas de
assinaturas genuinas. Sejam m(a,i) e 0 (a,i) o valor médio
e a varidncia amostral da caracteristica i, respectivamente,
calculados usando somente o banco de dados do individuo a. A

medida de distdncia para a caracteristica i entre a assinatura do
individuo a e a do individuo b € definida como

[m(a,i)—m(b,i)|
Jo(@i) +02(b.i)

di(a’b)= (1)

Diz-se que a caracteristica i tem a ordem ou o grau de
importdncia maior do que a caracteristica j para a assinatura do
individuo a se em relag@o a populacido P
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d;(@)= min ¥ @b} min ¥,;@bl=d;@ (2)
be P,b#a be P,bxa

Em outras palavras, ordenamos as caracteristicas para o
individuo a em termos das suas distincias “maxmin” do resto
da populagdo inteira P. Selecdo de k caracteristicas dtimas €
equivalente a selecionar as k caracteristicas com maiores

distancias d, (a) definidas pela equagdo(2).

Quando ambos dados genuinos e falsificados estiverem
disponiveis, substituimos a equagdo(1) por

|m(a,i) - m(f,i)| 3)
Jo @i +62(f.i)

d;(a)=

Note que m(f,i)e 0 (f,i) sdo, respectivamente, a média e
o desvio padrio da caracteristicas i, ambos computados
utilizando o banco de dados de assinaturas falsificadas do
individuo a. Quando os dados de falsificagdo estdo disponiveis,
a caracteristica i serd considerada mais importante do que a

caracteristica j se d;(a)>d;(a). Uma lista extensa de 42

caracteristicas ordenadas individualmente, em termos de grau
de importancia para cada um dos 22 individuos estd disponivel
em Lee (1992). Idealmente a selecdo de caracteristicas deve ser
feita bascada ndo somente na ordem da importincia das
caracteristicas, mas também como sdo correlacionadas uma
com a outra; vide a Secdo 4.2.

Os resultados dos estudos experimentais confirmam que
desempenhos melhores podem ser alcancados usando
subconjuntos Gtimos individualizados de caracteristicas, ao
invés de usar o conjunto todo. Porém, o uso de subconjuntos de
caracteristicas otimizados individualmente podem aumentar a
complexidade do sistema e prolongar o tempo de resposta da
verificagdo. Uma solugdo, embora sub-6tima, realizdvel para
este problema € construir um subconjunto de caracteristicas
ideais, denominado conjunto comum de caracteristicas,
composto de caracteristicas que sdo “boas” para a maioria da
populagdo. Um conjunto comum de caracteristicas €
particularmente atraente se o procedimento de procura €&
simples e a degradacdo em desempenho do sistema de
verificacdo é suficientemente pequena em relagdo ao emprego
dos conjuntos de caracteristicas 6timas selecionadas
individualmente. Nosso conjunto comum de caracteristicas
obtido consiste das m caracteristicas com maiores freqii€ncias

Tabela 1: Os conjuntos de 10 caracteristicas comuns

de aparecimentos nas listas Otimas de m caracterfsticas
individualizadas da populago. A tabela 1 mostra um conjunto
comum de 10 caracteristicas selecionadas em ordem de
preferéncia, de acordo com suas freqiiéncias de aparecimentos
nas listas das 10 melhores caracteristicas da populacdo formada
de 22 individuos.

4.1 Projeto de Classificadores

A tarefa principal para projetar um classificador € deduzir uma
medida de distincia entre duas quaisquer assinaturas que cause
uma separagdo grande entre uma assinatura pertencente a
classe de assinaturas genuinas de um individuo e outra da
classe de falsificadas. Em geral, a distribui¢cdo de probabilidade
conjunta das caracteristicas ndo € conhecida a priori e € dificil
de ser estimada. Consequentemente, muitos métodos
comumente utilizados que envolvem medidas de distancias
probabilisticas ndo podem ser adotados. Em outras palavras,
todas as medidas de distdncias sob esta circunstincia em geral
sdo elaboradas na forma mais ou menos ‘“ad hoc”. O
classificador majoritario, ou a regra de decisdo majoritaria,
descrito abaixo apresenta a vantagem de ser simples e de
implementacdo ficil e, ao mesmo tempo, fornecem
desempenho satisfatério para aplicagbes comerciais.

Seja m; ¢ o; representando, respectivamente, a média e o desvio
padrdo amostral da caracteristica i no ensemble de assinaturas
genufnas de um individuo. Denota-se n, o e 1,
respectivamente, o nimero total de caracteristicas usadas no
processo de decisdo, um limiar fixo e o valor da caracteristica i
da assinatura candidata (7) sendo investigada. Define-se

. |ti _mil
i

N <a, para i =1,2,...,n (4)

o P

1

onde |Al denota a cardinalidade do conjunto A. Assim sendo, a

regra de decisdo majoritdria é: “T é declarada como uma
assinatura genuina se N, = n/2e como uma falsificacdo se

N, < n/2”. Note que a regra de decisdo majoritaria €

altamente ndo linear, visto que a regiao de decis@o no espago n
dimensdes de caracteristicas normalizadas para aceitar uma
assinatura como genufna ¢ composto de n cilindros infinitos
ndo-circulares centrados na origem, sendo que o eixo de cada
um dos r cilindros paralelos a um dos eixos das n coordenadas
das n caracteristicas.

Preferéncia 1 2 3

Caracteristicas | Caracteristica

Conjunto de 42 | Niimero da|l (22 |24

23 |6 |25 |7 |29 [32

Caracteristicas

Conjunto de 42 | Freqiiéncia 20 (19 |14 12 |12 (11 |11 (9 (9 |8

Caracteristicas | Caracteristica

Conjunto de 49 | Nimero da|48 |5 |4

Caracteristicas

Conjunto de 49 | Freqiiéncia 17 (11 j10 |10 |10 |9 |8 |8 |7 |6
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Conforme mencionado anteriormente, o problema da
inconsisténcia de assinaturas genuinas pode ser solucionado
usando caracteristicas normalizadas. Embora esta medida possa
causar a redugdo da taxa de falsa rejeicdo do classificador
majoritdrio para um dado o e um dado conjunto de n
caracteristicas, o método também provoca a redugéo da taxa de
deteccdo de falsificagSes. Assim sendo, a utilidade das
caracteristicas normalizadas deve ser cuidadosamente avaliada
em fung¢do do compromisso pritico entre estas duas taxas ja
que elas sdo as medidas de desempenho de um classificador.
Além disso, deve-se ressaltar que o processo de normalizagdo
pode remover algumas informacgdes tteis das assinaturas
primitivas. A intui¢do sugere que se pudéssemos reaproveitar,
de alguma maneira, as informagdes tteis descartadas de uma
assinatura genuina pelo processo de normalizagio,
poderiamos obter um desempenho melhor no processo de
decisdo utilizando o classificador majoritdrio. Baseando neste
raciocinio, projetamos duas versGes de decisdo majoritdria
modificada para operar em conjunto com as caracteristicas
normalizadas no tempo: ‘“decisdao majoritaria suave” e “decisdo
majoritdria abrupta” que sdo descritas a seguir (vide Apéndice
O).

O procedimento de decisdo suave majoritiria consiste em
comparar 0 tempo da escrita (¢,) da assinatura com a duragdo

média da escrita (¢,) calculada usando o conjunto de
referéncia de assinaturas genuinas do individuo. Em outras

palavras, se |f, —fw|> ﬂt w, onde um valor nominal para o

pardmetro = 0,2 é escolhido, as caracteristicas dindmicas do
conjunto de 49 caracteristicas ndo sdo normalizadas; caso
contrario, as caracteristicas dinimicas sdo normalizadas da
maneira usual. Finalmente é executada a regra de deciséo
majoritdria convencional usando um subconjunto selecionado
do conjunto de 49 caracteristicas resultantes acima.

O classificador majoritdrio com decisdo suave penaliza a
assinatura que possui um tempo de escrita com maior desvio do
que seu valor nominal, removendo o fator de normalizagdo do
tempo de escrita da assinatura usado por caracteristicas
dindmicas. Esta medida € justificada visto que uma grande
consisténcia € observada no “tempo de escrita” das assinaturas
genuinas. Para a assinatura, mesmo sendo penalizada, ainda
existe a possibilidade de que esta com #, anormal seja
classificada corretamente se a maioria das caracteristicas do
subconjunto selecionado comportam-se satisfatoriamente.
Analogamente, algumas falsificadas podem nao ser detectadas
pelo mesmo motivo.

O classificador majoritdrio com decisdo abrupta penaliza

> ft.. Em outras

severamente assinaturas com ‘tw — 1w

palavras, um assinatura € declarada como uma falsificagéo

> Bt..

4.2 Consideracéao sobre Covariancia de
Caracteristicas

simplesmente quando ’t w tw

Duas deficiéncias do classificador majoritario sdo observadas:
o classificador pesa igualmente as caracteristicas ¢ ndo leva em
considerac@o as correlacbes entre caracteristicas. O método
proposto para solucionar o problema de correlagio € via
representacdo de Karhunen-Loeve (K-L). Inicialmente,
diagonalizamos a matriz de convarifncia amostral do conjunto
de caracteristicas obtidos dos dados de treinamento somente
das assinaturas genuinas. Através da representacio de
Karhunen-Loeve, observamos que apenas 5 ou 6 combinagies

lineares ndo correlacionadas das caracteristicas sdo necessédrias
para cobrir a maioria (80% a 95%) das varidncias em
assinaturas genuinas de um individuo. Em seguida, repetimos o
mesmo procedimento para o ensemble de treinamento de
falsificados e  descobrimos que normalmente sdo
aproximadamente 20 caracteristicas K-L para cobrir grande
volume de varidncia em assinaturas falsificadas. Um descrigdo
detalhada dos experimentos realizados extensivamente sobre as
caracteristicas K-L e seus resultados podem ser encontrados em
Aviczer (1991).

Também tratamos do problema de selegdo de caracteristicas
levando em consideragdo a correlagdo entre caracteristicas via
redes neurais € 0 método estatistico “Jackknife”. Nosso estudo
mostra que um classificador com um dnico neordnio ji é capaz
de fornecer um desempenho melhor (Lee e Berger, 1993a). As
redes neurais mais genéricas naturalmente garantem ainda
melhores desempenhos (Lee ¢ Berger, 1993b). Além disso,
observamos que um algoritmo “Jackknife” de selecdo de
caracteristicas do tipo “bottom-up” é capaz de dimensionar
classificadores majoritdrios para operar com um conjunto
pequeno de caracteristicas, porém, garantir um bom
compromisso entre erros Tipo I e Tipo II (Chiu, 1992).

5. MODELO ESTATISTICO

Um bom modelo estatistico para assinaturas poderia ajudar no
avanco da tecnologia de assinatura através de uma quantizagio
precisa da variabilidade interclasse e da variabilidade
intraclasse entre assinaturas (Plamondon e Lorette, 1989). Na
realidade, infelizmente, as classes de falsificacio sdo
particularmente mais dificeis de serem caracterizadas visto que
ndo sdo completamente conhecidas. Numa tentativa de propor
algumas solugdes para este problema, Kishon et alii (1991)
recentemente propuseram um ‘“modelo estatistico para
verificagdo de assinaturas via computador” que resultou em
bons resultados de verificacdo, porém somente para assinaturas
relativamente consistentes. N#o tentamos solucionar este
problema complexo e fundamental que exige o
desenvolvimento de um modelo estatistico para assinaturas
humanas. Porém, através da introdu¢io de um modelo
estatisticos para conjuntos de caracteristicas paramétricas de
assinaturas genuinas, podemos gerar uma quantidade grande de
vetores de caracteristicas simuladas para estimar o0s
desempenhos assintdticos do nosso sistema de verificagdo de
assinaturas. Postulamos um modelo estatistico aditivo do tipo

X=M+N\, )

onde X = (X, X5, ..., X,) é um vetor aleatério de dimensdo n
representando o0 conjunto de caracteristicas paramétricas da
assinatura, M é um vetor de dimensio # de constantes, N é um
vetor gaussiano de dimensdo # com a média zero e a matriz de
covaridncia C. Neste trabalho, M é um vetor médio amostral
obtido através do conjunto de dados genuinos do individuo. O
procedimento € o resultado da avaliacdo do modelo estatistico
proposto sdo descritos na préxima sec¢ao.

6. RESULTADOS
CONCLUSOES

EXPERIMENTAIS E

A verificac@o de assinatura € um problema de classificagéo de
padrdes de duas classes, isto € , um problema de teste de
hipéteses. A hipétese nula assume que a assinatura testada é
verdadeira e a hipétese alternativa considera esta como sendo
uma tentativa de imitacdo. Por tanto, para avaliar o
desempenho de um sistema de verificagdo de assinaturas, dois
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tipos de erros sdo definidos: erro de falsa rejei¢do (Erro Tipo I)
e erro de falsa aceitagdo (Erro Tipo II) (Plamondon e Lorette,
1989). A curva caracteristica de operagdo do receptor (COR),
conforme exemplificada na figura 1, é o método comumente
usado para mostrar 0 compromisso entre dois tipos de erros
(Lee, 1992). A exigéncia chave para o desempenho de
aplica¢bes comerciais € que o erro Tipo II deve permanecer
pequeno (por exemplo, £ 25%) quando o limiar de decisdo é
ajustado para resultar em zero o Erro Tipo 1. Em seguida,
apresentamos os resultados experimentais dos classificadores
majoritdrios mostrando que os classificadores majoritdrios sdo
adequados para aplicagdes em pontos comerciais. Resultados
adicionais podem ser encontrados em Lee (1992).

A Figura 1-a ilustra a medida do desempenho dos
classificadores majoritirios que empregam quatro conjuntos
distintos de 10 caracteristicas ¢ um conjunto de 13
caracteristicas estdticas, todas selecionadas do conjunto de 42
caracteristicas. A linha sélida e a linha tracejada intercalada de
pontos representam os desempenhos dos conjuntos
individualizados de 10 caracteristicas selecionadas com e sem
dados de referéncia de falsificagbes em disposigdo,
respectivamente. A linha sélida com a marca « é o desempenho
de um classificador majoritdrio usando somente um conjunto
de 13 caracteristicas estdticas. A linha tracejada é o
desempenho do conjunto comum de 10 caracteristicas
selecionadas da base de dados de referéncia de assinaturas de
22 individuos, ou seja, 22 bancos de dados de 6 assinaturas
genuinas e 8 falsificagOes estaticamente habilitadas para cada
individuo. A curva de desempenho foi obtida com a avaliacio
da base de dados de teste composta de 5 assinaturas genuinas e
22 falsificacdes estaticamente habilitadas para cada individuo
do ensemble dos mesmos 22 individuos acima. Finalmente, a
linha pontilhada mostra o desempenho do mesmo conjunto
comum de 10 caracteristicas, porém, usando simultaneamente
um mesmo banco de dados de 11 assinaturas genuinas para
cada um dos 22 individuos tanto para o treinamento com para o
teste do classificador.

Da figura 1-a concluimos que: (1) usando um banco de dados
genuinos maior na selecdo de caracteristicas comuns resulta em
um melhor desempenho do classificador majoritdrio; (2) nossos
conjuntos comuns de caracteristicas alcancam desempenho
satisfatério para aplicagcdes em pontos comerciais; (3) nossos
algoritmos de sele¢do de caracterfsticas sdo capazes de prover
subconjuntos individualizados com a discriminagio excelente
entre classes genuinas e falsificadas; finalmente, e talvez a
mais importante, (4) os sistemas de verificagdo de assinaturas
em tempo real que incluem caracteristicas dinidmicas sdo
superiores em relac@o as caracteristicas estiticas, especialmente
em aplicagdes em pontos comerciais onde nenhum erro Tipo I
¢ exigido.

Também observamos que o classificador majoritdrio usando
um conjunto individualizado de 34 caracteristicas fornece um
desempenho global 6timo em relagdo aos subconjuntos de
caracteristicas de quaisquer outros tamanhos selecionados entre
as 42 caracteristicas quando o algoritmo de selegdo usa
somente assinaturas genuinas. Quando ambos os dados
genuinos e falsificados sdo usados no processos de selegdo de
caracteristicas discriminantes, o desempenho do classificador
majoritdrio usando os subconjuntos individualizados de 24
caracteristicas selecionadas é o melhor do que o dos
subconjuntos de quaisquer outras dimensdes. Estes resultados
mostram cfetivamente que os dados de falsificacdo sdo
desejdveis, visto que os dados de falsificagdo podem ajudar a
melhorar o desempenho do classificador resultando numa

estrutura mais simples, j4 que menos parimetros estdo
envolvidos no processo de classificagéo.

Para convalidar a eficiéncia do nosso modelo estatistico para
caracteristicas paramétricas da assinatura, o desempenho de um
classificador majoritario baseado em dados simulados gerados
pelo modelo descrito na Segdo 5 foi comparado com aquele
obtido com os dados reais. Conforme mostrado na Figura 1-b,
para o conjunto 6timo de 10 caracteristicas, o resultado da
simulagdo € muito préximo aqueles dos dados reais. Resultados
similares também foram observados na maioria dos
subconjuntos de caracteristicas com ordens diferentes, exceto
nos casos de subconjuntos com ordem muito menor (por
exemplo, 5 caracteristicas), e daqueles com ordens muito
grandes (por exemplo, 42 caracterfsticas). Mesmo assim, a
maior discrepancia em desempenho em termos da taxa de erros
iguais (Erro Tipo I = Erro Tipo II) é de aproximadamente 5%.
Uma possivel explicagdo para estes resultados é que algumas
caracteristicas , tais como o mimero de “pen-ups” € 0 nimero
de pontos isolados na assinatura, assumindo somente valores
discretos, ndo podem ser aproximadas por varidveis gaussianas.
A curva “Dados Reais” do desempenho do classificador
majoritdrio na Figura 1-b foi obtida através de testes de 1000
assinaturas genuinas, todas coletadas de um mesmo sujeito, e
325 falsificagBes estaticamente habilitadas coletadas de 13
falsificadores. Comparando a Figura 1-b com a Figura 1-a,
podemos concluir que nosso modelo estatistico ¢ uma
ferramenta 1til, ndo apenas para calcular desempenhos
assintdticos individuais, mas também para testar as
implementagdes de novos classificadores e reduzir
consideravelmente as cargas de colecdo extensiva de amostras
de assinaturas reais, tanto as genuinas como as falsificadas.

A Figura 1-c compara os desempenhos dos classificadores
majoritirios usando os subconjuntos individualizados dos 15
melhores caracteristicas selecionadas dos respectivos conjuntos
de 42 e 49 caracteristicas e testados pelas assinaturas genuinas
“rdpidas”. As duas curvas de desempenho sugerem que um
sistema confidvel de verificacdo de assinaturas deve utilizar as
caracteristicas normalizadas com o objetivo fornecer
desempenhos satisfatorios mesmo quando ocorrer uma
variaco significativa da velocidade de escrita da assinatura. As
curvas de desempenho da Figura 1-c convalidam as suposi¢des
feitas na Secdo 3 em relagdo ao processo de selecdo de
caracteristicas.

A Figura 1-d apresenta o desempenho de um classificador
majoritdrio versus o limiar de decisdo para Banco de Dados
Rdépidos e Banco de Dados Globais usando as 15 melhores
caracteristicas individualizadas, selecionadas do conjunto de 49
caracteristicas. Para aplicagbes em pontos comerciais,
escolhemos um limiar de decisdo 2,5 que resulta num erro Tipo
I menor que 1% para assinaturas de velocidades normais (N) e
um erro Tipo II de 20%. Note que o mesmo limiar de decisdo
resultou em 5% erro Tipo I para as assinaturas rapidas (S).
Vale a pena mencionar que, na prética, a degradagio poderia
estar muito abaixo de 4% visto que relativamente um individuo
raramente escreve sua assinatura com uma velocidade
extremamente alta. Além disso, esperamos que o mesmo
individuo também tolere pacientemente uma taxa de rejeicdo
mais alta, devido a sua pressa na escrita. A partir da Figura 1-d,
concluimos que usando um limiar no intervalo entre 2,5 € 3,0
para os melhores 15 pardmetros do conjunto de 49
caracteristicas normalizadas, temos um classificador que
fornece erros Tipo I e Tipo II adequados para ponto comerciais
€, a0 mesmo tempo, € robusto em relagdo a variacio da
velocidade de assinaturas genuinas.
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Os resultados experimentais revelam que apenas 15% das
assinaturas genuinas possuem duracles de escrita desviadas
dos seus valores nominais por mais de 18% (B=0,18). Sob as
condi¢cdes normais de escritas, poucos individuos possuem a
duracdo das assinaturas desviada do seu valor nominal mais de
20%. As Figuras l-e e 1-f mostram, respectivamente, o
desempenho do classificador majoritdrio com pré-decisdo
suave e com pré-decisdo abrupta definido na Secdo 4.1.
Comparando as Figuras 1-e e 1-f com 1-c podemos observar

(2)
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que um melhoramento notadvel € alcancado com as regras de
decisdo majoritdria modificada. O classificador majoritario pré-
abrupto oferece o melhor desempenho dentre os classificadores
estudados neste trabalho: aproximadamente 2,5% das taxas
iguais de erros e, mais importante, para casos de pontos
comerciais, um desempenho de 7% da taxa de aceitagdo falsa
para uma taxa nula de rejei¢do falsa utilizando apenas 15
caracteristicas paramétricas individualizadas selecionadas do
conjunto de 49 caracteristicas. Mais do que isso, este
desempenho foi atingido apesar das condi¢Ges ndo realisticas
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Figura 1: Comparag@o de desempenhos dos classificadores majoritarios
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impostas de que todos os falsificadores eram obrigados de
produzir imita¢cGes com o mesmo tempo da assinatura genuina,
sem mencionar ainda que cada falsificador foi submetido a um
processo de treinamento, praticando intensamente as imitagdes
estiticas antes que os dados das falsificagbes fossem
efetivamente coletados. Em particular, o classificador
majoritirio pré-suave detecta aproximadamente 50% das
falsificacbes cronometradas enquanto 99% das assinatura
genuinas sdo classificadas com sucesso conforme mostrado
pela curva de desempenho da Figura 2.

Nossos resultados fornecem uma base para um método de um
sistema adaptativo de verificacdo de assinaturas dindmicas em
tempo real (Lee ¢ Berger, 1996) adequada para aplicagbes em
pontos comerciais em termos de desempenho, meméria e custo.
Além disso, as caracterfsticas genuinas podem ser facilmente
atualizadas para adaptar as mudangas nas assinaturas de um
individuo no tempo. Os resultados dos testes feitos sobre nosso
sistema de verificagdo mostram que ele é adequado para tarefas
em tempo real. Usando um PC com um processador 486, o
algoritmo de verificagdo exige menos de 1,5 segundos para
efetuar a verificacdo de uma assinatura, mesmo usando o
algoritmo de cédigos ainda ndo otimizado. Acreditamos que o
algoritmo implementado em chips dedicados numa realizagdo
comercial do sistema proposto poderia diminuir ainda mais o
tempo de verificagcdo. Assim sendo uma implementacio via um
“smart card” aparentemente é plausivel.
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APENDICE A:
Caracteristicas

Conjunto de 42

Antes de listarmos os conjuntos de 42 e 49 caracteristicas, por
conveniéncia introduzimos as seguintes defini¢des:

® x; = x(primeiro “pen down”); y, = y(primeiro ‘“pen
down™);

®  Xenq = x(liltimo “pen up”); y..q = y(iltimo “pen up”);
®  Xpg = X MAXIMA, Yigee = Yy MAXIMa;

®  Xpn =x minima; y,; = y minima;

o  dy =l Xonax - Xomin 17 Ay =1 Ymax =~ Yomin |}

¢ A, deslocamento total de (x) em “pen downs™;

¢ A, deslocamento total de (y) em “pen downs”.

1. Velocidade média de escrita (V );

2. Miéxima velocidade de escrita (v,,,.);

3. Instante de ocorréncia da mdxima velocidade de escrita

("Vmax));
4. 1(1° movimento da caneta) - #(12 “pen down”)
5. Duragdo total da assinatura (T);
6. Duracio total de “pen downs” (T,);

7. Minima velocidade de escrita na direcéo horizontal (x);

10.
11.

12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.

Instante de ocorréncia da caracteristica 7;

Numero total de pontos isolados registrados,
Tempo médio de execugdo de um ponto isolado;
Numero de “pen ups”;

Instante de ocorréncia da segunda “pen down™;
Direcdo inicial,

Diregdo da 1* 4 2% “pen down”;

Diregdo da 1* “pen down” 4 2% “pen up™;
Diregio inicial apds a 2* “pen down”

Diregdo da 12 “pen down” 4 dltima “pen up”;
Duragido de v, > 0;

Duragdo de v, < 0;

Duracdo de v, > 0;

Duragéo de v, < 0;

Meédia de v, positiva,

Média de v, negativa;

Média de v, positiva;

Média de v, negativa;

Niumero total de eventos registrados de v, = 0;
Nimero total de eventos registrados de v, = 0;
Max v, - avg v,;

Max v, - avg v,;

Max v, - min v,;

Max v, - min v,;

Max v, - min vy;

HXmax VT

WX i /T

(Xmax = Xmin) *(Ymax = Ymin) = Amin;

Comprimento da assinatura / A,,;,;

X0 = Xmin,

Xend = Xmaxs

Xend = Xmins

(%max = Xmin) / (Ymax = Ymin)s

Desvio padrio de x;

Desvio padrao de y;
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APENDICE B:

Conjunto de 49

Caracteristicas Normalizadas

1.

2.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.

29.
30.
31.

32.

33.

T,/ Ty
t(Vimar) I Ty

V/ Viaxs
(Duragdgo de v, > 0) / T,,;
(Duragéo de v, < 0) / T,;
(Duragdode v, > 0)/ T,,;
(Duragdo de v, < 0) / T,;
(Duragéo de v, > 0 em “pen ups™) / (T; - T,,);
(Duragio de v, < 0 em “pen ups”) / (T, - T,.);
(Duragdo de v, > 0 em “pen ups”) / (T, - T,,);
(Duragdo de vy < 0 em “penups”) / (T, - T,.);
Diregdo inicial normalizada (d/d,);
Diregdo da 12 4 22 “pen down” / (d/ d,);
Diregéo do 1% “pen down” 2 2* “pen up” / (d/ dy);
Diregdo inicial apds a 2* “pen down” / (d/ d,);
Direc@o antes da dltima “pen up” / (d/ d,);
Diregdo do 1% “pen down” a dltima “pen up” / (d/ d,);
Niimero total de pontos isolados registrados;
Nimero de “pen ups’;
Instante de ocorréncia da segunda “pen down™ / Tj;
Duracao total da execugdo dos pontos / T,,;
t(max v,) / T,;
t(min v,) / T,,;
t(max v,)/ T,;
t(minv,)/ T,;
Numero total de eventos registrados de v, = 0;
Nimero total de eventos registrados de v, = 0;

Numero total de mudancas de inclinagdo em termos de
quadrantes;

V/max vy
V/max vy;
Minv,)/ ~;

Minvy)/ —;

Primeiro instante de v # 0 ;

34, Apin /(A A ),

35. Comprimento da assinatura / A,,,;
36. (xg- Xmax) / A x5

37. (X0 Xpmin) /A &5

38. (Xeng - Xmax) / A 55

39, (Xend - Xpin) / A ;

40. (Yo Ymax) /Ay

4L, (Yo- Ymin) / Ay;

42. (Yend~ Ymax) / Ay

43. (Yend - Ymin) / By,

44. [Gomax - Xmin) (max = Ymin) [ [A <A ,];
45. (Desvio padriode x)/ A ,;

46. (Desvio padrdode y)/ A ;

47. Duragdo da inclinagdio positiva / duragdo da inclinagdo
negativa;

48. Distancia da escrita com a inclinacdo nos quadrantes 1 e 3
/ Disténcia da escrita com a inclinac@o nos quadrantes 2 e
4

49. Duracdo total da alta curvatura da assinatura / T,.

APENDICE C: Algoritmos

I) Algoritmo de extragdo de caracteristicas: a extragdo de
caracteristicas dos conjuntos de 42 e 49 caracteristicas deve
seguir as definicdes mostradas nos Apéndices A e B,
respectivamente.

II) Selecdo de M caracteristicas do conjunto de N

caracteristicas sem dados falsificados.
a) Parai=1, .., N, calcular di(a) usando equacgdo (2);
b) Selecionar aquelas M caracteristicas com maiores dfa)’s.

III) Selecio de M caracteristicas do conjunto de N
caracteristicas quando ambos os dados genuinos e falsificados
estiverem disponiveis.

a) Parai=1, .., N, calcular dy{a) usando a equagao (3);

b) Selecionar aquelas M caracteristicas com maiores
d,-(a)’s.

IV) Regra de decisdo majoritéria:

a) Calcular N, conforme a (4) onde

normalmente 1<o<2;

equacdo

b) Se N,2=n/2, a assinatura T avaliada é declarada como
uma assinatura genuina;

c¢) Caso contrario (N, < n/2), T é considerada como uma
tentativamente de falsificagzo.

V) Regra de decisdo majoritiria modificada com deciséo
suave:
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a) Avaliar Iz, - fwl> B fw, onde ¢, = tempo da escrita,

t, = duragdo média da escritae B = 0,2;

b) Se It, - f,I> B, entdo ndo normalizar as

caracteristicas ~ dindmicas do  conjunto  de
caracteristicas selecionadas através do algoritmo de
sele¢do de caracteristicas (Algoritmo II ou III);

¢) Aplicar a regra de decisdo majoritdria convencional
sobre o conjunto de caracteristicas selecionadas.

VI) Regra de decisdo majoritiria modificada com decisdo
abrupta:

a) Avaliar Iz, - t_w I> B t-w, onde ¢, = tempo da escrita,

t, = duragio média da escrita e B = 0,2,

b) Selt, - £, 1> B t,, entdo T é considerada como uma
tentativamente de falsificag@o.

c¢) Caso contrério (I, - 1< B t, ), aplicar a regra de
decisdo majoritdria convencional sobre o conjunto de
caracteristicas selecionadas.
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